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EL IMPACTO DEL 11-S SOBRE
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Y CONTROL MILITARES
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Me enfrenta el director de esta REVISTA con ¢l reto de describir qué
influencia han tenido en los Sistemas de Mando y Control Militares (SMCM)
los acontecimientos derivados del 11-S.

El tema es amplio y complejo, € intentaré en este articulo crear un marco
para encuadrarlo.

Qué es un Sistema de Mando y Control Militar

Definicion de Sistema

Sistema es un grupo arménicamente coordinado de elementos de varios tipos:

(1) Durante el periodo de 1 de junio de 1994 a 1 de febrero de 2003 ha sido Cientifico
Principal dc la Divisién de Mando, Control y Sensores de la NATO C3 Agency (NC3A).
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— Instalaciones.
— Equipos.

— Personal.

— Procedimientos.

Estos realizan cooperativamente entre ellos y con otros sistemas exteriores
unas tareas o funciones que permiten la realizacién de unos servicios necesa-
rios para cumplir una misién, propésito o fin.

Definicion de Mando y Control

Mando y Control son dos términos ampliamente utilizados en ¢l dominio
militar:

—  Mando. Autoridad investida en un individuo. Se puede describir (pero
no definir) como el proceso por el cual una Autoridad o Mando impri-
me su voluntad e intenciones en sus subordinados y comprende la
autoridad y responsabilidad para desplegar y asignar fuerzas o recur-
$0s para cumplir sus misiones.

—  Control. Autoridad ejercida por el Mando. Se puede describir {pero no
definir) como el proceso por el cual una Autoridad o Mando asistida
por su Estado Mayor organiza, dirige y coordina las actividades de las
fuerzas asignadas.

Mando y Control representan pues dos caras de la misma moneda, mutua-
mente dependientes. Es inutil tener autoridad investida si no se puede gjercer,
y viceversa.

Estas funciones de Mando y Control suelen venir asociadas o complemen-
tadas con la funcidon de Consulta: responsabilidades y actividades de las auto-
ridades politicas, militares y civiles en la consulta politica, incluyendo control
de crisis, consulta nuclear y plancamiento de procedimientos ante emergen-
cias civiles.

Estas tres funciones bésicas juntas forman ¢l dominio C3 (2), Consultation
Comimand and Control.

La siguiente figura extraida del AAP-31(A) (3) representa ¢l llamado
Modelo Semantico Conceptual del Dominio C3 en NATO.

(2) En algunos documentos obsoletos se conservaba la tercera C para Communications. en
forma crrénea. pucs mezclaba al mismo nivel objetivos o funciones bdsicas (Command wnd
Control) con medios o instrumenios (Communications).

(3) NATO Glossary of Conmmunication and Information Systems Terms and Definitions,

8 [Julio



LAS MARINAS DE GUERRA DESPUES DEL 11-S

- Consultation domain °
P;.mncr:ihnp Civil Nuclear Political Crisis
or peace CTIATBEnCY consultation consultation management
cooperation | [planning (CEP),
= f t —— &
. Command || Command |
Cnn::'u_ll.al‘:on and Conteol U and Control [
PCNCEP Warlsre
T
b i
Consultation ;
Command 5 N
and Control Conuntand  |[{  Counter-
(C3) and Control || Command
| Protection  §] and Conrel |
Consuhation
Cemmand
: and Control
C3 domain systoms
(C38)

Figura 1. Modeclo Semdéntico Conceptual para el Dominio NATO C3.

Modelo Conceptual de los Sistemas de Mando y Control Militar (SMCM)

El propésito de los Sistemas de Mando y Control Militares es el Mando y
Control de las Fuerzas Armadas y sus recursos asociados en el desarrollo de
operaciones militares para cumplir los objetivos militares.

El Sistema de Mando y Control Militar estd soportado por dos sistemas
més genéricos: Sistema de Gestién de la Informacion (Management Informa-
tion System, MIS) y Sistema de Comunicaciones que deben ser particulariza-
dos para el propésito especifico de las operaciones militares. Para completar
los componentes del SMCM, debemos afiadir los Sensores (4) y las Instatacio-
nes o Cuarteles Generales desde donde se ejerce ¢l Mando y Control.

En resumen, un SMCM tiene los siguientes componentes:
— Sistema de Informacién de Mando y Control.

— Sistema de Comunicaciones de Mando y Control.

— Sensores.

— Instalaciones y Cuarteles Generales de Mando y Control.

Las figuras 2-a y 2-b pl.'esentan el Modelo Semédntico Conceptual de los
Sistemas NATO C3, también extraido del AAP-31 (A).

(4) Dependiendo de la realizacién especeifica, el «sensor» pucde ser un compaonente senci-
llo, una instalacion mas compleja o un verdadero sistema.
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Figura 2-a. Modelo Semdntico Conceptual para los Sistemas NATO C3 y Sistemas de Comuni-
caciones e Informacién (Aplicaciones).
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caciones e Informacidn (Equipos).
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Argquitectura Operativa de los Sistemas de Mando y Control Militar
(SMCM)

Para establecer una Arquitectura Operativa de los SMCM se necesita
considerar varios ejes o categorias que determinan su contexto.

a) Niveles Militares.

Los SMCM se articulan en tres niveles desde donde se despliega la estruc-
tura de Mando en forma jerarquizada:

— Nivel Estratégico, para el Mando y Control de fuerzas utilizadas dentro
de un marco politico y de forma sincronizada con otras iniciativas no-
militares (diplomaticas y econdmicas, por ejemplo). A este nivel
corresponden el anélisis de riesgo de la accién militar, los planes estra-
tégicos y la determinacidn global de fuerzas y recursos necesarios.

— Nivel Operacional, donde las operaciones conjuntas (entre distintos
servicios) y combinadas (entre naciones) se planifican globalmente, se
ejecutan y se apoyan logisticamente dentro del teatro de operaciones
para conscguir los objetivos estratégicos.

— Nivel Tdctico, donde las fuerzas se emplean en acciones militares para
conseguir los objetivo militares inmediatos que en conjunto permitirdn
el cumplimiento de los objetivos operacionales y, €stos a su vez, los
objetivos Estratégicos.

b) Estructura Jerdrquica de Mando,

En intima relacién con los Niveles Mililares, se encuentra la Estructura
Jerarquica de Mando, que puede ser permanente y geogrificamente fija o
temporal con capacidad para ser desplegada (deployable) en la zona geogrifi-
ca mas conveniente, y la Estructura de Fuerzas sobre las que se gjercita el
Mando y Control.

En términos OTAN estamos hablando de la Estructura OTAN de Mando
Estética (figura 3) y de la Estructura para fuerzas de tareas Combinadas-
Conjuntas —Combined Joint Task Force (CIJTF) Structure— (figura 4).

Todo el proceso ha sido resumido perfectamente por el capitan de
navio Buenaventura Lépez Rodriguez y el comandante de Infanteria de
Marina Andrés Gancio Painceira en un articulo en esta REvISTA al que me
remito (5).

(5) Ver REvVISTA GENERAL DE MARINA, mayo 2002, El Cuartel General Maritimo Espafiol
de Alta Disponibilidad-HRF (M) SP HQ.
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Figura 4, Ejemplo de Estructura de Mando OTAN CITF.
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Utilizando estos pardmetros junto con los componentes fundamentales del
SMCM, en la figura 5 se indica el marco donde encaja la Estructura Operativa
de los SMCM.
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Qu¢é ha cambiado después del 11-S

Percepcion de un nuevo tipo de amenaza

Esta claro que esa fecha constituye un hito, una de esas referencias que se
utilizan para separar un antes y un después. Innumerables andlisis se han efec-
tnado sobre las consecuencias del tremendo atentado terrorista a los que sélo
pretendo afiadir una experiencia personal. Compartia oficina en aquellos dias
en la agencia NC3A (NATO C3 Agency) con un capitdn de corbeta americano,
reservista, que compaginaba su destino en la OTAN con las obligadas précticas
anuales en la Marina norteamericana, y al que llamaremos Mike, por ejemplo.
Mike recibié un e-mail urgente: One of the Twin Towers is collapsing. Terrorist
attack. Después vimos por la CNN el derrumbe de la otra Torre Gemela.
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Mike a duras penas podia contener las ldgrimas. Un cufiado suyo trabajaba
en una de las oficinas del rascacielos convertido en el informe amasijo de
ruinas humeantes. Y ademds, ellos, the winners, jestaban siendo atacados en
Su propio territorio!

Alguna vez habiamos tenido interesantes conversaciones, favorecidas por
ese lazo que se establece de inmediato entre oficiales de marina de cualquier
nacionalidad. Yo era mds antiguo e infinitamente mds viejo, asi que Mike me
trataba con cierta deferencia.

En uno de estos intercambios entre amigos, Mike me habia dicho clara-
mente: «Mira, Jos€, si nosotros le hacemos la guerra al resto del mundo, gana-
mos».

Y de repente, jiban perdiendo en su casa! Mascando las palabras, Mike
lanzo una advertencia que se hizo realidad a corto plazo: José, you're gonna
see a lot of misiles flying around. Y bien que los hemos visto volar.

Esta pequefia experiencia personal, me sirve para ilustrar, sin profundos
andlisis, lo que considero hechos fundamentales derivados del 11-S y sus
consecuencias inmediatas en Afganistan e Irak:

1. La percepcién de la amenaza ha completado su trayectoria desde el
comienzo de la Guerra Fria:

a) Pacto de Varsovia (durante toda la Guerra Frfa).
b) Amenaza «difusa multilateral» (desde la caida del Muro hasta el 11-S).
¢} Terrorismo internacional (después del 11-S).

2. En paralelo con la evolucién de la percepcidn de la amenaza, tratan de
adaptarse las organizaciones militares internacionales:

a) OTAN, Articulo 5, mdxima prioridad para defensa del territorio de
agresiones potenciales procedentes del Pacto de Varsovia.

b) OTAN operaciones fuera de 4rea, no Articulo 5, para enfrentarse con
difusas y variopintas amenazas.

¢) (Otra OTAN? ;Defensa Europea? ;Grupos «Rumsfeld» de alianzas
temporales y ad-hoc, case-to-case?

3. Determinacidén de Estados Unidos a enfrentarse con la amenaza terro-
rista de forma sistemdtica y completa (hojas de ruta o road maps).
4. Disension intraeuropea con dos claras actitudes:

a) Aceptacion de la hegemonfa militar americana, con intencién de
reconducirla-moderarla desde dentro.

b) Impulso de una suficiencia militar europea independiente de la ame-
ricana.
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No es mi intencién entrar con este articulo en juicios de valor o andlisis de
intenciones, terreno difuso y apasionante. Me limito a una aproximacion
factica. Después del 11-S, el terrorismo internacional se convierte en la
amenaza de las democracias. Las organizaciones militares intentan adaptar-
se/crearse, con discrepancias notables, pero siempre desde la colaboracion
multinacional.

Definicion de terrorismo

Uno de los problemas de la accién contraterrorista es la delimitacion clara
de su definicién. Como dice un autor, el terrorismo s como la pornografia, no
sé definirla, pero sé qué es cuando la veo. Existen definiciones del Departa-
mento de Defensa americano, del Departamento de Estado, del FBI, de la
CIA, etcétera.

Los expertos sobre el tema han identificado un minimo de seis tipos dife-
rentes:

—  Terrorismo nacionalista (IRA, grupos kurdos, grupos chechenos...).

— Terrorismo religioso (al-Qaeda, Hamas, extremistas judios Kahane y
Baruch Goldstein...).

— Terrorismo apoyado por el Estado (rogue states).

— Terrorismo de extrema izquierda (Baader-Meinhof, Brigadas Rojas...).

— Terrorismo de extrema derecha (neonazis).

— Terrorismo anarquista (GRAPO...).

No es éste el Jugar para extenderse en tan importante tema, pero intentaré
delimitar cuatro elementos fundamentales que subyacen como denominador
comtn en cualquier tipo de accidn terrorista:

—  Es premeditada, planeada de antemano, a diferencia de un acto impul-
sivo de ira.

— Es politica en el sentido que intenta cambiar el orden politico existen-
te, a diferencia de la violencia de grupos criminales, cuyo objetivo
suele ser la consecucidn de dinero y riquezas.

— Sus blancos son numerosisimos y de dificil catalogacion, tanto perso-
nas como edificios, monumentos, instalaciones, etc. Una caracteristica
que se busca es que tengan cierta relevancia, de la naturaleza que sca,
para que atraigan la atencién medidtica, y de esta forma su «causa»
sea conocida,

— Se efectiia por subgrupos irregulares, nacionales y/o internacionales,
no encuadrados en el ¢jército de un determinado pais.
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Qué requisitos tecnolégicos se derivan de la lucha antiterrorista

El fenémeno terrorista implica una adaptacién de las estructuras militares,
tanto nacionales como internacionales, lo que conlleva una investigacién
sobre procedimientos vy material.

La Research and Technology Organization (RTO) de la OTAN patrocing
un taller (workshop) en febrero de 2002 en Arlington, Virginia (Estados
Unidos) sobre el tema (6).

De los primeros andlisis se encontré que existian una serie de deficiencias
y limitaciones (shortcomings and constraints) que dificultaban la creacién de
escenarios de planificacién. Citemos, entre otros:

a) No existe una definicién formal de requisitos OTAN. En el marco
nacional la situacién es semejante, ya que tales requisitos no estin
articulados mds all4 de afirmaciones gencrales.

b) Aparte de la falta de requisitos, el contexto politico estd evolucionan-
do (ver Percepcion de un nuevo tipo de amenaza).

¢) Existe una gran variedad de factores no-técnicos de gran importancia
en el combate al terrorismo: consideraciones socioldgicas, estatus
cconomico, fuerzas y debilidad de infraestructuras, guerra psicolégica,
coordinacién intergubernamental.

d) Defensa no es el inico actor implicado en la guerra antiterrorista. Hay
otros muchos ministerios y departamentos, desde Tecnologia, Trans-
porte, Energia hasta Interior y Sanidad.

A pesar de lo anterior, se crearon cuatro 4reas de trabajo, y dentro de ellas
se definieron unos escenarios y unas capacidades deseables. Como resuitado
del andlisis, se determinaron varias dreas de colaboracién tecnolégica. La
descripcion detallada de estos temas se remite al informe del RTO. A conti-
nuacién se indican de forma muy esquemitica.

Areas de trabajo

— Indicacién y alerta (indications & warning). Para la identificacién
avanzada, vigilancia y seguimiento de terroristas y sus armas.

— Supervivencia y proteccion (survivability & denial). Para impedir el
acceso a blancos terroristas potenciales.

— Gestién y recuperacidén de actos de terrorismo (consequence manage-
ment & recovery). Para la proteccién y la recuperacion de los servicios
gubernamentales esenciales.

(6) RTO. Combarting Terrorism Workshop Report.
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— Atribucién y actuacién contra-terrorismo (attribution and counter-
action). Répida identificacién de los perpetradores de un acto terroris-
ta y apropiadas operaciones antiterroristas.

La habilidad de ejecutar una variedad de operaciones militares en respues-
ta a los ataques terroristas exige nuevas capacidades para su ejecucién ripida,
precisa y efectiva que reduzcan las bajas sufridas por las fuerzas propias y que
minimicen los problemas de bajas por fuege amigo (frairicide), particular-
mente en situaciones de captura de rehenes.

Areas de colaboracion tecnolsgica

1. Sensores y Biométrica (Sensors & Biometrics)

a)
b)

)
d)
e)
f)

a
p=4

h)

Vehiculos Submarinos Autérnomos con sistemas de sensores. (Auto-
nomous Underwater Vehicles —AUVs— with sensor suites).
Sensores para vapor, polvo, personas dentro de vehiculos y compar-
timentos cerrados.

Biodetectores a distancia.

Vigilancia subterrdnea de tineles, alcantarillado y aparcamientos.
Deteccion de explesivos a distancia.

Biométrica (reconocimiento e identificacién de voz, reconocimien-
to de huellas dactilares, reconocimiento de rasgos faciales).

Control de accesos.

Utilizacion de infraestructuras existentes para soportar nuevos
sensores (por ejemplo, instalacion de sensores biométricos o quimi-
cos en cajeros automdticos v distribucién de la informacidn a través
de la infraestructura propia de comunicaciones.

2. Tecnologias informéticas

a)
b)
c)
d)

e)

Interconexion de bases de datos (policia, inmigracién, militar...).
Bases de datos sobre la actividades terrorista.

Arquitectura NATO de Sistermas de Informacién para la Alerta y
Atribucion Répida.

Herramientas para crear una presentacién Comin de Informacién
{Common Information Picture, CIP) (7).

Algoritmos estadisticos para identificacion rdpida de enfermedades.

(7) Similar a la Common Operating Picture (COP) en el dominio militar,
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f) Redes de comunicaciones y de datos de nodos, tales hospitales,
farmacias, médicos, para el andlisis y fusién de datos.

g) Herramientas para construccién en tiempo real de escenarios de
acciones terroristas.

3. Cyberseguridad y proteccién (8)

a) Identificacién de intentos de acceso a sistemas informdticos y
mecanismos de proteccidn.

b) Deteccidn en tiempo real de intentos de intrusion en redes informaticas.

c) Establecimiento de redes moéviles ad-hoc.

d) Deteccion de software dafiino (malicious sofware}, particularmente
en paguetes comerciales (COTS, Computer-the-shelf).

4. Soporte a los Sistema de Decisién y Mando y Control

a) Adaptacién de la estructura de Mando y Control Militar a la
respuesta antiterrorista.

5. Modelizacién y simulacioén.

6. Técnicas bioldgicas y médicas.
7. Adiestramiento.

8. Etiquetado de material.

9. Armas.

0.

Proteccidn fisica.

Impacto en los SMCM de lucha antiterrorista
Dominio de las operaciones contraterroristas

De todo lo dicho anteriormente se desprende como requisitos previos y
fundamentales:

[. Creacidn de una Doctrina de las Operaciones Contraterroristas (OCT):
Procesos implicados en las operaciones contraterroristas (se trata de esta-

blecer una doctrina completa, similar a la doctrina de las operaciones militares
recogida en las Alfied Joint Publications).

(8) Una rama de la actividad terrorista ha recibido el nombre de «Ciberterrorismo». En la
sociedad «interconectada» en la que vivimos los ciberattacks pueden causar mds daifio que otras
formas més vistosas de terrorismo.
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2. Establecimiento de una Estructura de Mando contraterrorista (EMCT).

Tanto a nivel nacional como internacional, a los tres niveles: estratégico,
operacional y téctico. Se definirdn los centros o entidades de todos los orga-
nismos implicados, sus funciones y el intercambio de informacién en su nivel
mads alto.

3. Establecimiento de una Estuctura de Fuerzas Contraterrorista (EFCT).
Tanto a nivel nacional como internacional se definirdn los recursos de fuer-
za utilizables, con consideracién de los condicionantes legales de cada pais.

Adaptacion de los SMCM actuales

Funcionalidad e interfases

Dentro del marco anterior, y para cada SMCM (ver figura 5) se definird en
forma sistemdtica su funcidn (si es que existe) y sus interfases.

— Operacién Contraterrorista [ (OCT1).
— SMCM Estratégico.

— Funcién.

— Interfases.

Modificacion de los componentes del SMCM

Una vez completado ¢l andlisis de funcionalidad e interfases, se deben
adaptar o modificar convenientemente los componentes fundamentales del
SMCM:

Cuarteles Generales: inclusion, si es necesario, de una celda de operacio-
nes contraterrorismo.
Sistemas de Informacion

- Adaptacién de programas seftware especificos de OCT.

— Bases de datos especificas de OCT.

— Sistema de presentacion especificos, tales como la Common Informa-
tion Picture (CIP).
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Sistemas de comunicaciones

— Comunicaciones especificas de OCT.
— Definicién o adaptacién de interfases estindar para 1ntercamb10 de
informacion, tales como AdatP-3 y Data Links.

Sensores y alerta
— Sensores y sistemas de alerta especificos de OCT.

Junto con estas adaptaciones orientadas especificamente a las OCT, debe
continuarse con las adaptaciones genéricas derivadas de la movilidad y multi-
nacionalidad de las operaciones contraterroristas, tales como:

— Arquitecturas que permitan fdcilmente el despliegue (deployability).

— Estandarizacidén de procedimientos e intercambio de informacidn
{interoperability).

— Medidas de seguridad y proteccién de sistemas de informacidén
{proteccidn contra ciberterrorismo).

Resumen

Los SMCM, aparte de su misién intrinseca de instrumento para ejercer el
Mando y Control de las Operaciones militares, estdn inmersos en el nuevo
contexto derivado de la actividad contraterrorista surgida como consecuencia
de los acontecimientos del 11-S.

El problema es que ¢l contexto alin no tiene unos limites claramente defi-
nidos,

Participando en los grupos de trabajo que ya existen, nacionales e interna-
cionales, y aplicando una metodologia sistemdtica anteriormente esbozada, es
posible una adaptacion de los SMCM a los nuevos requisitos.
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