UNA AMENAZA NO TAN
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Introduccion

nadie se le escapa la importancia de los medios aéreos (1)
en las operaciones actuales; tanto en su empleo como armas
y sensores avanzados de la fuerza como en la proyeccion
del poder naval sobre tierra mediante asaltos helitransporta-
dos, demuestran que su disponibilidad puede determinar en
gran medida el éxito de las misiones encomendadas. Inclu-
so, cambiando ligeramente de perspectiva, el empleo de helicopteros en
misiones propias de esa nueva variante de amenaza, la asimétrica, como los
vuelos de vigilancia efectuados sobre las vias del AVE, en coordinacion con
fuerzas de Infanteria de Marina, o la escolta artillada como apoyo al paso de
trafico mercante en el estrecho de Gibraltar, han revelado a estos aparatos
como una de las armas mas adecuadas para hacer frente a este nuevo reto.

No obstante, existe una seria amenaza a la supervivencia de las aeronaves:
los misiles con guia Infrarroja (en adelante, IR). Lo que se pretende con este
articulo es, sin entrar demasiado en profundidad, mostrar al lector las caracte-
risticas y capacidad de la amenaza para luego pasar a su actuacion en los
distintos escenarios que podemos encontrar, la guerra convencional entre fuer-
zas armadas regulares y los escenarios de baja intensidad y de amenaza asimé-
trica. Con todo ello visto, ya se podra finalizar con algunas conclusiones,
como las necesidades de autoproteccidn y las posibles soluciones o defensas
frente a la amenaza IR.

Capacidad y evolucion de la amenaza

La amenaza principal a la que se enfrentan las aeronaves de velocidad
«reducida», en nuestro caso las de ala rotatoria, puede deducirse del siguiente
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grafico, en el que se contemplan las bajas sufridas en aeronaves de transporte
en los Gltimos 30 ahos, y entre las cuales estan englobados los helicopteros.

Algunas estimaciones elevan hasta el 90 por 100 del total de aeronaves
perdidas en combate en los Gltimos 15 ahos, las debidas a MANPADS vy otras
armas de guia IR. Una revista especializada, Rotor & Wings, ha informado
que la eficacia de los SA-16 Iglas (denominacion OTAN Gimlet), un
MANPAD moderno, durante la intervencién aliada en el golfo Pérsico en
1991 fue muy superior a la de las contramedidas de las aeronaves norteameri-
canas. Las pérdidas de Tornados britanicos durante ataques a baja cota sobre
aeropuertos iraquies, defendidos con armamento de este tipo, motivaron que
la RAF abandonase esa tactica.

Justamente durante la operacion TORMENTA DEL DESIERTO, un minimo
de 20 aeronaves estadounidenses fueron abatidas por misiles IR, y eso a pesar
de la aplastante supremacia aérea de las fuerzas aliadas. La amenaza, en la
actualidad, sigue siendo tan seria como entonces, incluso mas, en tanto que los
misiles infrarrojos estan siendo adquiridos por un nimero creciente de paises
del Tercer Mundo y grupos terroristas. Para todos ellos, los misiles IR son un
arma ideal, de bajo coste, rapida disponibilidad y faciles de transportar y utilizar (2).
La gravedad aumenta cuando los de Glltima generacion se muestran mucho mas
precisos que sus antecesores y con un mayor grado de inmunidad frente a
contramedidas «tradicionales», como bengalas o perturbadores de banda ancha.

La tendencia actual de la amenaza IR es de una evolucion tecnoldgica en
todos los campos posibles, desde las mejoras de sus caracteristicas aerodina-
micas hasta la letalidad de sus cabezas de combate, pasando por la disminu-
cion de la probabilidad de deteccion. De todo ello ha resultado que tengamos
ya que considerar la existencia de hasta cuatro generaciones de misiles IR.

La mejora de las caracteristicas aerodindmicas a las que he hecho mencion
le permiten soportar unas aceleraciones mayores (Higher Structural Gs, a
decir de los anglofonos), mejorar su alcance en altura y, sobre todo, aumentar
su velocidad.

Los nuevos modelos de misiles IR han conseguido, desde el punto de vista
de guerra electronica, reducir su probabilidad de deteccidn, reduciendo el
periodo Burn-Time y también la emision de gases que permiten su deteccidon
visual. Si a ello se le aflade que su cabeza buscadora es totalmente pasiva, las
probabilidades de que la primera indicacion de la presencia de misiles IR sea
un impacto sobre una aeronave aumentan en una proporcion alarmante.

Ademais, su comportamiento en la blisqueda y reconocimiento de blancos,
gufa y enganche de objetivos también ha mejorado. De entre las muchas
mejoras tecnoldogicas que se han desarrollado, destacan su capacidad de
emplear modos de seguimiento home-on-jamming (atacar la fuente de pertur-
bacion IR), el uso de un espectro de frecuencias ensanchado, procesado cohe-
rente de las sefiales o el efectuar el lock-on después del lanzamiento, por citar
sOlo algunas (3).
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Comparativa porcentual de bajas por fuego enemigo de acronaves de transporte en el mundo
desde 1970.

Para completar el recorrido sobre las mejoras, basta decir que sus cabezas
de combate han sido mejoradas tanto en la eficacia de sus espoletas como en
su precision.

En las siguientes figuras se muestra como se enganchan al blanco misiles
IR de las tres primeras generaciones, por un lado, y como «ve» el blanco un
misil de 4.* generacion:
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IMAGENES EN DETECTOR 4.* GENERACION

Tornado Harrier

Capacidad de imaging y video seeker de un misil IR de 4.* generacion.

La supervivencia en el combate en conflictos convencionales

En el punto anterior se ha expuesto el caso de las bajas que armamento del
tipo infrarrojo causo a las fuerzas estadounidenses en la Guerra del Golfo.
Dado que ese conflicto empieza a quedar lejos en los anales de la Historia,
podemos avanzar un poco mas, hasta la campana aérea de la OTAN en Koso-
vo, en 1999. Durante ese conflicto se totalizaron hasta 38.004 salidas de aero-
naves. Frente a ellas, s6lo un despliegue de 3 baterias SA-2, 13 de SA-3 y
22 SA-6 yugoslavas, el relativamente modesto poder artillero del sistema de
defensa antiaérea con el que contaban. Afortunadamente para los aliados, no
contaban con misiles SA-10 o SA-12, que hubieran hecho de él un sistema de
defensa mucho méas «respetado».

Algunas de las lecciones aprendidas, desgraciadamente, como suele ocurrir
en combate, a costa de algunas bajas, llevaron a la conclusion de que tras
78 dias de intensa campaha se consiguid un efecto dahino relativamente
pequefio sobre un sistema de Defensa Aérea integrado (4). Ello muestra que
en un entorno de orograffa accidentada y meteorologia inadecuada, y con el
anadido de algo tan simple como el uso efectivo de una red de telefonia movil
a modo de alerta temprana, o con la adecuada movilidad de los sistemas A/A,
e incluso con el uso de sehuelos, una eliminacidon de las defensas antiaéreas
enemigas no se puede garantizar (5).

Las bajas aliadas fueron un F-/6CJ, un F-117 y 15 vehiculos aéreos no
tripulados (UAYV, segiin sus siglas en inglés). Con ellas, no se lleg6 a reducir ni
siquiera en un 50 por 100 las defensas yugoslavas, que evitando emitir hasta
el tltimo momento impedian o dificultaban su localizacion.
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TRIPULADOS PERDIDAS
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Bajas aliadas durante la operacion ALLIED FORCE por fuego enemigo.

En el caso de que la Armada se vea involucrada activamente en un conflic-
to de estas caracteristicas, la actual capacidad de proyeccidon del poder naval
sobre costa se basa en gran medida, como ya he mencionado, en sus aero-
naves.

La mision principal de los AV-8B sera el ataque aire-suelo, sobre todo en
apoyo de operaciones anfibias, en las que también se daran asaltos helitrans-
portados coordinados con olas de vehiculos anfibios para depositar el mayor
niimero de infantes en la costa en el menor tiempo posible. Ahadase la posibi-
lidad de efectuar apoyo aéreo cercano (CAS, en sus siglas en inglés) con
medios de ala rotatoria. Ademas, una vez establecida la cabeza de playa, hay
que contar con el apoyo logistico desarrollado por via helitransportada, desde
la llegada de suministros y equipos a primera linea hasta la evacuacion de las
bajas acaecidas en el combate.

Extendiéndonos més en el tema, hay muchas mas misiones en las que el
helicoptero se convierte en un blanco de mucha vulnerabilidad, como misio-
nes CSAR, insercion de equipos de operaciones especiales en una costa hostil,
etcétera.

Mostrada la letalidad de la amenaza, capaz de sobrevivir a un bombardeo
aéreo y de fuego naval de apoyo previos, se hace patente la necesidad perento-
ria de disponer de los adecuados medios que garanticen o al menos aumenten
las posibilidades de supervivencia.
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Escenario moderno en aguas litorales.

Escenarios de baja intensidad y la amenaza asimétrica

Las pérdidas de estadounidenses en conflictos de alta intensidad, alin
elevadas, no son excesivas si se comparan con la de otros paises en escenarios
de baja intensidad. Todavia estd pendiente ver el nimero de aeronaves que les
costara la pacificacion de Irak. Pero son muchos los ejemplos que podemos
encontrar de este tipo de escenarios.

Un claro ejemplo fueron las luchas internas en El Salvador en los ahos
1990-91. Las guerrillas del FMLN obtuvieron solo 28 misiles Strela, pero en
una serie de pequenos choques en diciembre de 1990 derribaron tres aerona-
ves de la Fuerza Aérea de El Salvador usando 11 misiles. Esto muestra, por un
lado, la eficacia de este armamento, y por otro, quizd mas importante, las
consecuencias. Las pérdidas forzaron a la aviacion gubernamental a cancelar
sus misiones diurnas. Justamente las aeronaves eran una de las pocas ventajas
que tenfan las fuerzas estatales de El Salvador. Su ejército se habia hecho
extremadamente dependiente del apoyo aéreo. Esto demuestra lo que la pose-
sion de un pequefio niimero de misiles MANPADS por guerrillas o similares
puede cambiar el balance de fuerzas en su favor.

Y los rusos han sufrido atin mas debido a los MADPADS en su lucha
contra los insurgentes: primero en Afganistan, como Uni6on Soviética, donde
perdieron hasta 250 aeronaves por el Raytheon Stinger (6), y luego, mas
recientemente, en una Chechenia secesionista. En esta Giltima, una estimacion
hecha para la industria armamentistica de las pérdidas rusas concluyd que de
un total de 38 aeronaves derribadas hay evidencias de que 15 de ellas se
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debieron a MANPADS y 22 a defensas antiaéreas indeterminadas. BAE
estimd que 10 de esas 22 fueron debidas a armas de guia IR, elevando hasta el
66 por 100 los derribos por ese tipo de armas.

Pasando ahora por la experiencia nacional, baste decir que nuestros
compaferos de Tierra y Aire en Afganistan han detectado, a través del mate-
rial incautado, SA-7, HN-5, SA-14, SA-16 en sus modelos Blowpipe y
Stinger. La amenaza a la que se enfrentan los HD21 Superpuma del Ejército
del Aire y los Cougar de las FAMET es bastante real. Si a ese escenario, ahora
que se va a aumentar la fuerza espanola presente alli, fuesen por alglin motivo
destacadas aeronaves de la Armada, o a otro similar, el riesgo no seria nada
despreciable.

En cuanto a la amenaza asimétrica, los atentados del 11-S y del 11-M han
cambiado la concepcion de empleo de las Fuerzas Armadas. La cantidad y
naturaleza de los potenciales objetivos, misiones o retos, se estd haciendo
mayor a cada dia, de forma que puede darse en una mas amplia variedad de
nuevas y variadas amenazas. Entre esas misiones, baste recordar las que
mencioné en la introduccion.

En esta perspectiva, realmente exponer el problema resulta muy fécil,
porque se trata de algo obvio. Un helicoptero que esté efectuando labores de
vigilancia en las inmediaciones de un potencial objetivo terrorista es un blan-
co de oportunidad para un misil infrarrojo lanzado desde el hombro o desde
un montaje portatil. Pensemos en un helicoptero patrullando las vias del AVE
y que se acerque a unos sospechosos, y que éstos resulten ser terroristas bien
pertrechados.

Desde un enfoque ligeramente distinto, pasando a algo mas propio de la
Armada, podemos pensar en el caso de un helicoptero involucrado en una
mision del tipo de la efectuada en la operacion STROG ESCORT, el estableci-
miento de un dispositivo de seguridad, junto a una fragata o varios patrulleros
como fuerza principal de superficie, para garantizar el trafico mercante o la
seguridad de puertos. Ni que decir tiene que un inocente pesquero o embarca-
cion de recreo puede convertirse en cuestion de segundos en una plataforma
amenaza capaz de infligir serios danos. La capacidad de reaccion de la aero-
nave de ala rotatoria que sea atacada por un misil IR lanzado desde la embar-
cacion a la que sobrevuela practicamente descansa en las contramedidas que
tenga a bordo. Recuérdese aqui que el bando que menos bajas puede asumir
siempre es el propio, especialmente cuando hablamos de las fuerzas armadas
de Estados democraticos.

Algunas soluciones y conclusiones

He pretendido demostrar, espero que con éxito, que el nivel de contumacia
que representa la amenaza de misiles IR puede llegar a ser inaceptable e impe-
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dir el desarrollo con éxito de la misidn, incluso su mismo inicio. También he
querido resaltar que las caracteristicas de velocidad y maniobrabilidad de un
helicoptero le convierten en un blanco apetecible para este tipo de armamento,
especialmente los mas modernos.

Las soluciones tradicionales empleadas consisten en el empleo de bengalas
de forma conjunta o independiente con un perturbador IR de banda ancha. Si a
ellas les anadimos un alertador de proximidad de misiles (MAWS) y un avisa-
dor de iluminacion laser (LWS), tendremos un sistema minimo pero eficaz
contra misiles IR de primera generacion y, si se combina con tacticas adecua-
das, para los de segunda generacion. Aunque no valga para todo tipo de misi-
les, mejor eso que nada (7).

Las bengalas, como es sabido, no son mas que emisores activos, que tienen
por objeto proporcionar una fuente de calor que engafie al misil. Tienen los
serios inconvenientes de su limitado niimero y de que son discernibles de
blancos reales por misiles que no sean de primera generacion (8). De hecho,
incluso con éstos de primera generacion hay que tener en cuenta que no se
debe lanzar bengalas por ambas bandas para que el misil no «apunte» al
medio de las dos, es decir, al helicoptero.

En cuanto a los perturbadores, hay que decir que tienen como desventajas
su limitada potencia de radiacion y que la relacion perturbacidon/senal debe ser
muy elevada para poder ser efectiva frente a esos misiles IR mas modernos.
De nuevo, si se sabe que la amenaza no estd muy avanzada tecnoldgicamente,
puede bastar.

Sin embargo, el mercado nos ofrece un abanico mayor de soluciones. Aqui
entra en juego, una vez mas, el trio necesidad-eficacia-coste, que ha de opti-
mizarse. Una solucidn més avanzada tecnologicamente que la configuracidén
basica mencionada antes y altamente eficaz contra todo tipo de misil IR, pero
también muy cara, es el disponer de un sistema DIRCM (Direct Infrared
Countermeasures- sistema de energia IR dirigida). Este sistema tiene una serie
de caracteristicas claves, de entre las que destacan las siguientes:

— Alarma de aproximacion del misil (MAWS), como sistema de adquisi-
cion. Opcional, un sistema de alarma de lanzamiento de misil
(MLWS) basado en la radiacién UV.

— Seguimiento del misil a través de todo su vuelo operacional, incluyen-
do el post-burnout. Se trataria de un sistema de seguimiento que
podria ser de TV o mediante un laser rangefinder.

— Control del sistema, tablas de amenaza y técnicas archivadas en una
memoria programable, deseablemente por el usuario.

— Técnica de modulacidn electronica y sistema de control digital.

En definitiva, un sistema con equipo alertador, que avise a los pilotos y la
dotacidon de la aeronave de que estan siendo objeto de un ataque con misiles

70 [Julio



TEMAS PROFESIONALES

Deteccian y

evaluacion de la Estabilizacian

seguimiento Ferturbar

sobre misll zeeker misil IR

h'
Capn “ Campe

shacemmaon -
ol nteriud I:.-l-:n [EEL ]

Fases del enfrentamiento IRCM ante un misil.

IR, y a la vez dotados de contramedidas eficaz, capaz de hacer frente a 1o mas
novedoso del mercado en cabezas buscadoras infrarrojas, como un sistema
dirigido laser o de haz de energia IR.

A modo de conclusion, puede decirse que las soluciones propuestas, de
menor a mayor complejidad, eficacia y coste, son las vias que podrian adop-
tarse para los helicopteros. La eleccion de un sistema u otro ya es un problema
de optimizar a nuestro viejo amigo, el binomio eficacia-coste, al que se
pueden afnadir variables como vida operativa restante de las unidades, teatros
de operaciones potenciales, capacidades de la amenaza y otras muchas. Pero
€s0... ya es otra historia.
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(1) He centrado este articulo en los helicopteros, puesto que las aeronaves de ala fija se
exponen mucho menos a ser susceptibles de un ataque por misiles de gufa infrarroja que de
guia radarica.

(2) En este sentido, un dato muy llamativo es que los alféreces alumnos del Arma de Arti-
llerfa del Ejército de Tierra, en Segovia, en su primera toma de contacto con MANPADS suelen
tardar una media de 30 segundos en alistar el arma y quedar listos para disparar.

(3) Se puede anadir aqui que los misiles IR de 4.* generacion son refrigerados, funcionan-
do en las bandas de IR cercano y medio, de forma que pueden ser lanzados desde més angulos.
La capacidad IRPM también estd mejorada. Entre ellos se pueden mencionar al AIM-9X,
MICASRAAM, PITON 4 y el IRIS-T.

(4) La conclusion a la que se llegd fue que era hasta tres veces mayor la probabilidad de
ser interceptado que durante la operacion TORMENTA DEL DESIERTO. Y ello teniendo en
cuenta ademas que la «modernidad» del armamento serbio era mas que cuestionable.

(5) Cuando el Ejército de Tierra estadounidense envid helicopteros Apache a Albania en
apoyo de la OTAN y de pronto los dejo en tierra, alegaron que se debfa a la mala meteorologia
y problemas mecanicos. La revista Time avisd que los MANPADS eran el motivo real: los
mandos estaban preocupados porque los serbios habian desplazado un cierto namero de SA-7s
[Strela-2 (OTAN: Grail)] tipo MANPAD hacia Albania, cubriendo los valles que los Apache
probablemente seguirian hasta Kosovo, esperando simplemente a que cruzasen la frontera.
«Los Apache son imanes para MANPADS» llegaron a decir los oficiales destacados. El hecho
de que los Apache portasen bengalas IRCM no parecia satisfacer al Pentagono.

(6) Los muyahidin anunciaron que habian derribado 269 helicopteros soviéticos con el uso
de 340 misiles (una considerable capacidad de kill probability). Las estadisticas rusas sugirie-
ron que los muyahidin fueron sustancialmente exagerados, pero aun con solo la mitad de derri-
bos ya serfa un gran éxito.

(7) Creo que, por aquello de «al César lo que es del César», hay que reconocer que el Ejér-
cito del Aire saca una gran ventaja tanto a la Flotilla de Aeronaves como a las FAMET en este
campo, teniendo concebida una configuracion minima para la autoproteccién de helicopteros, y
bastante avanzada su implantacion en sus unidades.

(8) Por citar un ejemplo, los misiles de 2.* generacion en el teatro de operaciones de Afga-
nistan disponen de medidas de proteccion de su guiado, como Rise Time Filter (discriminacion
y rechazo de la bengala por aumento brusco de energfa) y Line of Sight Rate (similar al ante-
rior, pero asociado a la separacion de la bengala de la aeronave).
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