IEMAS
% PRoFESIONAIES

- u ‘,qqpqnﬂrﬂvlrFﬂﬂﬂﬂﬂ“
a'anH""-——-—-;—L h
\ .

Mty

UTILIZACION DE LA INFORMACION
DE INTELIGENCIA PARA OPTIMIZAR
EL. PLANEAMIENTO DE RUTAS

Pablo ALVAREZ SAN MARTIN Juan Carlos FIOL GOMEZ
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Introduccion

STE articulo presenta la aplicacion desarrollada en el
GIMO, que utiliza técnicas de investigaciéon operativa
para resolver el problema de la optimizacion de las rutas,
teniendo en cuenta no sé6lo la distancia o el tiempo de
trdnsito entre un origen y un destino, sino también el ries-
go de elegir un camino u otro. La aplicacién maximiza la
probabilidad de transito seguro entre dos puntos respecto
a las otras rutas posibles, y plantea una solucién novedosa para la utilizacién
de la diversa informacidn de inteligencia obtenida en la zona de operaciones,
de modo que ésta se pueda emplear en el cdlculo de riesgos de las rutas.
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Ademds de esto, permite utilizar planos fotografias aéreas, etc., anadirles
cuadricula UTM e imprimirlos, lo cual puede ser de gran utilidad para su uso
en el planeamiento y ejecucién de todo tipo de patrullas, incluso a muy bajo
nivel.

Consideraciones

Actualmente, muchas de las misiones de apoyo y mantenimiento de la paz
que realiza la Infanteria de Marina se llevan a cabo en zonas lejanas durante
largos periodos de tiempo (como en Libano, Bosnia-Herzegovina o Afganis-
tan).

Gran parte de esas misiones son normalmente patrullas de seguridad para
dar proteccion a nuicleos urbanos de poblacién civil, establecimiento de zonas
de control para impedir trafico de personas, armas o material de grupos insur-
gentes; traslado de personal o material entre bases o distintos puestos, etc.
Estas actividades implican un significativo nimero de desplazamientos desde
la base de acuartelamiento.

Los desplazamientos en zona de conflicto conllevan un inherente riesgo,
que puede ser materializado, por ejemplo, por ataques terroristas a una patru-

Convoy de Infanteria de Marina.
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Ila militar y coches bomba o dispositivos explosivos improvisados (IED). En
una primera aproximacion para intentar cuantificar este riesgo, podriamos
definirlo como una funcién de dos variables: la probabilidad de sufrir un
ataque y la vulnerabilidad de la patrulla ante el mismo.

Esta tltima se podria ver como la inversa de la capacidad de autodefensa
de la patrulla y es por tanto inherente a su naturaleza y composicidon. Aparte
de aumentar las medidas de autoproteccion, otra manera de disminuir el riesgo
seria reduciendo las probabilidades de sufrir un ataque mediante la eleccion
de rutas alternativas. Esta es precisamente la parte del problema que se plan-
tea en el presente articulo.

Una buena base de datos de inteligencia, con informacién de localizacién
de grupos insurgentes, tltimos atentados y dreas mds conflictivas, podria ser
usada convenientemente para calcular cudles son las probabilidades de transi-
tar con seguridad por determinadas zonas. A partir de ahi, se puede efectuar
un planeamiento de rutas de desplazamiento que disminuya el riesgo.

El problema de las probabilidades

El planeamiento de rutas implica la resolucién de dos problemas diferen-
tes. El primero de ellos consiste en la determinacion de la ruta mds corta entre
dos puntos, algo similar a lo que realiza Google Maps cuando le preguntamos
«como llegar» desde un origen a un destino.

Hay diversas formas de resolver este problema. Una de ellas es utilizar el
algoritmo de Dijkstra (http://www.cs.utexas.edu/users/EWD), que es uno de
los mds eficientes para la resolucion de problemas de redes, incluso con millo-
nes de variables. Es cierto que primero necesitamos una capa superponible
con una red o grafo que represente la estructura de carreteras, caminos y posi-
bles elementos sobre los que se puede desplazar una patrulla, y ésta no es facil
de conseguir en las zonas tipicas de operaciones.

Para una empresa como Google, con amplios recursos, la digitalizacion de
una red es un trabajo sencillo, aunque requiera cierto tiempo. Atn asi, la
mayoria de los caminos transitables que se encuentran fuera de las redes prin-
cipales de comunicacién ni siquiera se tienen en cuenta. Y es precisamente
por esta red secundaria donde previsiblemente se pueden llevar a cabo muchas
de las patrullas o desplazamientos antes mencionados.

Necesitamos pues, unos medios propios para la creacion y digitalizacion
de redes de comunicaciones, muchas veces utilizando como soporte grifico
fotografias disponibles o planos en papel.

El algoritmo Dijkstra determina cudl es el camino mds corto entre origen y
destino, utilizando como datos de partida las longitudes de los tramos de
carretera de la red de comunicaciones. No obstante, el problema que nos afec-
ta es ligeramente distinto. En lugar de tiempo o distancia, debemos utilizar
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algin dato que refleje la probabilidad de transitar por cada tramo de una
forma segura. De este modo, optimizariamos la ruta para obtener el recorrido
mds seguro entre origen y destino (1).

La idea inicial parece sencilla, sin embargo es necesario algin mecanismo
para determinar cémo afecta cada informacion puntual de inteligencia, obteni-
da de la zona de operaciones, en las probabilidades de trdnsito.

Asf pues, el cdlculo de probabilidades es un proceso dividido en tres
partes: la catalogacion de la informacion de inteligencia para la determinacién
de un coeficiente de «peligrosidad»; la aplicacion de ese coeficiente a todos
los tramos de red en forma de probabilidades de trdnsito (valores entre 0 y 1);
y finalmente la suma de todas las probabilidades proporcionadas a cada tramo
por todos los elementos de inteligencia.

Un simil grdfico a este proceso seria la creacidon de un terreno con relieve
virtual, donde las cotas representarian hechos ocurridos (atentados, IED,
disturbios, etc.), la altura de cada cota serfa proporcional al coeficiente de
peligrosidad y la pendiente estaria relacionada con la antigiiedad o actualidad
de la informacion. De este modo, la elevacion virtual de cada tramo de red
que caracterizaria la probabilidad de transitar con seguridad estarfa influida
por todas las cotas existentes en la zona. Una ruta con poca elevacién y
cambios de altitud se asemejaria a una ruta relativamente segura y, por el

(1) La probabilidad de transitar por una ruta de una forma segura vendria dada por la multi-
plicacion de las probabilidades de paso de todos los tramos de los que la ruta estd compuesta.
Es decir,

P (trans) = ﬂ p (i) :¥i € Ruta
i

donde i es cada uno de los tramos que conforman el camino elegido y p (i) la probabilidad
individual de cada tramo. El algoritmo Dijkstra es capaz de encontrar el camino mds corto de
entre todos los posibles, entendiendo por longitud total la suma de las longitudes de todos los
tramos:

L(trans)=2%1(i): Vi € Ruta

Ciertamente hay una diferencia entre los dos problemas, pero una simple manipulacién
matemadtica en forma de transformacion logaritmica nos permite asemejar el primero (probabili-
dades) al segundo (longitudes) para poder aplicar el algoritmo de optimizacion:

log (P (trans)) = log m p(i)=3 log (p(i)]
1 i

Se debe tener especial atencidn para evitar que algin tramo pueda tener una probabilidad de
trdnsito seguro igual a cero, lo que darfa igual a un error de cdlculo.
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contrario, un itinerario montafo-
so, virtualmente hablando,
habria que asociarlo con un
riesgo mds elevado.

La catalogacion de los
hechos relevantes estd basada
en los siguientes conceptos:

— Enfrentamientos (con
fuego directo, indirec-
to, armas de diverso
calibre...).

— Operaciones de insur-

TEMAS PROFESIONALES

Curvas de nivel virtuales que representan riegos
asociados a eventos.

gencia (incluyendo asalto a instalaciones civiles y militares).
— Explosiones (IED, minas y similares).
— Avistamientos y detecciones de personal y material.

— Detenciones.

— Accidentes de vehiculos civiles o militares.

— Otros sucesos.

&= Informe de Inteligencia

Nodo Inteligencia | & Enfrentamientos:
Nimero: 7 | # Operaciones Insurgencia:
Latitud: | 36,3007 N] |8 Fxpiorones
Tl & Avistamiento:
Longitud: 6.1523W| #® Detenciones:
Fecha: [27/06/2008 ® ‘;:’::f“"'t”:
e ® :
Nurn. incidencias: 1 [ |
Codigo: [ _10110_] |
Coeficiente: | 3 i '
Sistema de Coordenadas e oD e e e T
@ Geo Descripcion: | Enfrentamientos: Fuego directo armas portatiles
O U™ Comantarios: |
[ Cancelar ] [ Aceptar ] | Bortar

Clasificacion de la informacion.
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Estos conceptos se traducen en coeficientes y entrarian como pardmetros de
una férmula de cdlculo de probabilidades, que ademads tiene en cuenta otra serie
de elementos, como posicion, fecha de ocurrencia y nimero de actualizaciones.
Este dltimo pardmetro trata de capturar la especial gravedad de un hecho que se
ha repetido en el tiempo en determinadas ocasiones. Del mismo modo que
podemos afirmar que la probabilidad de obtener un seis al lanzar un dado es
0.166 (una posibilidad entre seis casos posibles), hacer lo mismo con las proba-
bilidades de transitar de forma segura por un tramo de carretera sin sufrir un
incidente serfa cuanto menos pretencioso y, la mayoria de las veces, falso.

No obstante, debido a que el algoritmo de asignaciéon de probabilidades
es aplicado sistemdticamente a todos los elementos de la red, si es posible
obtener una informacién que puede ser valiosa, y ésta es la comparacién
relativa entre rutas. Por poner un ejemplo, una ruta con una probabilidad
igual a 0.8 no significa que dos de cada diez veces que se transite vaya a
ocurrir un incidente, pero si podriamos afirmar que, con los datos introduci-
dos, es posiblemente el doble de segura que otra ruta que resulte con una
probabilidad del 0.4.

Implementacion de la aplicacion

Una vez resuelto el problema tedrico, habia que proceder a la implementa-
cion de la herramienta. Existian varias opciones para ello, siendo la preferida
la incorporacién de un mdédulo de optimizacién de rutas en el Sistema de
Mando y Control de Operaciones Anfibias (SMCOA).

Sin embargo, debido al estado de desarrollo de este proyecto, esta integra-
cién no fue posible, por lo que se decidi6 el desarrollo de una aplicacién
propia que deberia incluir al menos las siguientes caracteristicas:

— Permitir la creacion y gestion de una base de datos para almacena-
miento de los de inteligencia.

— Presentacidn de un entorno visual para importacién de planos, fotogra-
fias digitales del terreno, planos o fotografias aéreas escaneadas, etc.,
de las zonas de interés. Estos planos deben estar georreferenciados
con respecto a un sistema de coordenadas, el cual debe ser la estructu-
ra fundamental para relacionar los elementos de inteligencia con la red
de transportes (sistema de informacién geogrdfica, GIS).

— Incorporacion de ayudas para que el usuario superponga sobre el plano
escogido una red de trdnsito en forma de nodos y arcos, con propieda-
des como: longitud, velocidad de trdnsito, tipo de terreno...

— Implementacién del algoritmo para asignacidon de probabilidades de
trdnsito seguro a cada segmento de ruta, basdndose en la informacion
obtenida de inteligencia y en la antigiiedad de dicha informacion.
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Interfaz de usuario de Rutintel 2.0 con un ejemplo de la bahfa de Cddiz.

Una vez construida la red de infraestructura, la aplicacion debia permitir al
usuario seleccionar un punto de inicio, un punto de destino y un criterio de
optimizacidn, como por ejemplo: maximizacién de la probabilidad de trdnsito
seguro o minimizacién del coste o tiempo de desplazamiento.

Implementacién de los modelos de optimizacién de redes para resolver
problemas: camino mds corto (SP) y camino mds seguro (RP).

Para el desarrollo de la base de datos se utiliz6 MS-Access por dos razo-
nes. Primero, la aplicacion estaba disponible bajo licencia corporativa en los
ordenadores de Defensa. Segundo, Access era ficil de utilizar y esto permiti-
ria al usuario manejar la base de datos de inteligencia de manera independien-
te cuando fuera necesario.

El resto de la aplicacion fue desarrollado en VisualBasic.NET, utilizando
librerfas de codigo abierto para la implementacidn del pequefio sistema de
informacidn geogrdfica. La utilizacidn de estas librerias grdficas permitid
afiadir mucha funcionalidad de forma sencilla, la mayor parte de la cual estaba
destinada a facilitar la tarea de digitalizacion de la red, manejo de imdgenes,
visualizacion de los resultados y exportacion de los datos a otros formatos
(MS-Excel, PDF, Google Earth, etcétera).

Actualmente la aplicacion denominada Rutintel se encuentra en su versién
2.0 y se puede distribuir con un paquete de instalacién estdandar de Windows
para los sistemas operativos XP y Vista, y se estd trabajando en la creacién de
un instalador para Windows 7.
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Conclusiones

Rutintel presenta una forma novedosa de manejar y utilizar la informacién
de inteligencia, de modo que ésta pueda ser empleada en el proceso de optimi-
zacion de rutas. Entre estas novedades se incluye una catalogacion de la infor-
macion en diferentes conceptos y la aplicacion de un algoritmo matemadtico
para la estimacion de la probabilidad de trdnsito mds seguro entre dos puntos
comparado con los demds itinerarios posibles.

Estas probabilidades estdn basadas en coeficientes de peligrosidad asocia-
dos a cada evento registrado, distancias de estos eventos a las rutas de trdnsi-
to, la antigliedad de la informacidn y la frecuencia de ocurrencia.

Rutintel incorpora un sencillo sistema GIS para incorporacién de imdge-
nes, planos y cartografia no digital, una serie de ayudas visuales para la cons-
truccién de una infraestructura de red de caminos o vias de comunicacion y
herramientas para la localizacién y georreferenciacion de objetivos, entre las
que se encuentra la posibilidad de incorporar a las imdgenes la cuadricula
UTM. Este conjunto de funcionalidades adicionales podria ser ttil, aunque no

Exportacion de planos georreferenciados con la imagen superpuesta de la ruta 6ptima.
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se necesite resolver ningtin problema de optimizacién de rutas, por ejemplo
para el exportado y visualizacion de los datos en Google Earth.

La aplicacion implementa las funciones necesarias para ayudar al mando
en la toma de decisiones relativas con la planificaciéon de rutas utilizando
técnicas de investigacion operativa. Es capaz de resolver el problema del
camino mads corto entre un origen y un destino, el mds rdpido, el mds seguro o
el mds seguro dentro de unos Iimites aceptables de tiempo. Las rutas ptimas,
de acuerdo con los criterios mencionados, son presentadas al usuario de una
forma gréfica para facilitar su visualizacion.

Consideramos que Rutintel puede ser una interesante herramienta para
apoyo a la decisién en el planeamiento y ejecucién de todo tipo de patrullas,
incluso a muy bajo nivel (seccién o pelotdn).
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