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OS profundos cambios que estd experimentando la
_ sociedad mundial, entre los que destacan: la capaci-
dad de los individuos de interactuar como si las
fronteras no existiesen, la transmision rdpida de
enormes volimenes de informacién o la organiza-
cion social en redes; devienen en mayores y comple-
jos riesgos que, combinados con nuevas y variadas
' oportunidades, modifican el entorno estratégico
internacional.

A la Seguridad Nacional, entendida como la
accion del Estado dirigida a proteger la libertad y el
bienestar de los ciudadanos, garantizar la defensa de Espafa y sus principios y
valores constitucionales, asi como contribuir a la seguridad internacional junto
con socios y aliados, no le resulta indiferente este fenémeno. Por ello, en un
proceso de continuidad y revision, se adapta y actualiza a los cambios del
escenario estratégico mediante la aprobacion de la Estrategia de Seguridad
Nacional 2013.

La Estrategia de Seguridad Nacional (ESN) estd articulada en cinco capitu-
los en los que, ademds de ofrecer un concepto de Seguridad Nacional, sitia a
la seguridad de Espafia en el mundo, identifica los riesgos y amenazas actua-
les, traza los objetivos y lineas de accidn estratégicas en los dmbitos priorita-
rios y configura un Sistema de Seguridad Nacional.

Entre los riesgos y amenazas que afectan de forma singular a la Seguridad
Nacional contemplados por la ESN estdn incluidos aquellos que tienen una
directa incidencia en el ciberespacio como nuevo dmbito de confrontacion,
entre los que destaca las ciberamenazas, el espionaje y las infraestructuras
criticas, asi como los factores potenciadores de estos, entre los que incluye la
generalizacion del uso nocivo de las nuevas tecnologias.

La dependencia de la sociedad y del Estado del ciberespacio y su fécil
accesibilidad hacen que cada vez resulten mds comunes y preocupantes las
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intromisiones en este dmbito. Los ciberataques, sea cual fuere su modalidad
de ejecucién y procedencia, se han convertido en un potente instrumento de
agresion contra ciudadanos, instituciones y entidades privadas, habida cuenta
que cada vez resulta mds frecuente su utilizacién comisiva por grupos terroris-
tas, redes del crimen organizado, empresas, individuos aislados e, incluso, por
los propios Estados.

En estas circunstancias resulta esencial garantizar la integridad, disponibi-
lidad y confidencialidad de los sistemas que soportan la prestacién de los
servicios mediados por las tecnologias que los sustentan y de las infraestructu-
ras criticas que los hacen posibles.

Este entorno de informacion, conocimiento y tecnologia resulta especial-
mente idéneo para ser utilizado por el espionaje con indudables éxitos que,
mediante sofisticados programas, logra el acceso a ingentes volimenes de
informacién y datos sensibles.

Por todo ello, la Estrategia Nacional de Seguridad 2013 incluye entre sus
lineas de accién especificas la ciberseguridad y la contrainteligencia. La
primera, destinada a garantizar el uso seguro de las redes y los sistemas de
informacién a través del fortalecimiento de las capacidades de prevencion,
deteccion y respuesta a los ciberataques, y la segunda, constituida por el
conjunto de medidas orientadas a la defensa de los intereses estratégicos, poli-
ticos y econémicos de Espafia, para prevenir, detectar y neutralizar las agre-
siones encubiertas procedentes de otros Estados, de sus servicios de inteligen-
cia, y de grupos o personas que estén empefiadas en la obtencion ilegal de
informacion.

La ciberseguridad es calificada por el propio presidente del Gobierno en el
texto introductorio de la ENS «como uno de los principales dmbitos de actua-
cién de esta Estrategia», y se articula en seis puntos:

— Incremento de la capacidad de prevencion, deteccidn, investigacion y
respuesta ante las ciberamenazas con el apoyo de un marco juridico
operativo y eficaz, mediante la mejora de procedimientos e impulso de
recursos, con especial énfasis en:

e Las administraciones publicas.

e Las infraestructuras criticas.

* Las capacidades militares y de defensa.
e Todos los sistemas de interés nacional.

— Garantia de la seguridad de los sistemas de informacidn, redes de

comunicaciones e infraestructuras comunes a todas las administracio-
nes publicas, para ello:
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e Se completard la implantacion del Esquema Nacional de Seguridad
previsto en la Ley de Acceso Electrénico de los ciudadanos a los
servicios publicos.

* Se reforzardn las capacidades deteccion.

* Se mejorard la defensa de los sistemas clasificados.

* Se fortalecerd la seguridad de los sistemas de informacién y de las
redes de comunicaciones que soportan las infraestructuras criticas.

e Se impulsard la normativa sobre proteccién de infraestructuras
criticas con el desarrollo de las capacidades necesarias para la
proteccién de los servicios esenciales.

— Mejora de la seguridad y flexibilidad de las tecnologias de la informa-
cién y las comunicaciones en el sector privado a través del uso de las
capacidades de los poderes publicos, para lo que se impulsardn y lide-
rardn actuaciones destinadas a reforzar la colaboracién publico-priva-
da y la seguridad y robustez de las redes, productos y servicios de las
TIC empleados por el sector industrial.

— Promocién de la capacitacion de profesionales en ciberseguridad e
impulso a la industria espafiolas a través de un Plande I + D + 1.

— Implantacién de una cultura de ciberseguridad sélida. Se concienciard
a los ciudadanos, profesionales y empresas de la importancia de la
seguridad de la informacién y del uso responsable de las nuevas
tecnologias y de los servicios de la sociedad del conocimiento.

— Intensificacion de la colaboracion internacional para el logro de un
ciberespacio seguro y fiable en el que se salvaguardardn los intereses
nacionales.

En cuanto a la estructura, el capitulo 5 de la Estrategia describe un nuevo
Sistema de Seguridad Nacional en el que se establecen sus principios y objeti-
vo principal, que ya ha sido legalizado mediante la publicacién del Real
Decreto 385, de 31 de mayo, de modificacién del Real Decreto 1886/2011, de
30 de diciembre, por el que se establecen las Comisiones Delegadas del
Gobierno.

En este Real Decreto se crea el Consejo de Seguridad Nacional, presidido
por el presidente del Gobierno, cuyas reuniones seran bimestrales y tendra
competencias, entre otras, para crear comités especializados como érganos de
apoyo, entre los que cabe esperar que uno de ellos sea el de ciberseguridad.

De igual modo, en su disposicion final primera se incluye un mandato para
que, en el plazo de seis meses desde su constitucion, el Consejo de Seguridad
Nacional elabore una propuesta de anteproyecto de Ley Orgénica de Seguri-
dad Nacional, lo que es una noticia de singular trascendencia para la seguri-
dad nacional y seria la primera de su género en la historia de Espaiia.
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