7os introduccion a la guerra no cinética

Introduccién a la guerra
no Cinética Javier VEA REMACHO

Comandante del Ejército del Aire

En 2013, el jefe del Estado Mayor General de Rusia, general Valery Gerasimov, publicaba un articulo' en el que
plasmaba su percepcién predictiva sobre las futuras operaciones de combate. Ocho afios después,
algunas de las caracteristicas que incluia en dicha perspectiva podrian servir perfectamente como preambulo
a este texto, cuyo objetivo no es otro que ofrecer una perspectiva general de la guerra no cinética,
también conocida por sus siglas en inglés: NKW?2.
Gerasimov pronosticaba que las guerras del futuro ya no se declararian y que una vez iniciadas,
su evolucién proseguiria un patrén desconocido. Que veriamos un amplio uso de herramientas cinéticas
y no cinéticas en estrecha coordinacién. Que la distincién entre los dominios militares y civiles se volveria
aun més borrosa. Y que ademas del espacio fisico, las batallas tendrian lugar en el espacio de la informacién.
Un abanico descriptivo que nos presentaba una Guerra Hibrida en la que cabia cualquier accién
disefiada intencionadamente para debilitar al oponente, incluidas las politicas, econémicas y culturales.
La hibridacién en la contienda es comparable a un «botdn del caos» que actia como un ecualizador,
combinando operaciones cinéticas y no cinéticas para maximizar el efecto deseado.
Puede graduar la intensidad, seleccionando la letalidad del arsenal disponible
(desde interferencias radio hasta armas de destruccién masiva) y también el equilibrio (su capacidad maés sutil),
precisando la linea de accidon mas eficiente mediante la combinacién de acciones cinéticas y no cinéticas.
La eliminacion selectiva de emisoras de radio unida a una sélida camparia informativa por las redes sociales
puede ser un ejemplo de cémo modificar la opinién del adversario,
abocandolo a los intereses propios.
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HALLANDO UN LUGAR ENTRE LA
TAXONOMIA Y LA SEMANTICA

[l término «no cinético» no lo in-
ventd un general ruso. Lleva usando-
se més de una década en el entorno
militar, pero la constante evolucién
en el estudio del espectro electro-
magnético3, asi como la incorpora-
cion del entorno digital y el espacial
a las operaciones militares, han dado
lugar a cambios constantes en su de-
finicién, causando cierta confusion.

Non-kinetic se usa en el entorno
militar para referirse a operaciones
bajo el paraguas de la guerra elec-
trénica®, la guerra ciberespacial®, la
guerra de la informacién®y la guerra
espacial’, la Gltima y mas moderna
incorporacién a la lista. Una variedad
disciplinar cuya accién combinada
ofrece resultados acordes a la ame-
naza actual, sobre todo en las fases
iniciales de conflictos de baja intensi-
dad, en los que la mediacion precisa
el uso del bisturi en lugar del sable.

A falta de una definicién amplia-
mente consensuada, la guerra no
cinética podria definirse como «el
uso de herramientas informativas,
psicoldgicas, diplomaticas, econd-
micas, sociales y tecnoldgicas del
Estado para lograr intereses y obje-
tivos nacionales, ya sea aceptando
o perjudicando la voluntad nacional

del adversario»®.

LA ADAPTACION A LA AMENAZA
HIiBRIDA EN EL ENTORNO NO
CINETICO

La expansion y difusiéon de la tec-
nologia avanzada hacen que el acce-
so al entorno de la NKW resulte cada
vez mas asequible. Es sencillo adqui-
rir capacidades que den acceso al
ciberespacio y a la informacion mas
competitiva que antes solo estaban
al alcance de los paises mas desa-
rrollados, lo cual erosiona su ventaja
tecnoldgica. Esto favorece el veloz cre-
cimiento de la amenaza hibrida, espe-
cialmente la que proviene de actores
no estatales haciendo uso indiscrimi-
nado e ilegal de acciones no cinéticas.

La actividad ilegal en la red es lucrativa y prolifica, engrosando la amenaza con actores no
estatales, pero no por ello menos peligrosos o capaces que los estatales

La actividad ilegal en el entorno
no cinético es lucrativa y disputada,
agravando la amenaza y llegando a
plantear un auténtico desafio al De-
recho Internacional, que requiere un
enfoque adecuado para actuar. Algo
parecido a unas gafas bifocales con

las que obtener una visién nitida del
cuerpo normativo de cada nacién en
particular y del entorno multinacional
en general. Solo asi podriamos adap-
tarnos a la amenaza y disefiar una res-
puesta acorde, proporcionada’, ética,
y sobre todo legal.

EIRC135 Rivet Joint es una de las plataformas usadas por los EE.UU. en operaciones de guerra
electrdnica, dotada de una excelente capacidad SIGINT (inteligencia de sefales)
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La adaptacion al entorno no cinético por parte del Ejército del Aire es un hecho. La operativi-
dad del RQ9 del Ala 23 y la creacién del Centro de Operaciones de Vigilancia Espacial (COVE)

son dos de los hitos destacables mas recientes

El aporte de la amenaza hibrida a
la guerra moderna esté intimamente
relacionado con la tecnologia. Tanto
que la Red, en el amplio sentido de
la expresidn, y el Espectro Electro-
magnético constituyen su entorno.
Un espacio de maniobra concreto y
altamente disputado, donde la ener-
gia se propaga por cable o por el
espacio, de manera trasversal a los
tradicionales dominios fisicos terres-
tre, maritimo, aéreo o espacial. De
ahi que la cuddruple respuesta no
cinética (EW, IW, CW y SW) forme un
conjunto basado en redes.

La USAF'® lleva mas de catorce
afos trabajando en la adaptacién:
«Las acciones cinéticas son llevadas
a cabo con medios fisicos y mate-
riales como bombas, balas, cohetes
y otras municiones. Las acciones no
cinéticas son ldgicas, electromagné-
ticas o conductuales, como un cibe-
rataque a un sistema enemigo o una
operacién psicoldgica dirigida a tro-
pas adversarias. Si bien las acciones
no cinéticas tienen un componente
fisico, los efectos que provocan son
principalmente indirectos: funciona-
les, sistémicos, psicoldgicos o con-
ductuales».

NKO'2: LAS OPERACIONES NO
CINETICAS

Una operacién (o una accién) no
cinética sirve de facilitador para con-

seguir algo. Ya sea atravesar un sis-
tema integrado de defensa aérea'?,
localizar un objetivo de alto valor',
explotar medios de comunicacién
del adversario, o proteger la propia
infraestructura de red. Esa operacion
generard un efecto, generalmente
no cinético, y acabard provocando
un estado final deseado. Ejemplo:
«Interrumpir de manera selectiva
una linea telefénica (accién) inco-
municara temporalmente el terminal
de un HVT (efecto). Privarle de este
medio le forzaré a optar por otro que
resulte mas vulnerable a nuestros
propésitos (estado final deseado)».

Las NKO no se perciben dando
un paseo por la calle. Sus efectos
son dificiles de atribuir a un autor, y
suele ser el usuario de la tecnologia
el primero en advertir que algo esta
pasando. Estas operaciones no sue-
len dejar un agujero humeante en el
suelo, no producen sonidos violen-
tos, y no ocasionan derramamiento
de sangre civil colateral. Son opera-
ciones precisas, discretas y esquivas,
pero con una contundente capaci-
dad de influencia que no debe sub-
estimarse.

Infravalorar el poder de la guerra
no cinética es no entender las opera-
ciones integradas. La sincronizacion
de operaciones de EW, IW, CW y SW,
entre ellas o combinadas con otras
de tipo cinético, pondré en un serio

aprieto a unas fuerzas armadas que
no estén adaptadas para combatir
en esta arena. De ahi surge la necesi-
dad de un cambio de paradigma en
el moderno tratamiento de asuntos
militares y la constante preparaciény
adaptacién al entorno no cinético de
los ejércitos modernos.

Las NKO no suelen
dejar un agujero
humeante en el suelo,
ni tampoco producen
sonidos violentos,
ni derramamiento de
sangre civil colateral.
Son operaciones
precisas, discretas
y esquivas, pero con
una contundente
capacidad de influencia
que no debe
subestimarse

EL PLANEAMIENTO DE LAS NKO
Durante la preparacion previa a
una operacion militar, el elemento
de planeamiento debe definir pa-
rametros como la plataforma fisica
apropiada para llevar a cabo una
determinada mision. Pero ;qué le
lleva a optar en primer lugar por
una capacidad cinética? Una pri-
mera respuesta podria ser por su
familiaridad con determinados
sistemas de armas, pero una re-
flexion mas profunda podria mos-
trar que por desconocimiento de
las opciones no cinéticas. Mas alla
de la eleccion de un tipo de aero-
nave, un misil o una téctica, queda
patente que el elemento de pla-
neamiento NK no solo requiere un
buen conocimiento de las capa-
cidades del componente que re-
presenta: aeroespacial, maritimo,
terrestre o conjunto, sino una con-
ciencia situacional’® de los elemen-
tos esenciales en NKO: el espectro
electromagnético y la red.
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La integracién del elemento no cinético debe ser una maxima en el planeamiento y ejecucion
de operaciones militares. Tan importante es la seleccién de la plataforma y el armamento con-
vencional, como su combinacidn con los facilitadores que provienen del espectro electromag-
nético y la red

Conociendo las posibilidades del
entorno no cinético y adapténdolas
a la preparacién de inteligencia del
entorno operativo'®, aparecen nue-
vas opciones militares, favoreciendo
la insercién y sincronizacién de ac-
ciones cinéticas y no cinéticas. Las
NKO requieren plena integracion
con el elemento de inteligencia, cu-
yos planificadores ISR'” deben estar
adaptados al nuevo entorno, para
ajustarse a los requerimientos prio-
rizados de inteligencia'® con nuevas
opciones que aseguren un flujo bidi-
reccional de inteligencia durante la
ejecucion.

Al principio de la guerra
en Afganistan, las
fuerzas de la coalicion
atacaron los nodos
de comunicaciones
del adversario
que previamente
habian sido fuentes
de obtencioén para
inteligencia. Tras la
eliminacién de estos
nodos mediante
acciones cinéticas
no se pudo recopilar
mas informacion por
dicho canal, causando
un grave dano al
dejar una brecha
para la obtencion de
informacién muy valiosa

No serviria de mucho tener la ca-
pacidad de influir en las comunica-
ciones telefénicas del adversario sin
conocer perfectamente su red de
telefonia. ;Es terrestre, digital o por
satélite? ;Donde estan los nodos de
comunicaciones? jEstdn controla-
dos remotamente? ;Tienen salida a
Internet? La accion del elemento de
inteligencia reduciria la incertidum-
bre, concretando nuestras opciones:
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interferir la sefal, denegar el servicio
del teleoperador, limitar el acceso a
las comunicaciones satélite o intro-
ducir un software malicioso en la red.
En definitiva, acciones que causarian
impedir, retrasar o corromper las
comunicaciones del objetivo dejan-
dolo en un estado final deseado, de
manera poco o nada atribuible, y sin
dafios colaterales lamentables.

Otra «bondad» del planeamiento
es que permite escalar la eficacia o
el rendimiento de nuestra accion NK
durante su ejecucion, afiadiendo ac-
ciones por capas. Volvamos al ejem-
plo: Queremos incomunicar un HVT
(estado final deseado) y desde una
aeronave operando en zona lanza-
mos un ataque que interfiere su linea
de microondas (accién), privandole
de ese medio (efecto). El adversario
decide continuar operando median-
te telefonia movil. Advertimos que
sus comunicaciones aun son efec-
tivas y afladimos un ataque por de-
negaciéon de servicio. El objetivo ha
quedado aislado, viendo limitadas
sus posibilidades de enviar/recibir
ordenes.

EL TARGETING EN LAS NKO

Targeting es un término usado en
doctrina militar para describir el modo
en que se utilizan los medios disponi-
bles para influir en un objetivo con el fin
de lograrlos fines politicos y/o militares
impuestos por el Mando, sincronizan-
dolo con el resto de la operacién'?.

El targeting cinético se refiere a
la aplicacion especifica de la fuerza
militar basada en la liberacién o con-
centracién de energia cinética contra
fuerzas u objetos del oponente con
(principalmente) efectos letales en el
dominio fisico. El targeting no cinéti-
co describe la aplicaciéon de capaci-
dades (militares y no militares) contra
objetivos para generar efectos no ci-
néticos (adicionales) en el dominio
fisico y no fisico principalmente diri-
gidos a la telefonia, los ordenadores
y las redes de objetivos dentro y fue-
ra del campo de batalla tradicional?®.

El targeting es esencial para la seleccién de objetivos militares y los métodos para influir en
ellos, ya sea por medio de la destruccién, la degradacién o simplemente su anulacién temporal.
Las alternativas no cinéticas permiten alcanzar objetivos en el dominio no fisico

Debemos tener presente que lo
que hace del targeting no cinético
un elemento vital en las operaciones
militares contempordneas es pre-
cisamente su caracter complemen-
tario. Por si mismo puede alcanzar
algunas metas a nivel tactico, pero si
queremos obtener resultados preci-
sos y completos al nivel operacional
o incluso estratégico, lo ideal es en-
contrar la combinacién adecuada de
targeting cinético y no cinético, com-
plementédndose unos a otros.

El aporte no cinético, propio del
siglo XXI, permite involucrar acto-
res adicionales (aliados, neutrales
u oponentes), alcanzar efectos me-
nos devastadores (incluso efectos
constructivos) aportando medios
adicionales para llevar a cabo las
operaciones, haciendo hincapié en
el papel crucial de elementos no
cinéticos como la comunicacién, la
informacién, la percepcién, la cohe-
sién, la comprension, y la voluntad?”.

Entender el targeting no cinético
puede resultar desconcertante. So-
mos herederos de un patrén de gue-

rra convencional que nos lleva a ver
limites difusos entre lo cinético y lo
no cinético cuando usamos métodos
o herramientas que se salen del ar-
senal militar tradicional y que desen-
cadenan efectos mas allad del campo
de batalla que ya conociamos. Pero
nadie dijo que la respuesta a una
amenaza tan compleja vendria de la
mano de una solucién simple.

NON-KINETIC FIRE (NKF):
EJEMPLOS DE ATAQUE NO
CINETICO

Tal como veiamos antes, los ata-
ques no cinéticos son facilitadores.
Generan un efecto que desenca-
dena un estado final deseado, casi
siempre haciendo uso del Espec-
tro Electromagnético y la Red. Con
ejemplos se ve mas facil:

Guerra Electrénica (EW): Interferir
la frecuencia de radio (accién) que
usa un objetivo puede degradar
suficientemente sus comunicacio-
nes (efecto), forzandole a optar por
la via telefénica movil. La utiliza-
cién del teléfono mévil revelaria su
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El Krasuja-4 es uno de los sistemas més avanzados utilizados en el émbito de la guerra electrénica por Rusia. Su capacidad para interferir drones,
aeronaves, misiles y satélites a cientos de kilémetros lo colocan en la vanguardia de las operaciones no cinéticas

posicidn con cierta precision, incre-
mentando su vulnerabilidad (estado
final deseado) ante un hipotético
ataque aéreo.

Guerra de Informacion (IW): Inser-
tar en redes sociales imagenes de
altos cargos en actitud inadecuada
(accion) podria influir en una au-
diencia objetivo, produciendo des-
confianza en la cadena de mando
(efecto). Eso fomentaria la degrada-
cién en el liderazgo y el deseo de no
entablar combate obedeciendo a un
mando incompetente (estado final
deseado).

Ciberguerra (CW): Inocular
malware en un sistema de emisién
de imagen radar (accién) podria co-
rromper la imagen difundida (efec-
to) a otras instalaciones y aeronaves
con una apariencia deformada, apa-
rentando un cielo limpio, saturado,
o con falsos objetivos, provocando
respuestas no adecuadas al opo-
nente (estado final deseado) seguin
nuestras necesidades.

Guerra Espacial (SW): Introdu-
cir modificaciones selectivas en
la tecnologia GPS (accién), pro-
vocaria el mal funcionamiento de
sistemas dependientes de esa
tecnologia (efecto), sumiendo en

un caos tecnoldgico al oponente
(estado final deseado), dafiando
su disponibilidad financiera, su ar-
mamento guiado, o su capacidad
logistica, por mencionar algunos
efectos.

Las operaciones espaciales son lo ultimo en la panoplia no cinética. Una ventaja tecnoldgica
vuelve a desequilibrar la balanza a favor de actores més desarrollados
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Las operaciones
espaciales con satélites
estan lejos del alcance

de muchos usuarios.

Cuentan con una

variada y resolutiva
gama de ataques
cinéticos y no cinéticos:
congelacion de
efectivos financieros
para bloquear la
compra de armamento;
denegacion de senal
GPS para limitar la
precision de municiones
guiadas; privacion de
comunicaciones via
satélite para forzar al
uso de medios mas
vulnerables; radiacion
de energia directa para
destruir térmicamente
medios espaciales
o aéreos... llevan
implicito un mensaje
suficientemente
disuasorio

Rusia es muy activa en el ciberespacio. Y a pesar de lo dificil que resulta atribuir su intervencién
en determinadas operaciones, ya nadie duda de su influencia en los ciberataques contra Geor-
giaen 2008 o en la intromisién durante las Ultimas elecciones presidenciales de los EE.UU.

LA HISTORIA RECIENTE Y LAS
OPERACIONES NO CINETICAS

Las operaciones no cinéticas no
son nuevas y la historia contempo-
rdnea contiene evidencias de su
existencia. Hace poco més de una
década, la Oficina Federal de Inves-
tigaciones?? de los EE.UU. ya consi-
deraba a los ciberataques como la
tercera mayor amenaza para su se-
guridad nacional, detras de la guerra
nuclear y las armas de destrucciéon
masiva?>,

En el mundo del ciberespacio, la
pirateria informatica quedd inmor-

El 2 de noviembre de 1988, Robert T. Morris (con 23 afios en la imagen) liberd el primer gu-
sano conocido en ARPANET (una precursora de internet) y tres dias después se propagé a los
ordenadores de todos los puntos vitales de los EE.UU.: la NASA, la RAND, el Pentdgono, las
principales universidades... fueron cayendo una tras otro

talizada en 1988, con la infeccidn
de la red del Instituto Tecnoldgico
de Massachusetts con el primer gu-
sano de Internet, colocado alli por
un estudiante®®. Mas de treinta afios
después, comprobamos que las
operaciones espaciales y ciberespa-
ciales han encontrado su hogar en
el mundo de las operaciones milita-
res, concretamente en el entorno no
cinético.

Quizé el ejemplo mas ilustrativo de
ciberataque estratégico ocurrié el 27
de abril de 2007, cuando en cuestién
de horas, los sitios web del gobierno
de Estonia, los peridédicos y los princi-
pales bancos habian caido. Las redes
Estonias de Mando y Control militar
se habian visto comprometidas. Un
adversario habia atacado cientos de
objetivos en todo el pais, pero no
habia carros de combate rugiendo,
ni bombarderos haciendo pasadas,
ni siquiera un disparo. Nada mas y
nada menos que una plaga zombi
formada por ordenadores privados
de todo el mundo®® abriendo un
frente en el ciberespacio.

Un afo mas tarde se repetia en
Georgia un escenario casi idéntico,
justo antes de que el ejército ruso les
invadiera. Un ciberataque masivo in-
utilizé los sistemas en red de sus fuer-
zas armadas, afectando seriamente
la operatividad de sus defensas aé-
reas y redes de Mando y Con-
trol en todo el pais. Una operacién
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no cinética que causé gran impacto
en el ejército, el gobiernoy el pueblo
georgianos, antes de que se oyera
silbar la primera bala?®.

Las redes invisibles que sirven de
soporte al ciberespacio parecen
intangibles, pero cuando las ope-
raciones no cinéticas son llevadas
a cabo eficazmente causan resulta-
dos sustanciales. Tal fue el caso en
septiembre de 2008, cuando sitios
web propagandisticos de al-Qaeda
fueron atacados por infiltrados ci-
bernéticos desconocidos. La accion
era dificilmente atribuible, pero la
mayoria de los analistas consulta-
dos orientaron sus sospechas hacia
la figura de «ciberoperadores» occi-
dentales no identificados. Esos sitios
web de Al-Qaeda recibieron un claro
mensaje: «su presencia en la Red,
aunque virtual, es conocida y por
tanto vulnerable»?”.

Los eventos no
cinéticos mas
significativos
de la historia

contemporanea

pertenecen al ambito
de las operaciones en
el ciberespacio, pero
ponen de manifiesto
la eficacia de las
NKO. Especialmente
si se combinan con
operaciones cinéticas
en un contexto
temporal adecuado

NKW: EL SOLAPE TECNOLOGICO
De acuerdo con el actade la 15.2
Reunidén Internacional sobre Gue-
rra Ciberespacial y Seguridad?®
de 2020, «<La NKW es un concep-
to operativo que se aplica sobre
un entorno solapado que integran
espectro electromagnético, espa-
cio de informacién y ciberespacio
para facilitar el logro de la superio-

ridad en el entorno no cinético. El
objetivo es crear un conocimiento
compartido, acelerar el proceso
de toma de decisiones y accio-
nes, incrementar la eficacia de las
misiones, mejorar la probabilidad
de supervivencia en conjunto con
fuerzas amigas, y elevar el nivel de
sincronizacién en la ejecucion de

acciones»?’.

Electronic Warfare (EW)

La EW usa el EMS para detectar,
proteger y comunicar en beneficio
propio, o negar su utilizacién al ad-
versario. El EMS es un é&rea de acti-
vidades amplia, caracterizada por
fendmenos fisicamente observables
(luz visible, y laseres) e invisibles
(microondas y energia electromag-
nética)®?. Su utilizaciéon minimiza el

Lockheed Martin asegura que su modelo F-35 posee unas excepcionales capacidades para
incrementar la alerta situacional del piloto, mejorar la identificacién y uso de armamento, y
compartir informacidn con otras aeronaves y centros de mando y control, por no hablar de

las de EW

Como aeronave de 5.7 generacion, el Su-57 Felon es la contrapartida rusa al F-35 y al F-22.
Existe una versién mas moderna, el Su-75 Checkmate, de la cual se conocen pocos detalles,
pero que sefialan hacia un desarrollo electrénico como principal mejora en el &mbito de la EW
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riesgo del combatiente limitando su
exposicién, reduce costes por aho-
rro de municion y ofrece a los lideres
militares una gama de opciones cu-
yos efectos se antojan inalcanzables
a través de medios cinéticos.

La doctrina militar define gene-
ralmente a la EW como una accién
militar cuyo objetivo es el control
del espectro electromagnético.
Este objetivo se logra a través de
acciones de ataque electrénico
ofensivo3, proteccién electrénica
defensiva®?, recolecciéon de inte-
ligencia, y apoyo a la guerra elec-
trénica por reconocimiento de
amenazas®3. Las capacidades de
EW incluyen energia dirigida, se-
fiuelos e interferencias de radiofre-
cuencia®® para negar, interrumpir
o engafar la capacidad electro-
magnética de un adversario. Los
medios propios de la guerra elec-
trénica son el radar, las telecomuni-
caciones o la navegacién.

Los sistemas de EW pueden dividir-
se en sistemas analdgicos front-end,
que detectan y reciben informacion, y
sistemas de procesamiento de datos
digitales back-end, cuya funcionali-
dad proviene del software. La unién
de ambos sistemas proporciona ca-
pacidades modernas como el radar,
las telecomunicaciones, la orienta-
cién de navegacién de precisidn
PNT3®, los emisores de interferencia
(jammers)y los sefuelos®.

Information Warfare (IW)

La guerra de informacion tiene un
alcance cognitivo, cultural y social
que incide sobre el conocimiento, la
comprensién, la opinién, y en ultima
instancia, las acciones del individuo
en solitario, en un grupo o en una
organizacién37, afectando al ciclo 16-
gico de toma de decisiones conoci-
do por las siglas OODAA (observar,
orientar, decidir, actuar y asesorar).
Su objetivo es reunir, proporcionar

y negar informacién para mejorar la
propia toma de decisiones mientras
dafa la del enemigo a través de di-
versos medios de comunicacién con
campafas manipuladoras y operacio-
nes psicolégicas®.

El poder de la informacién y los
medios de comunicacién estd anu-
lando todas las demés politicas e
instrumentos de poder en el mundo
actual. El desarrollo, la conforma-
cion y la gestién de la percepcion
se han convertido en el principal
medio para fomentar actitudes,
comportamientos y decisiones por
parte de las audiencias objetivo®’.
Inundando las mentes de dichas
audiencias objetivo con un gran
volumen de informacién se nubla
su capacidad de discernir entre lo
que es real y lo que no lo es. Si se
cree, ignora o desconfia de la infor-
macion dependerd de la capacidad
intelectual del receptor, asi como de
la credibilidad del remitente.

La capacidad del «quinto poder» nunca ha pasado desapercibida, pero su transicién al mundo digital y posterior inmersion en la Red han
supuesto un inquietante trampolin para la politica actual. Las redes sociales, disefiadas originalmente para fines menos trascendentes, son el
vehiculo perfecto para ejercer influencia de manera global
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Las operaciones de informacién

buscan la superioridad de la informa-
cién combinando sus capacidades
propias con otras lineas de accion
para influir, interrumpir, corromper
o usurpar la toma de decisiones
de adversarios y/o potenciales ad-
versarios, al tiempo que protegen
nuestra propia informacion, sus pro-
cesos y sus sistemas. Las INFO OPS
no son nada nuevo, pero la falta de
comprensién de su potencial como
herramienta ofensiva y las vulnerabi-
lidades inherentes a dicho conflicto
presenta amenazas estratégicas po-
tencialmente graves para los paises
con una alta dependencia de las
economias basadas en la informa-
ciény la red.

Las INFO OPS,
también conocidas
como operaciones de
influencia, aprovechan
profusamente el
ciberespacio como
multiplicador de fuerza,
usando la propaganda
y la desinformacion
en redes sociales
para afectar la
percepcion publica,
influir en su opinién,
y catalizar de manera
inmediata sus efectos
(manifestaciones,
violencia...), algo que
a los tradicionales
movimientos populares
les llevaba meses o
incluso afos

Cyber Warfare (CW)

La CW trascurre por un entorno
artificial, hecho por el hombre y, por
ende, diferente a los dominios natu-
rales de tierra, mar, aire y espacio. El
ciberespacio es més que internet, es
un dominio en toda la regla que in-

cluye no solo hardwa-
re, software y sistemas
de informacién, sino
también personas e
interaccién social den-
tro de estas redes.

La CW es el com-
ponente no cinético
mas reciente en co-
nexiéon con EW e IW.

Esta conexiéon es tan
intensa, que las ac-
tividades en el cibe-
respacio inciden en la
libertad de accion de
los otros dominios, y
las actividades en los
otros dominios pue-
den crear efectos en,
y a través, del ciberespacio®'. La
CW es ofensiva y defensiva: pue-
de paralizar o destruir los sistemas
basados en la tecnologia ICT#? del
enemigo mientras mantiene los
propios operativos®.

La «caja de herramientas» de la
CW evoluciona a una velocidad ver-
tiginosa. Su repertorio, entre otras,
incluye capacidades como denegar
al enemigo servicios provistos por
la Red (electricidad, informacion,
comunicaciones, finanzas, acceso
remoto a instalaciones industriales),
influir en sus consumidores (cam-

pafas de informacion, decepcion,
espionaje), o proteger los nuestros
(garantizar la disponibilidad, fiabili-
dad e interoperabilidad de activos
de informacion).

Lanzar un ciberataque en lugar
de uno tradicional/cinético crea
méas ambigledad en términos de
efectos, fuentes y motivos. Por lo
tanto, si los ciberataques funcionan
-y esto es un tremendo si- cambian
el perfil de riesgo de las misiones,
transforméandolas en opciones mas
atractivas**. A diferencia de la con-
duccién de la guerra pasada, otros

El amplio repertorio de la CW es «casi» tan grande como la lista de amenazas, pero permite
librar batallas a gran distancia de manera eficiente y resolutiva. Los centros de operaciones
como el de la foto son el presente en las instalaciones de mando y control
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actores pueden librar una guerra
cibernética desde lejanos confines
del mundo de forma rapida, barata,
andénima y devastadora.

Space Warfare (SW)

El espacio es un lugar de uso pu-
blico, gratuito y abierto a todo usua-
rio. Un medio poco convencional y
conocido, pero tan amplio que cons-
tituye en si mismo una gran vulnera-
bilidad. Su uso ya fue regulado por
la ONU en 1967 mediante el tratado
sobre el espacio ultraterrestre, un
marco facilitador para la interven-
cién del derecho internacional. Su
texto establece bésicamente que
estd reservado solo para uso pacifi-
co, que debe permanecer libre de
armas de destruccién masiva, que
nadie puede reclamar sus territorios
y que cualquier objeto a él lanzado
debe ser conocido por la ONU.

La sociedad moderna depende
del Espacio, sin paliativos. Cada dia
cuesta mas encontrar actividades que
funcionen de manera independiente,
sin ayuda que provenga de él. Del es-
pacio depende la tecnologia GPS, el
prondstico meteoroldgico terrestre y

espacial, el control financiero global,
la radiodifusion, la navegacion, el cul-
tivo moderno, la aviacién, las teleco-
municaciones, la accidon de sensores
remotos, la Logistica, la ciencia... Pue-
de que la SW sea la dltima incorpo-
racion al equipo NKO, pero no cabe
duda de la contundencia de sus ca-
pacidades. Asi como deciamos de las
NKO que actuaban de facilitador, el
Espacio es un multiplicador.

Las operaciones militares es-
paciales nos mantienen alerta de
las amenazas provenientes de la
superficie terrestre y del espacio
exterior, proporcionan comunica-
ciones via satélite, posicionamiento
y navegacién, amplitud del entor-
no de deteccién, y por ultimo y no
menos importante, plataforma para
medios ISR. No estd mal como pri-
mer plato, si tenemos en cuenta
la amenaza ligada al medio que
abarca desde pirateria, interferen-
cias, encriptaciones de red, o cibe-
rataques, hasta efectos climéticos
espaciales y colisiones con basura
espacial o meteoritos, sin dejarnos
atras los ataques con misiles, laser
o pulsos electromagnéticos.

El espacio es la ultima incorporacién a la familia no cinética y constituye un dominio por si
mismo. En la foto se muestra una recreacion de la capacidad DEW (Direct Energy Weapon)

mediante laser

Consciente de su trascendencia, la
OTAN considera el Espacio un domi-
nio en si mismo desde diciembre de
2019, y desde 2020 cuenta con su
propio plan de implantacién. La ca-
pacidad espacial precisa del EMS y
la Red como el resto de las capacida-
des no cinéticas, pero por suerte es
bastante méas cara y exclusiva, lo cual
la aleja del alcance de muchos ac-
tores, estatales y no estatales, poco
deseables en la lista de potenciales
adversarios.

La USAF ya cuenta
con una organizacion
centrada en la guerra de
la informacién llamada
16° Fuerza Aérea que
combina operaciones
de EW, CW, IW e ISR

CONCLUSIONES Y ANALISIS

Las NKO constituyen un elemento
esencial en la guerra hibrida que ha
permitido que actores no estatales
reduzcan distancia con los paises
mas desarrollados en la disputa por
sus intereses. Son especialmente re-
solutivas cuando se usan de manera
combinada con operaciones cinéti-
cas, como muestra la historia recien-
te, actuando a modo de facilitador
para conseguir un efecto, general-
mente no cinético, que propicie un
estado final deseado.

Son operaciones precisas y, a ve-
ces, tan sutiles que no pueden ser
atribuidas claramente a un autor.
Pero podria decirse que su mayor
virtud reside en el carécter cons-
tructivo: permiten alcanzar metas
mediante efectos menos devastado-
res, y reducen el riesgo a las fuerzas
propias en determinadas misiones;
involucran actores adicionales vy
aportan nuevos medios para llevar a
cabo las operaciones de manera exi-
tosa, convirtiéndose en un elemento
de vital importancia en las operacio-
nes militares contemporaneas.
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La evolucidn del componente no cinético en la guerra moderna afectars al futuro de las ope-
raciones militares. Puede que la préxima vez que tenga lugar un conflicto militar, lo primero en

oirse no sea un disparo

EW, IW, CW y SW aprovechan el
avance tecnoldgico y la dependen-
cia cada vez mayor de sus elemen-
tos naturales, la Red y el Espectro
Electromagnético, generando un
cambio con nombre propio en las
reglas del juego de la guerra mo-
derna. Dicho cambio afectard no
solo al como se resolveran las fu-
turas operaciones militares, sino
también al dénde tendran lugar, y a
quién encontraremos alli. m
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