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El Ejército del Aire frente
a la COVID-19.
.Y ahora qué?

Aventurar el futuro es siempre
un ejercicio de riesgo equiparable
a estar sobre un cable a 50 metros
del suelo, més aln en tiempos de
gran incertidumbre como los que
vivimos.

Y, sin embargo, mirar al futuro es
una exigencia profesional y animi-
ca que forma parte de nuestro ADN
tal y como reflejan estos versos de
nuestro himno: «Alcemos el vueloy,
«La esperanza nos lleva detrasy,
«Tenaz el empefo», «Jaméas baja-
remos desde nuestro suefo», ver-
sos que reflejan con precision este

espiritu de superacién. Un afan
que nos impulsa constantemente
a adaptarnos, a superar las dificul-
tades, a elevarnos sobre los pro-
blemas y las limitaciones que nos
impone nuestro entorno para mirar
mas alla del horizonte.

Por ello, cuando empezamos a
recobrar el aliento después de du-
ras semanas de lucha desigual con-
tra un enemigo invisible, es tiempo
de empezar a pensar en el futuro
que tenemos que enfrentar y cémo
adaptarnos a él para mantener
nuestras capacidades y misiones
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durante el tiempo en que tenga-
mos que convivir con la actual ame-
naza bioldgica.

En tanto no se disponga de la an-
helada profilaxis que nos permita
recuperar la normalidad, hay que
asumir las limitaciones que supone
operar con una adecuada asepsia
que garantice la salud de nuestras
tripulaciones y que no por necesa-
ria deja de ser engorrosa.

El mantenimiento de la distancia
de seguridad interpersonal, la dis-
ponibilidad de equipos de protec-
cion personal y de los medios de
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desinfecciéon condiciona, cuando
no limita, el mantenimiento y recu-
peracién de aeronaves y, con ello,
las misiones encomendadas al EA
tanto en territorio nacional como
fuera de él. Otro tanto afecta a las
labores de instruccién y docencia.

Finalmente, y al igual que para
el resto de organismos publicos y
privados, la concentracién de uni-
dades y mandos en torno a gran-
des urbes supone un reto adicional
por cuanto el personal que integra
estas unidades tiene que sortear
las dificultades ya mencionadas,
sumando las que la emergencia sa-
nitaria anade a la vida cotidiana en
las grandes urbes, como son des-
plazamientos colectivos, limitacién
de aforos, distancia de seguridad,
etc; y todo ello con el afiadido de
tener que conciliar la vida familiar
en un momento en que los colegios
y muchas empresas han cerrado.

Con este panorama, decir que
el futuro pasa por apoyarse en las
tecnologias de la informacién (TIC)
puede parecer una perogrullada,
ipero lo es? Afortunadamente,
hace afos que los grandes provee-
dores de servicios de telecomuni-
cacion nacionales respondieron a
esta cuestidn invirtiendo en des-
plegar una gran infraestructura de
fibra que estd sustentandonos en
estos tiempos dificiles.

A pesar de ello, mis afios de ser-
vicio en esta querida institucién me
han ensefado que nunca falta quien
se cuestione qué tiene que ver el
desarrollo de las TIC con las misio-
nes de las alas de caza, transporte
y helicépteros que constituyen el
pilar fundamental del poder aéreo.

Para explicarlo, en mis afos de
docencia solia recurrir al simil del
iceberg, del que, como es bien sa-
bido, solo aflora una décima parte
que, sustentada por la flotabilidad
del resto, se yergue desafiando a la
inmensidad de los océanos.

Tirando de doctrina, la esencia
de cualquier fuerza aérea no es

otra que la de desarrollar el vuelo
en todas sus facetas, garantizando
el uso de la dimensién aérea en
todo momento para, desde ahi,
proyectar y extender su accién al
resto de dimensiones.

Pero para ello, al igual que el ice-
berg precisa de una gran masa que
lo sustente y mantenga a flote, las
actividades aéreas precisan de una
ingente cantidad de procesos y ac-

ciones previas que proporcionen
los medios, el personal, las insta-
laciones y los servicios necesarios
para desarrollarlas con seguridad
y eficacia.

Por ello, aligerar el volumen de la
base de sustentacién con tecnolo-
gia no es cuestién baladi en tiem-
pos como los que se avecinan.

Y es que, en estos aciagos dias, las
telecomunicaciones estan desarro-
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llando un papel indispensable para
poder mantener los servicios e ins-
tituciones del Estado que susten-
tan nuestra sociedad, y no digamos
para sobrellevar la anomalia social
que supone para un pais acostum-
brado a vivir en la calle verse for-
zado a un largo confinamiento en
nuestros domicilios.

Desde la accién del Gobierno
hasta el ocio, pasando por la ces-
ta de la compra o la educacidn,
todos los sectores y actividades se
han visto abocados a migrar a la
dimensién cibernética para poder
sobrevivir en estos tiempos. Asi,
teletrabajo, co-working, videocon-
ferencia, han pasado a formar parte
de nuestro Iéxico diario.

Sin embargo, el incremento expo-
nencial del uso de la infraestructura
de telecomunicaciones ha puesto
de relieve varias circunstancias:

- Aunque muy avanzado, el des-
pliegue tecnolégico es ain muy
desigual, y otro tanto ocurre con
la implantacion de la identidad di-
gital, lo que dificulta la aplicacién
y seguimiento de procesos con
soporte digital, ya sea administra-

tivos, educativos o de gestion, avo-
candonos a interrumpirlos.

- El amplio desarrollo y desplie-
gue de soluciones ofiméticas, apps
y sistemas de informacién que tran-
sitan por internet, conforman un am-
plio ecosistema de aplicaciones que
consumen una ingente cantidad de
recursos y han puesto nuestra in-
fraestructura de telecomunicacio-
nes al limite de su capacidad.

- La concentracion de infraestruc-
turas y servicios en grandes urbes
supone un reto adicional en la con-
tinuidad de los mismos, ya que las
bajas por contagios, la movilidad
y la conciliacién de las personas
encargadas de mantenerlos son
un importante héndicap que con-
diciona su continuidad cuando no
se disponen de medios para tele-
trabajar.

- Finalmente, esta migracion
abrupta al mundo digital ha su-
puesto un incremento en la expo-
sicién a los ataques cibernéticos a
infraestructuras y dispositivos, tan-
to oficiales como particulares, que
convierten al mundo digital en un
caldo de cultivo para la prolifera-

cion de virus y malware que com-
prometen nuestra seguridad y la
integridad de nuestros sistemas.
En un escenario econédmico poco
favorable, no parece probable que
se pueda ampliar las ya mermadas
plantillas orgénicas, y no hablemos

de ampliar partidas presupues-
tarias para infraestructuras, mo-
vilidad, etc., lo que nos aboca a
tener que optimizar al méaximo los
recursos actualmente disponibles
y, especialmente, la infraestructura
tecnoldgica.

Esto va a requerir de metodolo-
gia y disciplina para evitar que en
lugar de reducir el trabajo, este se
multiplique, saturando las redes
y convirtiéndolas en una torre de
Babel como ocurre con los grupos
de WhatsApp que el comdn de los
mortales «sufre» en méas de una
ocasion.

Tanto la mensajeria instantdnea
como la convencional ofrecen un
entorno &agil y accesible que facilita
la comunicacidon a distancia, tan im-
portante en estos dias, permitiendo
la transmisién de érdenes y noveda-
des, asi como multitud de gestiones.
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Pero estd demostrado que su uso
requiere de disciplina y coordina-
cién, ya que, en caso contrario, es
un caldo de cultivo para convertirse
en la ingobernable torre de Babel
que he citado anteriormente.

Ejemplos de buen uso los pode-
mos encontrar en salas de mando y
control como las disponibles en el
Sistema de Defensa Aérea, BOCS/
WOCS y el JFAC, que utilizan exito-
samente estas tecnologias median-
te la identificacion y jerarquizacion
de los actores que intervienen en
cada sala, una fraseologia comun,
unos procedimientos y metodolo-
gias de trabajo bien definidas.

El uso coordinado de ambas
herramientas consigue reducir
tiempos, facilitando el control y
permitiendo configurar una SA ra-
pida y dindmica, que posibilita al
mando una adecuada comprensién
del estatus de sus unidades a la par
que un canal de transmisién inme-
diata de sus 6rdenes.

Aunque cada vez son mas los
procesos que se centralizan me-
diante aplicaciones de uso e inter-
faz comun, adn existen infinidad de
procesos cotidianos que, desde los

mandos, descienden a diario hacia
las unidades solicitando informa-
cion sobre personal, formacion,
material, etc. Dicha informacién
debe luego ser recibida en cada
estado mayor para armonizarla,
fusionarla y priorizarla de cara a la
toma de decisiones.

Disponer de un repositorio o in-
terfaz comdn donde cada unidad
pudiese aportar su informacion
para que esta sea automatizada y
debidamente procesada reduciria
en gran medida el tiempo y el es-
fuerzo que actualmente tienen que
emplear los mandos para gestionar
Sus respectivos recursos.

Haciendo para nuestra organiza-
cion una abstraccién de las tenden-
cias en gestion usadas en el mundo
empresarial, se trataria de cambiar
el actual paradigma push, en que
las tareas se reparten en sentido
descendente, al pull, en que cada
actor se encarga de proporcionar
sus productos en los tiempos y re-
positorios indicados.

Un buen ejemplo de este para-
digma es el SIUCOM (Sistema de
Informacién de Unidades Centros
y Mandos). Del anélisis de una si-

Automatizacion de
procesos y teletrabajo

tuacion en que cada unidad aérea,
y segun su peculiar idiosincrasia,
configuraba unas inmensas tablas
Excell, cuyos datos resultaban difi-
ciles de aunar dada la disparidad
de formatos e interpretaciones,
provocaba en no pocas ocasiones
una distorsion de la visién que se
le ofrecia al mando sobre estatus
situacional de sus unidades aéreas.

El problema reside en que el SIU-
COM, como el SIPERDEF, SL-2000,
SIMENDEF, SIDAE y tantas otras
soluciones de gestién, se han ido
desarrollando de forma indepen-
diente y actualmente conforman
un ecosistema deslavazado y de
uso desigual, que impide el uso de
tecnologias de gestidén avanzadas
como las de big data, que tan utiles
se han mostrado para la identifica-
cion y optimizacién de procesos y
recursos de grandes organizacio-
nes como la nuestra.

Esto, unido a los diferentes ni-
veles de seguridad vigentes para
cada sistema, redunda en la multi-
plicidad de redes y terminales que
se conectan a las mismas, en una
dispersion y duplicidad de la infor-
macién, lo que en no pocas ocasio-
nes resulta en una inconsistencia
de la misma, forzdndonos a tener
que hacer continuos reajustes o a
multiplicar el trabajo para introdu-
cir la misma informacién en varios
sistemas de informacion.

Por tanto, hacer un esfuerzo de
integracién y simplificacién redun-
dard en aligerar de forma conside-
rable la panza de nuestro iceberg,
explotando al méaximo la ingente
cantidad de datos de que actual-
mente disponemos, mejorando en
la gestidn de los recursos de mate-
rial y personal con que nos dote el
Estado para ofrecer a los mandos
informacién répida y consistente
que les ayude en su gestién.

No por dificil es menos necesario
unificar a las diferentes autoridades
operacionales sobre los criterios de
uso de sus respectivos sistemas/da-
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tos, porque sin duda es un paso in-
dispensable si se quiere conseguir
una gestion optimizada de nuestra
infraestructura de telecomunicacio-
nes, al menos mientras no se consi-
gan recursos para ampliarla.

Afortunadamente, el EA lleva ya
tiempo incrementando las promo-
ciones de personal con perfiles CIS,
profesionales que serdn los llama-
dos para poder acometer esta tarea
de andlisis, disefio y explotacion de
nuestros medios CIS.

También se ha trabajado en am-
pliar y segmentar las redes (pro-
pdsito general y mando y control)
para securizarlas y desplegarlas
por nuestras unidades y agrupa-
ciones aerotéacticas de la mano del
desarrollo de las comunicaciones
satelitales.

Porque si algo nos estd ense-
fiando esta situacion es que el fu-
turo pasa por la tecnificacion y la
desglobalizacion, ya que el mayor
enemigo de los virus, bioldgicos o
tecnoldgicos, es la dispersion.

Dispersién y trabajo colaborativo
requieren, como ya he dicho, de

metodologia y disciplina en el uso
de los medios teleméaticos, pero
también de telegestiony, por ende,
de seguridad y resiliencia.

Esta es la esencia del paradigma
«direccién centralizada y ejecucién
descentralizada» que se impone en
la actualidad; identificar, coordi-
nar y aprovechar los recursos y el
talento alld donde se encuentren 'y
que ha tenido un rotundo éxito en
iniciativas como la conocida comu-
nidad CoronaMakers, que ha sido
capaz de disefar, fabricar y repar-
tir ingentes cantidades de material
indispensable para afrontar la crisis
de la COVID-19.

De igual manera, dirigidos desde
la JSTCIS y sus unidades especifi-
cas, el personal CIS que estéa distri-
buido por todas nuestras unidades
podria jugar un papel esencial en el
futuro para poder colaborar en esta
tarea unificadora e innovadora.

Ya sea colaborando en el anélisis
y optimizacién de las redes, pro-
cesos y recursos de cada unidad,
o incluso aprovechando las posi-
bilidades teleméticas de que dis-

ponemos, dicho personal podria
integrarse en equipos de desarro-
llo y explotacién que proyecten y
multipliquen las capacidades de la
Jefatura CIS.

Asi podriamos contar, alld donde
se encuentre, con todo el talento
de que disponemos, en lugar de
forzar a dicho personal a elegir en-
tre vocacién o conciliacidn familiar,
lo que actualmente nos esté privan-
do de muchas manos indispensa-
bles en tiempos de carestia.

Por otra parte, y en unos momen-
tos en que hay una lucha atroz por
captar talento con dichos perfiles,
las Fuerzas Armadas no podremos
competir en términos econémicos
con la empresa privada, lo que nos
obligara a un esfuerzo continuo en
formacién que no se vera debida-
mente recompensando con una
mayor eficiencia en nuestra infraes-
tructura CIS.

Por el contrario, contar con dicho
personal supondria:

e Un estimulo que nos permitiria
competir en términos de «salario
emocionaly, fidelizando a nuestros
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técnicos, que ya no se verian en
la disyuntiva de elegir vocacién o
conciliacién.

e Favorecer la deslocalizacion de
nuestra fuerza critica en aras de ga-
nar en resiliencia ante emergencias
como la actual.

Como ya he mencionado, la com-
plejidad y sensibilidad de los datos
que se manejan en el entorno del
Ministerio de Defensa, introducen
un factor de complejidad que difi-
culta el teletrabajo y la integracion
de sistemas.

Afortunadamente, contamos con
la inestimable ayuda del Mando
Conjunto de Ciberdefensa que,
junto con el CCN' e Incibe?, estan
demostrando cémo, fruto de com-
partir informacién y experiencias de
sus respectivos CERT?, se pueden
editar guias de configuraciones se-
guras para dispositivos y redes que
ayuden a reducir el perimetro de
riesgo para superar los problemas
de seguridad en el acceso remoto.

En resumen, debemos avanzar
sin demora en la transicién a la di-
mensién analdgica desde el con-
vencimiento de que es y serd una
apuesta segura en la que invertir
esfuerzos y recursos.

Simplificar los procesos adminis-
trativos, integrar sistemas de informa-
cién para sacarles el méximo partido,
disgregar y redundar las infraestruc-
turas TIC para favorecer teletrabajo y
resiliencia, repartir el esfuerzo técni-
co en el desarrollo y mantenimiento
de nuestro tejido CIS para aprove-
char todo nuestro talento actualmen-
te disperso y culminar el proceso de
despliegue de dispositivos de identi-
dad digital que nos permita habilitar
un acceso seguro a nuestra infraes-
tructura de comunicaciones que ga-
rantice, no solo la continuidad de los
procesos administrativos y logisticos
necesarios en nuestro dia a dia, sino
un acceso confiable a los diferentes
sistemas de informacion que susten-
tan el planeamiento y conduccién de

nuestras operaciones y el imprescin-
dible mando y control de nuestras
unidades.

Por tanto, avanzar en el uso y con-
trol de la dimensién cibernética no
solo es preciso para prevalecer en
nuestra nativa dimensién aeroespa-
cial en unos escenarios hibridos tan
inciertos y complejos como el que
afrontamos actualmente, es ade-
mas una buena forma de innovar
en tiempos dificiles y una apuesta
segura de cara a dominar los esce-
narios del futuro. m

NOTAS
'CCN: Centro Criptolégico Nacional
(la cabeza de la ciberdefensa nacional
y responsable de la parte institucional).
Incibe: Instituto Nacional de Ciberde-
fensa (la parte de la ciberdefensa para
el &mbito civil y empresa).
3CERT: computer emergency response
team o centro de respuesta a emergen-
cias informéaticas. Cada uno de los tres
organismos anteriores tiene el suyo
que, junto con los que montan las gran-
des empresas, conforman la red de cen-
tros CERT nacional.
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