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[Espana, al igual que otras naciones aliadas, se
apresura a estudiar cémo afrontar los escenarios,
desde el punto de vista militar, en un futuro a corto
plazo. Todo indica que es necesario evolucionar
hacia una nueva forma de operar, lo que ha venido
a denominarse como operaciones multidominio.

Al abordar la cuestién de las operaciones ae-
roespaciales en entorno multidominio, debemos
concretar qué entendemos por dominio aeroespa-
cial. La doctrina aeroespacial del Ejército del Aire
en linea con la publicacién de doctrina conjunta
PDCO1 sobre el Empleo de las FAS, define ambito
aeroespacial como el «dmbito fisico que envuelve
a los dmbitos terrestre y maritimo, y que ofrece la
posibilidad de utilizar la tercera dimensién en el
continuo aire-espacio». Asi mismo, aborda el tér-
mino dominio aeroespacial, definiéndolo como el
«concepto que incluye tanto el &mbito aeroespa-
cial como todas aquellas actividades relacionadas

con él». Ambos conceptos, &mbito y dominio, en
linea con la RAE, son perfectamente compatibles,
pudiendo emplearse cualquiera de ellos depen-
diendo del contexto en que se hable, aunque sea
ambito la palabra adecuada cuando lo referido sea
un area con limites precisos.

TENDENCIAS FUTURAS DE LOS CONFLICTOS

Las tendencias de los conflictos del futuro po-
drian llegar a modificar su propia naturaleza. De
hecho, en la actualidad, resulta dificil hablar de
guerra, se prefiere utilizar conflictos armados. Ta-
les tendencias, definidas por las caracteristicas de
los entornos operativos del futuro a corto-medio
plazo, indican, entre otros aspectos, lo siguiente:

e El desarrollo tecnoldgico y acceso a nuevas
tecnologias permitirdn a posibles adversarios uti-
lizar estrategias no convencionales, con un mayor
protagonismo de los dominios virtuales (ciberes-
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pacial y cognitivo) y del espectro electromagnéti-
co, cuando no puedan afrontar un enfrentamien-
to convencional. La combinacién de los avances
tecnoldgicos con estrategias convencionales y no
convencionales permiten mitigar o, al menos, ame-
nazar la asimetria militar, al tiempo que hacen difi-
cil distinguir entre situaciones de paz o conflicto.

¢ Las nuevas tecnologias y los dominios virtua-
les provocan una aceleracion del ritmo de los
cambios y, consecuentemente, la necesidad prio-
ritaria de adaptaciéon. El empleo de todos los do-
minios y de acciones simultaneas, coordinadas y,
en ocasiones encubiertas, busca disminuir nues-
tro rendimiento operativo y dificultar o imposi-
bilitar nuestra capacidad de respuesta. En con-
secuencia, las transiciones més rapidas entre las
diferentes fases de las crisis precisardan mejorar la
agilidad operativa'.

e La evoluciéon a entornos disputados y/o de-
gradados, en los que el adversario posee capa-
cidad de limitar o denegar el acceso y maniobra-
bilidad de nuestras fuerzas mediante capacidad
A2/AD2? (entorno disputado) y de interrumpir/
degradar nuestras redes y sistemas de mando y
control (entorno degradado), incrementara la ne-
cesidad de adaptacién y resiliencia.

e Las dificultades para acceder y mantener la
superioridad convencional en los dominios, nos
lleva a maniobrar con agilidad entre dominios y
conseguir multiples oportunidades (ventanas de
oportunidad) para producir efectos nocivos en las
vulnerabilidades del adversario, en cualquiera de
los dominios, saturdndole con mdltiples dilemas
en diferentes puntos en tiempo y espacio.

¢ La conectividad constituird el elemento clave
para operar en la nube de combate con sistemas
de sistemas interconectados y vinculados a una
arquitectura de mando interoperable. Asimismo,
la red serd una capacidad critica. Por ello, sera ne-
cesario alcanzar un determinado grado de supe-
rioridad en el ciberespacio. Sin embargo, a pesar
de esta naturaleza cambiante, las causas profun-
das de los conflictos no variarén sustancialmente.
Las disputas territoriales (agravadas por el auge
de los nacionalismos), el nuevo orden mundial de
caracter multipolar, el auge de actores no estata-
les y su capacidad de actuar de forma presencial
y virtual, y la lucha por el control de los recursos
naturales continuaréan siendo claves en la seguri-
dad internacional.

Estas caracteristicas, comunes en los analisis
sobre entornos operativos del futuro a corto y
medio plazo, son conocidas como VUCA? (volati-

lidad, incertidumbre, complejidad y ambigtedad)
y constituirdn un nuevo espacio de batalla, al que
se debe adaptar la forma de operar de las Fuer-
zas Armadas con el fin de mantener la operativi-
dady eficacia.

EL PODER AEROESPACIAL ANTE UN NUEVO
ESPACIO DE BATALLA

Como siguiente paso analicemos el impacto
del multidominio en la configuracion del nuevo
espacio de batalla. La doctrina aeroespacial basi-
ca define multidominio como un «entorno com-
plejo que engloba los dominios fisicos (terrestre,
maritimo y aeroespacial) y los dominios virtuales
(cibernético y cognitivo), asi como la interaccion
e interdependencia entre ellos, concebido como
un todo para el planeamiento y ejecucion de las
operaciones militares».

Las posibilidades del nuevo espacio de batalla
y la interaccién e interdependencia entre domi-
nios fueron anticipadas, entre otros, por los coro-
neles chinos Qiao Liang y Wang Xiangsuis en su
libro Guerra sin restricciones (1999):

«Suponiendo que estallara una guerra entre
dos naciones desarrolladas con plena tecnolo-
gia de la informacion y que confien en métodos
tradicionales de operacién, la parte atacante,
generalmente, emplearia los métodos de gran
profundidad, frente amplio, alta resistencia y tri-
dimensionalidad para lanzar una campana contra
el enemigo... Sin embargo, utilizando el méto-
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do combinado puede configurarse un escenario
y una situacién completamente diferentes: si la
parte atacante redne secretamente grandes canti-
dades de capital sin que la nacién enemiga se dé
cuenta y lanza un ataque indetectable contra sus
mercados financieros y, posteriormente, tras cau-
sar una crisis financiera, instala un virus informati-
co y un hackeo informéatico programado con anti-
cipacion en el sistema informético del oponente,
a la vez que lleva a cabo un ataque en red, de tal
forma que las redes de electricidad, de gestidén
del trafico, de transacciones financieras, de co-
municaciones telefénicas y de medios de comuni-
cacion queden completamente paralizadas, hara
que la nacién enemiga caiga en péanico social,
disturbios callejeros y en una crisis politica. Final-
mente, se desarrollaria el ataque por parte del
ejército y los medios militares que se utilizarian
en fases graduales hasta que el enemigo se viera
obligado a firmar un tratado de paz deshonroso».

Los avances en tecnologia han permitido que el
espacio de batalla se vea radicalmente alterado
por la interdependencia de los dominios. Lo cual
tiene importantes efectos en la aplicacion del po-
der militar y, en particular, en el empleo del poder
aeroespacial.

Entre todos ellos destacan tres muy significativos:

e La aceleracién del ritmo de batalla y de los
cambios en el mismo obligara a afrontar ciclos de
planeamiento, decisién y ejecucién mas compri-
midos. Ademés, la posible degradacién del es-
pectro electromagnético y de las comunicaciones
obligaran a una mayor independencia de los co-
mandantes tacticos y a complementar el control

centralizado-ejecucién descentralizada con un
control distribuido adaptado a los cambios y ne-
cesidades operativas, permitiendo actuar en base
a ventanas de oportunidad, més que en la forma
tradicional sobre el dominio fisico.

e La creciente interdependencia e interaccion
entre dominios fisicos y virtuales (caracteristico de
entornos multidominio), y consecuente necesidad
de sincronia, obligara a operar de forma mas agil,
flexible e interoperable.

e El avance tecnoldgico probablemente dificul-
tard alcanzar la tradicional superioridad aérea. El
éxito dependera del acceso en un solo dominio
que permita combinar acciones en otros domi-
nios. Ello obligaréd a poseer un mayor conocimien-
to de la actuaciéon en todos los dominios para
buscar, a través del multidominio, nuevas formas
de producir efectos. En el nuevo espacio de ba-
talla el fallo en la actuacién en un dominio puede
tener efectos en cascada sobre uno de ellos o
afectar a varios.

Ejemplos de acciones diversas que pueden
afectar gravemente los dominios fisicos y virtuales
y que vienen repitiéndose desde hace tiempo:

- Ataques o manipulaciones en el empleo del
espectro electromagnético, a través del ciberes-
pacio u otros medios. Podria negar el acceso a
los servicios prestados desde el espacio con con-
secuencias que afectarian severamente los ci-
clos de planeamiento, decision y ejecucion de
las operaciones aeroespaciales. La superioridad
en el espectro electromagnético es esencial en
las operaciones militares, sobre todo, para las co-
municaciones, el mando y control y seguimiento
de la fuerza, los ataques de precisién y para una
gran cantidad de acciones conjuntas de ejecucion
rutinaria.

- Ataques a estaciones terrestres, perturbacion o
engafio de enlaces de comunicaciones, o energia
dirigida para deslumbrar o cegar total o parcial-
mente al satélite. Incluso se podrian utilizar micro-
satélites para engancharse a un satélite y deshabi-
litarlo, cambiar su érbita o impedir que transmita
la informacién captada. Ante esto, parece ldgico
pensar que se produzca un incremento de armas
en el espacio, como la prueba llevada a cabo con
éxito por China en 2007 de un arma antisatélite.

- La dependencia del ciberespacio, de las redes
eléctricas, del transporte, de las comunicaciones y
de los sistemas financieros representa un objetivo
que permitiria a un adversario con capacidad de
acceso a ellos causar graves dafios en la sociedad
e importantes trastornos econémicos.
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- Elevado incremento del empleo del dominio
cognitivo como herramienta estratégica. Con la
mente de las personas como centro de grave-
dad, algunos actores consideran la informacion
como la principal herramienta para proyectar su
poder nacional, a la vez que dificulta atribuir las
acciones, coartar las respuestas del adversario,
desestabilizar un pais y derrotar a un oponente,
militarmente més poderoso, alcanzando objetivos
estratégicos sin apenas utilizar la fuerza armada.

Los efectos producidos en el dominio cognitivo
no se limitan a la zona gris4 del conflicto, van mu-
cho mas alld de la desinformacién o las noticias
falsas y pueden hacer de él un componente esen-
cial de los conflictos del futuro.

Ante estos cambios, existe la necesidad de
adaptarse de inmediato. La clave consistirad en la
capacidad de maniobrar con agilidad entre domi-
nios y conseguir multiples oportunidades (venta-
nas de oportunidad) para producir efectos en las
vulnerabilidades del adversario, en cualquiera de
los dominios, saturdndole con mdltiples dilemas
en diferentes puntos en tiempo y espacio. A tra-
vés de la informacion e inteligencia en entornos
actualmente inusuales, se podré proporcionar al
comandante multiples opciones a un ritmo muy
superior al actual.

Tal podria ser el caso de actuacion ante la de-
teccién de un sistema SAM moévil integrado en un
escenario A2/AD, a través de un sensor ubicado
en el espacio, que coordinadamente con otros

sensores ISR, se obtiene informacién de inteligen-
cia, actualizada y fusionada, permitiendo al co-
mandante en el centro de operaciones distintas
opciones para neutralizar o destruir el objetivo,
bien mediante el empleo de RPA, plataformas
aéreas, MLRS de alta movilidad o un equipo de
fuerzas especiales ya en el terreno. Para ello, la
conectividad seré el elemento clave que permitird
operar en la nube de combate, lo que obligara a
alcanzar un determinado grado de superioridad
en el ciberespacio con la propia red como capa-
cidad critica.

En este nuevo espacio de batalla el poder ae-
roespacial seguird constituyendo una herramienta
de primera eleccién para preservar la paz, ges-
tionar y conducir las crisis, o aplicar la respuesta
adecuada, si es necesario, lo que demandaré una
continuidad en el esfuerzo de preparacién y en-
trenamiento y de los recursos requeridos.

OPERACIONES AEROESPACIALES EN
ENTORNO MULTIDOMINIO

Operar en multidominio constituye un desafio
para las fuerzas armadas que operan en el domi-
nio aeroespacial, tanto desde el punto de vista
del personal y de la forma de actuar, como del
disefio de los medios aeroespaciales a emplear.
Asi, en una primera aproximacion, como respues-
ta a las acciones de un posible adversario, operar
en multidominio demandaréa ejecutar misiones en
red, a través de la nube de combate, implemen-
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tando el concepto de sistema de sistemas inter-
conectados, una mayor rapidez en la toma de de-
cisiones y una mayor agilidad en las operaciones.

En esta nueva forma de operar, un primer re-
to serd la integracién del espacio ultraterrestre
en la parte aérea convencional del dominio y la
integracion del ciberespacio con los anteriores.
El planeamiento y ejecucién de las operaciones
aeroespaciales deben evolucionar para ajustarse
a esta nueva necesidad. El siguiente reto seréd la
progresiva integracién del dominio cognitivo, a
medida que se vayan comprendiendo sus impli-
caciones operativas.

Segun la definicion de multidominio que es-
tablece la doctrina aeroespacial y al anélisis pre-
vio de la configuraciéon del espacio de batalla,
las operaciones multidominio podrian definirse
como «aquellas en las que, existiendo una inte-
raccion e interdependencia entre los dominios fi-
sicos y virtuales, desde cada uno de ellos pueden
producirse efectos en los demas, de una forma
agil y dindmica, bien con medios propios u otros
previamente asignados, mediante ventanas de
oportunidad, con la finalidad de crear continuos
dilemas al oponente que extiendan su ciclo de
decisién en beneficio del propio».

Antes de continuar, merece la pena realizar tres
consideraciones, en cuanto a la forma de operar
en este tipo de entornos multidominio:

e Puede que no sea necesario buscar la victoria
en las batallas terrestre, maritima o aérea para
conseguir la situacién final deseada; en algunos

casos, puede bastar con explotar una debilidad
en cualquiera de los dominios. Esto tiene gran
trascendencia, dado que los enfoques basados
en estructuras de mandos componentes (dedica-
dos a actuar en sus respectivos dominios) podrian
no servir, al menos, en la forma tradicional de
operar, aspecto que debera analizarse en detalle
por las implicaciones que tiene.

e Puede que, a medio plazo, haya tantos co-
mandantes tacticos multidominio como sea ne-
cesario, en funcién de las fuerzas multidominio
disponibles capaces de actuar en todos los do-
minios y en varias misiones de forma simultanea.
Lejos de la estructura tradicional de mandos com-
ponentes, surge una red de mandos polivalentes,
en la que la visién del comandante operacional y
la Common Operational Picture (COP) deben ser
bien conocidas y actualizadas en tiempo real a
todos los niveles, incluido al de operador.

e Esta nueva filosofia estad siendo adaptada por
los paises de nuestro entorno. Por ello, debemos
evolucionar hacia un concepto multidominio con
un mayor grado de interaccién, interdependencia
y sincronia entre todos los dominios.

IMPACTO EN LA EJECUCION DE COMETIDOS
PODER AEROESPACIAL

Al analizar cémo puede afectar el multidomi-
nio al desarrollo de los cometidos del poder ae-
roespacial, nos centraremos en las actividades de
mando y control y en los cometidos fundamentales
asignados al poder aeroespacial.
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Mando y Control en el Multidominio (MDC2)

Las actividades de mando y control serédn de
las més afectadas. A nivel operativo, deberéa
organizarse alrededor de un centro de opera-
ciones multidominio con las herramientas ne-
cesarias para ejercerlo de forma agil y dindmi-
ca. Tal como sucede con el actual AOC, serd
el punto focal del planeamiento, asignacion,
ejecucion y evaluacién de misiones integradas y
sincronizadas con una gran variedad de medios
(desde plataformas aéreas, satélites, redes, for-
maciones terrestres y otros sistemas). La nueva
forma de operar obligaréd a revisar cada una
de las &dreas de trabajo funcional del centro de
operaciones.

El control &gil y dindmico mejoraré el conoci-
miento operativo a todos los niveles, reducira el
proceso F2T2EA® (incrementando la efectividad
en combate) y permitird una ejecucién rapida y
continua del ciclo de decisién, adelantdndose a
las intenciones del adversario.

Por otra parte, la existencia del ciclo del ATO
que consiste en planear, asignar, ejecutar y eva-
luar, a corto y medio plazo, continuara siendo
indiscutible; lo que cambiara seréa la tecnologia
y los procesos para organizar, entrenar y equipar
las fuerzas, con el fin de garantizar la realizacion
de operaciones efectivas en el multidominio.
Sin embargo, debera producirse una transicién
del ciclo tradicional hacia formas de obtencién
de informacién, asignacién y ejecucién de ta-
reas, mas dindmicas y con posibilidad de insertar
cambios en tiempo casi real, para operar dentro
del ciclo de decision del adversario.

En base a la conectividad, a través de una nu-
be de combate cibersegura, la transferencia de
datos entre los sistemas aéreos, elementos de
mando y control y resto de sistemas de otros
mandos componentes reducird el esfuerzo del
comandante en el control de la fuerza. Ello in-
crementaria la capacidad de decisién a todos
los niveles y permitiria una mayor delegacién de
autoridad en las condiciones que se determinen.

La interconexion, programacién inteligente y
automatizacion reduciran el ciclo de retroalimen-
tacién permitiendo una velocidad de decision
superior. En cuestion de 9 segundos, apareceran
en el centro de operaciones multidominio dife-
rentes recomendaciones de acciones tacticas
con informacién del nivel de riesgo; el coman-
dante podré decidir entre las diferentes opcio-
nes, basadas en el aire-espacio o en superficie,
para producir el efecto deseado.

El mando y control en multidominio incorpo-
raréd la posibilidad de realizar, en determinadas
circunstancias, control distribuido, complemento
del concepto control centralizado-ejecucion des-
centralizada, dotando al comandante de herra-
mientas que le permitan orquestar las distintas
acciones tacticas.

En base a la integracion y al intercambio de infor-
macién entre todos los dominios, el reto sera dispo-
ner de la informacién correcta, en el ambito, lugar y
momento requeridos, que apoye el proceso de to-
ma de decisiones. Teniendo en cuenta lo ya visto, la
decision del comandante operacional deberd incluir
el comandante tactico designado, la vulnerabilidad
detectada, la ventana de oportunidad, el efecto de-
seado, asi como las fuerzas asignadas.

Una consecuencia importante en la relacién de
mando serd que las fuerzas disponibles podran
transferirse de uno a otro con capacidad de ejer-
cer el C2 y mejor posicionado para cumplir la mi-
sion, lo que constituye algo mucho més profundo
que la relacion tradicional entre mando apoyado
y el que apoya. Podré haber tantos comandantes
tacticos multidominio como sea necesario, ca-
paces de actuar en todos los dominios y en gran
nimero de misiones simultdneamente, o en el
momento que corresponda.

Como elemento comun, los operadores del
centro de operaciones multidominio, organizados
en equipos multidisciplinares, deberan estar ca-
pacitados para considerar una gama completa de
opciones. Los diferentes equipos armonizaran las
lineas de esfuerzo, con tempos y ciclos de planea-
miento diferentes y variables, empleando un COP
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multidominio, con un mayor énfasis en el disefio
operacional y con un disefio del ciclo de targeting
diferente al tradicional.

Cometidos fundamentales del poder aeroespacial

A corto y medio plazo, las capacidades espa-
ciales y del ciberespacio, al igual que las aéreas,
deberén estar plenamente integradas en enfoque
multidominio y actuardn al unisono con los me-
dios aéreos para producir efectos en todo domi-
nio, explotando oportunidades y protegiendo las
vulnerabilidades propias.

El poder aeroespacial debera tener una capa-
cidad combinada y equilibrada de medios ae-
roespaciales-ciberespaciales, operando con la
autoridad apropiada, conectados en red para
operar en proporcién a las necesidades de la
misién. Debera ser capaz de obtener informacién
con sensores multiespectrales, explotar el espec-
tro electromagnético para obtener efectos des-
tructivos, disruptivos o no letales en los dominios
fisicos y en el ciberespacio.

A corto y medio plazo, debera disponer de me-
dios aéreos en una combinacién de plataformas
tripuladas, operadas a distancia, semiauténomas y
auténomas, ademaés de unas robustas capacidades
espaciales, que permitan contribuir a la operacién
eficaz en el ciberespacio.

Cuando la misidon lo determine, se llevaran a
cabo operaciones con sistemas auténomos bajo
la apropiada supervision humana, permitiendo a
los operadores centrarse en actividades criticas
como conocimiento de la situacién, seleccién ob-
jetivo-mision y targeting.

En relacién con los cometidos fundamentales
del poder aeroespacial se significa lo siguiente:

- Control del aire-espacio en multidominio y
contribucién al control del ciberespacio. El gra-
do de control necesario en el aire-espacio y en el
ciberespacio (mas importante en el futuro) sera

esencial para proporcionar a la fuerza conjunta la
libertad para realizar operaciones y evitar el uso
eficaz de estos dominios por parte de un adversa-
rio. La superioridad del dominio continuara siendo
esencial de forma que permita la realizacion de
operaciones propias, en momento y lugar adecua-
dos, sin interferencias por parte del adversario.

- Ataques de precision (letales y no letales) inte-
grados en multidominio. De forma progresiva, el
ataque de precisién considerara el aire-espacio y
ciberespacio como un entorno operativo integrado.
Podran producirse efectos de precision en cada uno
de los dominios, mediante una combinacién equi-
librada de capacidades de sensores, sefuelos, per-
turbadores electromagnéticos y municiones (con
medios tripulados, operados a distancia, semiauté-
nomos y auténomos trabajando en red), con el fin
de contribuir al conocimiento situacional, maniobrar
y ejecutar acciones precisas de forma rapida en to-
da la gama de misiones desde el ataque estratégico
al Close Air Support (CAS).

- Movilidad aérea &gil y flexible. Las actividades
de transporte y reabastecimiento deberan estar
integradas para establecer y operar, de forma
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eficaz, los nodos de logistica aérea; ejecutar en-
tregas de cargas desde el aire-espacio de forma
adecuada y en tiempo oportuno; coordinar redes
y puntos de acceso; y trabajar en el minimo tiem-
po. El poder aeroespacial continuara siendo el
lider de las operaciones de respuesta rapida en
movilidad a gran escala en los escenarios deman-
dantes, utilizando una combinaciéon equilibrada
de capacidades de medios tripulados, operados
a distancia y auténomos.

- ISR plenamente integrado. La sincronizacién
e integracion en el multidominio del planeamien-
to y empleo de medios ISR, la recopilacién de
informacion, el ciclo PED de ISR terminado y la
integracién de la recopilacién y el andlisis poste-
rior dejan claro que la capacidad ISR seguird des-
empenando un papel fundamental y en constante
crecimiento en la fuerza conjunta.

Las capacidades espaciales ya no residiran uni-
camente en plataformas satelitales multirol; los
sensores espaciales se dispersardn en multiples
sistemas y dominios, incrementando la resiliencia,
reduciendo la vulnerabilidad y equilibrando las
caracteristicas con el coste-eficacia. El empleo de
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plataformas atmosféricas de gran altitud y senso-
res autébnomos y microsatélites, combinado con
una mejor conectividad entre agencias y mayor
presencia de medios comerciales con costes re-
ducidos, proporcionara un conocimiento de la par-
te del espacio donde se produzca la batalla méas
integral y ventajoso ante posibles adversarios.

En entornos complejos multidominio, la identifi-
cacion de la amenaza, la recopilacién y anélisis de
la informacién y la integraciéon operaciones-inteli-
gencia constituirdn auténticos retos.

CONCLUSIONES: LOS EJES FUNDAMENTALES
DEL CAMBIO

Para alcanzar la evolucién necesaria, es preciso
plantearse cuéles son los ejes del cambio para que
el poder aeroespacial sea una herramienta esencial
de la estrategia nacional en entornos multidominio.

En el centro del cambio necesario se sittia la deno-
minada agilidad operativa, entendida como la «capa-
cidad de generar rapidamente soluciones multiples
ante un desafio determinado, pudiendo cambiar
entre ellas, lo que permite adaptarse rapidamente a
cualquier situacion o accidn del adversario».
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Al final, lo que realmente se persigue es dispo-
ner de un poder aeroespacial que continde siendo
altamente eficaz en los afios 2035-2040, por lo que
se plantea una evolucién en base a los tres ejes con-
siderados fundamentales: personal, agilidad funcio-
nal y tecnologia.

Personal

Primeramente, serd necesario que el personal
entienda la complejidad de los escenarios del
futuro, lo que significard y demandara la opera-
cién del poder aeroespacial. Ello exigird un pen-
samiento critico, creativo y de facil adaptacién
a situaciones complejas y, sobre todo, un cam-
bio de mentalidad y de actitud frente a la nueva
forma de operar, aspectos que tienen también
gran influencia en los requisitos de formacién y
entrenamiento. Asi mismo, a todos los niveles se
deberd tenerse un mayor conocimiento de las
capacidades en otros dominios, lo que ayudara a
planear y ejecutar acciones con la transversalidad
mencionada y a comprender sus consecuencias.

Aquellos lideres que no sean capaces de delegar
la toma de decision a los escalones apropiados, o
no lo hagan eficazmente, se veran superados por
las acciones del adversario, viéndose saturados en
su ciclo de decisién e incapacitados para actuar.

En lo que a formacién y entrenamiento se re-
fiere, la tecnologia por si sola no mantendra la
ventaja estratégica, es fundamental prepararse
apropiadamente aprovechando todo el potencial
y cooperacién disponibles.
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Agilidad funcional

Los procesos inmersos en el dominio aeroespa-
cial deben gestionarse de forma fluida, evitando
la burocracia y los retrasos asociados a una orga-
nizacién excesivamente piramidal. La fluidez en
la gestion se lograré agilizando la coordinaciéon y
mejorando la gestion de la informacién y la toma
de decisiones. Una vez definidos claramente los
niveles de delegacion, deberd funcionarse de
forma auténoma con el fin de agilizar la toma de
decisiones; ello obligard a mejorar la calidad de
los procesos, la conectividad transversal y la dis-
ponibilidad de herramientas idéneas para actuar
de forma auténoma.

Asi mismo, el nuevo entorno operativo deman-
daréd nuevos esquemas de trabajo, participacién
y cooperacion. En particular, en la forma de aco-
meter riesgos y amenazas deberd aumentarse la
prevencién y anticipacion para paralizar con nues-
tras acciones la capacidad de actuar por parte del
adversario.

Tecnologia

La tecnologia constituye el elemento que so-
porta al resto. La innovacién tecnolégica y su
integracion en las capacidades aeroespaciales
ha sido un binomio constante desde el inicio de
la aviacidon. Asi mismo, la modernizacidon de las
capacidades aeroespaciales es un factor impres-
cindible en el mantenimiento de la disuasién y
en la capacidad de respuesta flexible ante las
amenazas.
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Ademés de ser necesaria para formar y entrenar
al personal en entornos multidominio, constituye la
base de la necesaria conectividad para adaptar el
sistema de Mando y Control Aéreo a una agilidad
operativa real.

El otro elemento fundamental apoyado por el
avance tecnoldgico es el desarrollo de las capaci-
dades aeroespaciales. De forma progresiva, debe-
ran ir implantdndose los medios aéreos capaces
de operar en red, considerados tanto productores
de efectos como sensores, relés de datos y centros
de mando en una red en la que se integran y de la
que se benefician todos los mandos componentes.

Por tanto, ante todo deben priorizarse la conec-
tividad, la interoperabilidad, la circulacién de infor-
macién y la transferencia de datos entre platafor-
mas aéreas y el sistema de mando y control aéreo,
ademaés de con otros mandos componentes. Ello
incrementara la capacidad de decisién a todos los
niveles y las opciones tacticas de empleo de armas
y sensores. Siendo la red una capacidad critica,
serd necesario alcanzar un determinado grado de
superioridad en el ciberespacio para asegurar las
operaciones.

Por Ultimo, debe incentivarse el incremento de
capacidades aeroespaciales para producir efec-
tos tanto en el espacio ultraterrestre como en el
ciberespacio, prestando la debida atencidn a las

tecnologias basadas en la automatizacién, con las
nuevas perspectivas, estrategias y reglas de en-
frentamiento que ello demandara.

Ademaés, teniendo en cuenta la naturaleza expe-
dicionaria del poder aeroespacial, no debe olvi-
darse que las capacidades de proyeccién y soste-
nimiento de la fuerza seguirdn siendo esenciales
como elementos capacitadores de las operaciones
aeroespaciales en entornos multidominio. m

NOTAS
'Agilidad operativa: capacidad para generar rapidamen-
te soluciones multiples ante un desafio determinado, pu-
diendo cambiar entre ellas, lo que permite adaptarse ra-
?idamente a cualquier situacion o accion del adversario.
Capacidad A2/AD (del inglés anti-access/area denial).
Capacidad de un posible adversario de dificultar el ac-
ceso a una zona de operaciones e impedir/dificultar la
actuacion propia en ella.
3VUCA: Volatilidad, incertidumbre, complejidad y ambi-
gliedad, del inglés volatility, uncertainty, complexity and
ambiguity.
4Segln Josep Baqués (Hacia una definicién del Con-
cepto Grey Zone. Documento de Investigacion 02/2017.
IEEE), zona gris es el modo en que se va a concretar un
desafio por parte de un actor para el que la posibilidad
de desarrollar una guerra hibrida sigue siendo excesiva-
mente imprudente (porque puede delatar a los actores
en liza o precipitar su intervencidn), aunque sea limita-
da, o excesivamente costosa (en vidas, términos diplo-
maticos, en clave politica interna, etc) o excesivamente
arriesgada (por la posibilidad de activar mecanismos de
respuesta por terceros).
SF2T2EA: Del inglés: Find-Fix-Track-Target-Engage-Assess.
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