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A pesar de lo llamativo que puede resultar un avion
no tripulado del tamano del Global Hawk y sus carac-
teristicas, no hay que olvidar que la verdadera capaci-
dad que aporta la Fuerza NATO AGS es la produccién
de inteligencia a todos los niveles: estratégico, opera-
cional y tactico.

Como es sabido, la doctrina de generacién de
inteligencia en la Alianza se rige por lo que se
denomina «ciclo de inteligencia», compuesto de
cinco fases secuenciales: tasking o asignacion
de la misidn, collection o recolecciéon de datos,
processing o conversién en imagenes SAR o datos
GMTI, exploitation o elaboracién del producto de
inteligencia y dissemination o difusién del producto.

Mientras que el Escuadrén de Vuelo se hace cargo
de la fase de collection, el Escuadrén ISR y sus
diferentes secciones, encuadrado también en el Ala
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de Operaciones de la NAGSF, es el responsable de
ejecutar las 3 ultimas fases del ciclo, que en conjunto
engloban la actividad conocida como PED (por las
siglas de cada una de las fases).

En esta parte se expondra cémo se lleva a cabo el
ciclo de planeamiento y cémo se ejecuta la parte PED
del ciclo de inteligencia. Pero antes de nada, merece
la pena dedicar unas lineas al recurso mas importante
de esta capacidad, su personal.

EL PERSONAL
El nimero de efectivos previsto en la plantilla final
de la Fuerza para llevar a cabo la capacidad PED es
de casi 200, estando ocupados menos de la mitad en
la actualidad. Los asignados a Espafa estan cubiertos
en la actualidad por suboficiales de la Armada, del
Ejército del Aire y oficiales del Ejército del Aire en
puestos de jefe de Deploymenty
jefe de Surveillance, que también
actuaradn como mission director,
lo que se traduce en una gran
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Descripcién del ciclo JISR y su relacién con el ciclo de inteligencia.

visibilidad de la representacion
espafiola en los entresijos del
planeamiento y ejecucion de esta
capacidad. El préximo afo 2021 se
cubrirén las vacantes restantes.
Como se observa, la cantidad de
personal dedicada a labores PED
es muy significativa, representando
un tercio del total de la Fuerza.
Pero ese nimero estd plenamente
justificado cuando se considera el
tipo de misién basica que se va a
realizar, con vuelos de duracién
superior a 30 horas y periodos
de on-station captando datos e
imagenes que pueden llegar a
alcanzar y superar las 24 horas.
Con esas condiciones, los analistas
de datos e iméagenes, asi como
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los directores de mision y el personal auxiliary de
apoyo, tienen que turnarse para garantizar el flujo
ininterrumpido del ciclo de inteligencia, en especial
cuando se efectla en tiempo real.

Por ejemplo, para una misién de 30 horas
surveillance, se organizaria en 3 turnos de 12 horas.
En cada turno habré 1 surveillance controller (SVC) y 1
senior surveillance operator (SSVO) presentes durante
las 12 horas y 8 surveillance operators (SVO) que
trabajan a un ritmo de 4 SVO cada 2 horas, seguidas
de 2 horas de descanso. Siendo un equipo de 10
personas por turno, se necesitan 30 personas para la
misién completa de 30 horas.

En el caso de los imagery analysts (IA), trabajarén en
turnos de 9 horas, con 1 senior IAy 4 |1A en cada turno,
gestionando sus propios descansos. Eso implica 3
equipos de 5 personas para las primeras 27 horas y el
primer equipo ocupéandose de las horas finales de la
mision, es decir, 15 personas.

EL CICLO DE PLANEAMIENTO

Por normativa OTAN, SHAPE delega el control
operacional (OPCON) de la NAGSF a COM AIRCOM,
por lo que serd AIRCOM quien asigne tareas a la
unidad. Segun el concepto de operaciones (CONOPS)
de AIRCOM para esta unidad, NAGSF se empleara en
el espectro completo de operaciones, desde tiempo
de paz hasta crisis y tiempo de conflicto para apoyar a
OTAN y los Estados miembros.

El proceso se iniciard con la creacién de una
solicitud de informacién (request for information,
RFI) por alguna de las naciones miembros o como
necesidad para una misién u operacion OTAN
concreta. Los distintos RFI
existentes serdn validados y
priorizados por SHAPE, que
delegard en un mando conjunto
(joint force command, JFC) el
desarrollo de una lista de tareas
de recoleccidn (collection task
list, CTL). Dicho JFC (por ejemplo,
JFC Népoles) designaré a su
componente aéreo (AIRCOM, en
la cadena de mando de NAGSF)
para el planeamiento de la misién,
para lo que AIRCOM o el CAOC
en el que delegue prepararé la
correspondiente orden de tareas
aéreas (air tasking order, ATO) con
el anexo RSTA (reconnaissance,
surveillance and targeting annex).

El anexo RSTA contendra la lista
de objetivos de los que hay que
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obtener imagenes y serdn la herramienta de trabajo
sobre la que NAGSF prepararé la mision.

Esta misidn, en la parte de planeamiento que
compete al escuadrén ISR, se asigna a un director
de misién (mission director, MD) especificamente
dedicado a ese vuelo concreto. El MD designado
trabajard en el planeamiento de la mision con
la Seccion IRM/CM (intelligence requirements
management and collection management) y el
Escuadrén de Vuelo (pilotos y operador de sensores
—sensor operator, SO-).

La Seccién IRM/CM se encargaré de coordinar
con AIRCOM el desarrollo del plan de recoleccion
y explotacién de datos (collection exploitation plan,
CXP) y de la lista de recoleccion (collection task
list, CTL), documentos que identifican al «cliente»
(OTAN o cualquiera de los 30 paises, que requiera
determinada informacién de forma individual), a los
datos que requiere sean recolectados y el producto
final de inteligencia que espera dicho cliente, asi
como el desarrollo del plan de procesamiento,
explotacién y diseminacion (processing, exploitation
and dissemination, PED).

Durante la ejecucién de la misién, el MD dirige al
personal analista de inteligencia que trabaja en la sala
MOSC (mission operation support centre), efectuando
el control de la misién en tiempo real. El MD
mantendré estrecha colaboracion con el controlador
de vigilancia (surveillance controller, SVC) y su equipo
de operadores SVO, con los operadores IAy con la
tripulacién.

Los SVO son el equipo de operadores encargados
de trabajar con los datos GMTI recibidos del avidn,

Imagen GMTI obtenida de la observacién de una ciudad. Los colores pueden ser definidos por
el operador, por ejemplo como indicadores de velocidad
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y manteniendo siempre la misma
S5 distancia entre ellos, puede
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tratarse de un convoy militar.

La observacién continuada
permite el desarrollo de patrones
de comportamiento en el drea
de interés en el que se esté
llevando a cabo la vigilancia, lo
que redunda en un conocimiento
de los movimientos habituales
de vehiculos e incluso personas
en esa area, permitiendo
detectar movimientos o
conductas anormales y actuar
en consecuencia. En la seccién
dedicada a la capacidad PED se
puede encontrar més informacién
sobre el trabajo con datos GMTl y
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las posibilidades que ofrece.

LAISLALSIFIERD

Ejemplo de informe de nivel 1, con anotaciones bésicas de inteligencia

mientras que los |A se encargan del anélisis de las
imagenes SAR obtenidas. Durante la misién, ambos
trabajaran en la produccién en tiempo casi real

de informes sobre los objetivos que les han sido
asignados de entre los contenidos en RSTAy CTL.

GMTI

Cuando hablamos de GMTI (ground moving target
indicator) hacemos referencia a la capacidad del
RQ-4D de detectar objetos en movimiento, tanto en
superficie como en el aire, y de seguirlos en el tiempo.
Por ejemplo, una ciudad pequefia producird miles de
ecos de radar correspondientes a objetos (vehiculos,
animales, personas...) en movimiento, y el sistema
tiene la capacidad de efectuar un seguimiento de
todos ellos al mismo tiempo, etiquetando cada objeto
como una traza generada automaticamente por el
sistema y que ird acompafiada de datos relativos a su
direccién, velocidad, altura, clasificacién... Basédndose
en el comportamiento de dichos objetos en
movimiento y en la propia experiencia, el equipo de
operadores de vigilancia puede clasificarlos en civiles
o militares, vehiculos, barcos o incluso aeronaves a
baja velocidad.

Por ejemplo, si se detecta un vehiculo moviéndose
a una velocidad baja constante, fuera de la carretera
y en zigzag, es probable que se trate de un tractor
trabajando en una granja. Por el contrario, si se
advierten varios vehiculos moviéndose en una
carretera, a velocidad constante en la misma direccién

IMAGENES SAR

Por su parte, las imégenes
SAR (synthetic aperture radar)
producidas por la plataforma son imégenes en
alta resolucién y «todo tiempo» sin limitacién por
condiciones meteoroldgicas, humo, nubes o por si es
ambiente diurno o nocturno, y son, por su formato,
similares a una imagen éptica en blanco y negro.

El proceso de anélisis de una imagen SAR
dependerd del tipo de mision y del producto que
haya sido solicitado. Segun establece el documento
NAGSF 80-80-1 que describe las tacticas, técnicas y
procedimientos a implementar en la unidad, los niveles
de explotacidén para este tipo de imdgenes son 3:

- Nivel 1. Rapida valoracién de los datos recibidos,
enviando los resultados de forma inmediata al escalén
superior, habitualmente casi en tiempo real, en apoyo
a operaciones en curso. Se puede llevar a cabo en la
base Sigonellay en MGGS y TGGS.

- Nivel 2. Analisis méas detallado de los datos
recolectados (en plazo menor de 48 horas). Puede
ser en forma de informe de texto o de gréficos
analiticos normalizados por STANAG. Estos productos
pueden elevarse al escaldon superior, enviarse a otras
entidades para que lleven a cabo explotacion de nivel
3 o ser diseminados a clientes OTAN; y pueden ser
elaborados en base y en estaciones desplegables
(MGGS y TGGS).

- Nivel 3. Producto con anélisis y valoraciones en
profundidad (en plazo de varias semanas), contando
con datos de multiples fuentes combinados con
informacién archivada. Este tipo de anélisis se lleva
a cabo habitualmente en células de inteligencia
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o inteligencia gracias a su capacidad

PED (proccessing, exploitation and
dissemination) o lo que es lo mismo,
capacidad para procesar informacién
(datos provenientes del radar del

avién o de cualquier otra fuente),
explotarla (analizarla y aportar mas
informacion sobre los datos estudiados)
y diseminarla a los diferentes
consumidores de dicha informacion
(agencias de inteligencia de OTAN o

de cualquiera de los 30 paises). Dicha
capacidad PED esté soportada por los
informes producidos por los operadores
en tiempo real (o casi real), de los que
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trabajo forense (no en tiempo real, sino
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Ejemplo de informe de nivel 2, con anotaciones y evaluaciones de inteligencia

nacionales o en el NIFC (NATO Intelligence Fusion
Centre). NAGSF no genera productos nivel 3
finalizados para diseminacion, pero su cell fusion
puede apoyar en la generacién de estos productos,
sea con apoyo al anélisis de datos o con datos
histéricos de archivo de la unidad, pudiendo efectuar
esta contribucién desde base o desde estaciones
TGGS. El siguiente paso previsto es complementar
esta capacidad del personal con la dotacién de las
herramientas software y hardware necesarias para
que la unidad pueda generar productos de nivel 3.
Una vez finalizada la misién,
los informes producidos por el
personal surveillance, pasan a la
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posterior, con tiempo para estudiary
comparar datos y fuentes) realizado
por los especialistas GMTl y SAR de la
unidad.

Dicho trabajo se lleva a cabo mediante
el anélisis de imdgenes SAR para reconocer objetos
de interés y, mediante la experiencia del analista

y la suma de datos provenientes de otras fuentes

(o la simple comparacién de la imagen actual con
imagenes anteriores del mismo objeto) para afiadir
mas informacion a las imagenes. La comparacién de
laimagen actual de un aerédromo con una imagen
anterior permite al analista encontrar diferencias en
el tiempo (nuevas construcciones, nuevos aviones...)
y la experiencia le permite identificar lo que esté
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cell fusion, donde se completan |

seccién de inteligencia, con datos
del archivo SMARF (System Master
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Archival Retrieval Facility) de la
unidad o con productos recibidos
de otras agencias, y se completa un
producto, normalmente de nivel 2,
que es verificado por la seccion IRM/
CM antes de su carga en el catdlogo
SMARF de la unidad, dando por
terminado el ciclo de inteligencia en
la misién que se ha llevado a cabo.

CAPACIDAD PED

Sin el avién en vuelo, la
unidad sigue explotando datos
y produciendo informes de
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Ejemplo de informe de nivel 3, con informacién, evaluacion y asesoramiento
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una fabrica, en un
nivel 2 determinar
que se trata de
una fabrica de
aluminio, y en

un nivel 3 informar sobre el ritmo de produccidn,
cantidad de toneladas por mes y lineas de
distribucién.

Una vez almacenadas en el SMARF dichas imagenes
con la nueva carga de informacién aportada, pasan a
formar parte de un catélogo accesible por OTAN y los
30 paises.

En cuanto al trabajo forense llevado a cabo por los
especialistas GMTI, se puede hablar, como novedad
en la capacidad orgénica de la OTAN, del anélisis
de los datos recogidos (o de aquellos existentes en
el catdlogo OTAN aportados por otras agencias/
unidades) para obtener patrones de conducta y
un mayor conocimiento sobre las 4reas de interés
estudiadas.

El estudio continuado de los
datos GMTI correspondientes a un
drea de interés permite obtener un
conocimiento detallado de los flujos de
personas y tréafico, tanto a través de los
distintos dias de la semana como en
las diferentes horas del dia, y permite
identificar patrones de conducta de los
habitantes de dicha zona. Por ejemplo,
los viernes habrd mayor afluencia de
personas en la cercania de mezquitas
y los domingos en los alrededores de
iglesias. También durante los fines de
semana o dias sefialados entre semana
habré afluencia a centros deportivos.
Determinadas carreteras tendran

MAT LA TR D

tréfico denso a determinadas horas
de dias laborables y ningin tréfico en
otros momentos.

Ejemplo de informe GMTI, con informacidn y asesoramiento sobre patrones
de vida observados durante un periodo de tiempo

—— o una carretera o zona

’ con un tréafico anormal o
inesperado, puede sugerir
que una situacién anémala
se estd produciendo (se ha
cortado una carretera por
un accidente o por trabajos
de mantenimiento o quizés
se estd preparando un
atentado terrorista...). Esta
informacién puede usarse
para activar una alerta y que
el escaldn superior asigne
otros recursos en esa zona
para obtener informacién
sobre el terreno que
complementen la ofrecida
por el analista.

En el ejemplo sobre la fabrica de aluminio que sirvié
como ilustracion del trabajo del analista de imagenes
SAR, con ayuda del anélisis GMTI se podria determinar
cuéles son las rutas de distribucion y los puntos finales
de recepcién de dicho material, permitiendo como
resultado final del analisis SAR/GMTI establecer la
ubicacién de una fabrica, determinar el material y
la cantidad fabricada, establecer las rutas logisticas
de distribucién de dicho material e identificar los
puntos de recepcion del mismo, por ejemplo factorias
donde se utilice dicho material para construccién de
armamento.

El conocimiento en tiempo casi real de los
movimientos de tropas propias y enemigas, de las
rutas més seguras a tomar o de los movimientos

T
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Imagen GMTI en una zona de interés, con detalle de un drea determinada y comparativa
con iméagenes SAR
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y reacciones del enemigo, asi como la capacidad
de generar informes de inteligencia identificando
infraestructuras criticas, rutas logisticas o ndcleos
de produccién, proporcionan una ventaja tactica
innegable al mando de una operacién.

El RQ-4D demuestra ser también una valiosa
herramienta durante desastres humanitarios o
naturales, ya que su capacidad de proveer datos
y analizarlos casi en tiempo real permite tener un
conocimiento casi instantdneo sobre movimientos
de poblacién, rutas cortadas y carreteras habilitadas
para la circulacion, ofreciendo asi a las autoridades
responsables informacion actualizada sobre el
desarrollo de la crisis y permitiendo a las mismas
la actualizacion en tiempo real de los planes de
evacuacion necesarios.

FORMACION ACADEMICA

Para desarrollar su trabajo, los operadores (tanto
SVO como IA) cuentan con poderosas herramientas
software provistas por las empresas que han
desarrollado las distintas partes del sistema. Para los
diferentes trabajos en estaciones de trabajo fijas o
desplegables, el operador cuenta con software de
Northrop Grumman, Airbus y Leonardo, para trabajo
casi en tiempo real durante el vuelo de la plataforma
o, posteriormente, para trabajo forense de anélisis de
iméagenes y datos.

Al ser 15 los paises que participaron en la
adquisicion del sistema, sus empresas participaron
a suvez en el desarrollo, lo que explica la existencia,
en este caso, de tres herramientas software diferentes
para trabajos parcialmente similares. Esto implica
que los operadores deben obtener formacion en
todas las herramientas, ya que a lo largo del destino
en la unidad y dada la capacidad expedicionaria de
la misma, un analista SAR o GMTI
puede desarrollar trabajo forense
en el PED Centre de la base de
Sigonella o trabajo de vigilancia,
casi en tiempo real durante
una misién, en una estacién
desplegable.

Para coordinar la formacién y
entrenamiento del personal, la
unidad cuenta con un centro de
entrenamiento (training centre),
que gestiona la asignacién de
cursos y las necesidades de
formacién de cada seccion.
Ademés, se cuenta con una sala
de entrenamiento de la misidn,
idéntica a la de mando y control

de la misidn real, con los mismos puestos, estaciones
de trabajo y herramientas software, donde, ademas
de recibir cursos de las diversas compaiiias civiles
participantes en el programa, se pueden realizar
sesiones de entrenamiento con las herramientas.

La previsién es que una vez que la unidad desarrolle
plenamente las capacidades de entrenamiento de
forma permanente, el training centre se oferte también
para la formacion de personal de las estructuras
nacionales no destinados en NAGSF. Esta oportunidad
de formacion contribuird a la necesaria normalizacién
de las distintas especialidades necesarias para
el trabajo de la unidad (inteligencia, anélisis de
imagenes, el novedoso anélisis GMTI, operadores de
sensores, directores de misidn...), muchas de ellas no
existentes en muchos de los paises OTAN.

La necesidad de esta vasta formacién plantea a la
unidad un problema de gestion del recurso humano,
ya que la rotacion del personal militar esté previsto
hacerse cada 3 afios, pero teniendo en cuenta que
el primer afo de destino se dedica a completar la
formacion en los distintos sistemas y subsistemas de
la unidad y en las herramientas software necesarias
para operarlos, asi como en recibir formacién basica
OTAN sobre ISR, intel y programas asociados, solo
restan dos afnos para adquirir experiencia y explotar
verdaderamente la formacion adquirida.

La unidad esté barajando distintas posibilidades
para afrontar este problema, que podria ser resuelto
con la creacién o transformacién de ciertos puestos de
trabajo para la contratacién de personal especialista
civil OTAN, personal que puede contar con una
permanencia méas prolongada en el destino. Como
otra alternativa, también se estd explorando la
posibilidad de extender un cuarto afio la permanencia
en el destino del personal militar en estos puestos. m
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