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ATAQUE A LA RED
ELECTRICA

No es necesario hacer un gran esfuer-
zo para entender que la desaparicion de
la energia eléctrica en nuestras vidas su-
pondria una catdstrofe inconmensurable.
Desde la calefaccion o la refrigeracion,
la alimentacién o la conservacién de ali-
mentos, los hospitales y las comunica-
ciones, practicamente todos los aspectos
de la vida moderna pasan por la necesi-
dad de electricidad.

Los grandes cortes de suministro cau-
sados por incidentes técnicos se recuer-
dan como grandes catdstrofes y no es di-
ficil encontrar sus resefias en las noticias
o en la Wikipedia.

Hace tiempo que se seflalan como
vulnerabilidades ante posibles ciberata-
ques, los sistemas de ordenadores que
controlan el tendido eléctrico. Aunque
hasta hace poco se trataba solo de una
posibilidad tedrica, la aparicién de un
software malicioso con ese objetivo ha
puesto el tema de actualidad.

Telvent fabrica el sistema de control
remoto que gestiona las redes inteligen-

tes usadas en parte del sistema eléctrico.
El 10 de septiembre de 2012, Telvent in-
formo a sus clientes de que habfan des-
cubierto que hackers habfan penetrado
en su cortafuegos interno y en su siste-
ma de seguridad, robando detalles del
producto de Telvent OASyS SCADA, el
cual ofrece a las compaiifas eléctricas un
puente entre la tecnologia antigua y la
nueva de redes inteligentes. El robo de
informacion afect6 a las operaciones de
Telven en Canad4, Estados Unidos y Es-
pana. En Espaia, el sistema global de
transporte de la corriente por las lineas
eléctricas lo hace la empresa Red Eléc-
trica de Espana (REE) que, asimismo, es
el operador del sistema.

En Estados Unidos, a principios de fe-
brero de 2013, el presidente Obama dic-
t6 una orden ejecutiva de ciberseguridad
que tenia por objeto ayudar a que la in-
fraestructura critica norteamericana re-
sistiera los ataques informéticos.

Uno de los principales problemas es
que la industria eléctrica nunca pensé
que sus infraestructuras pudieran ser
operadas maliciosamente, por lo que el
aspecto de la seguridad no se contem-
plaba en el disefio. Debido a su fiabili-
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dad técnica y robustez, estos equipos se
renuevan muy de tarde en tarde, lo que
dificulta su actualizacion.

Con la llegada de la automatizacién,
los sistemas de control estdn formados
por: redes de ordenadores, software que
controla los equipos, y por los elemen-
tos fisicos muy especificos que permiten
efectuar las operaciones de control en la
red eléctrica. Un software malicioso,
destinado a operar estos elementos de
control de forma que provoque su inuti-
lizacién debe ser capaz de iteractuar con
los mismos, por lo que su programador
debe conocer sus particularidades y sus
vulnerabilidades, pero necesita también
un elemento que le permita infectar y
transportarse a través de redes conven-
cionales esquivando las medidas de con-
trol y seguridad, en una forma similar a
como realizé su infeccidn y ataque el
gusano Stuxnet.

La infraestructura y el conocimiento
necesario para estas acciones no suele
estar al alcance de un quinceafiero su-
perdotado o de unos estudiantes univer-
sitarios, por lo que la aparicién de indi-
cios de existencia de malware con esta
mision hace pensar en el respaldo de go-
biernos, bien sea para utilizarlo como ar-
mas o -si somos desconfiados- para pro-
bar las propias defensar o aler-
tar/concienciar a la industria sobre las
ciberamenazas.

Segtin la empresa de seguridad Syma-
tec, “Intrusos informaticos han estado
pasedndose a sus anchas por las entrafias
de un millar de instalaciones energéticas
de 84 paises de todo el mundo durante al
menos el ultimo afio y medio.” Entre es-
tos paises se encuentran Espafia, Estados
Unidos y Canadd, siendo nuestro pafs,
con un 27% de los ataques, uno de los
mads afectados. Las empresas del sector
energético niegan haber sido objeto de
esos ataques y Symatec no da nombres,
pero si detalles como que, aunque se
centraron en el robo de informacidn, si
los atacantes "hubieran utilizado la ca-
pacidad de sabotaje de que disponfan
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podrian haber causado dafios o interrup-
ciones del suministro" o que los hackers
eran rusos (por sus horarios) y que “bo-
rraron sus huellas”.

En definitiva, ;estamos ante un ata-
que real, que las victimas intentan mi-
nimizar? O por el contrario ;se trata de
un sefiuelo lanzado por intereses co-
merciales o estratégicos para acelerar
las inversiones en seguridad?. En cual-
quier caso el peligro y el riesgo existen
y harfamos bien en preocuparnos por el
tema.

B http:/delicious.com/rpla/raa836a

DISPOSITIVOS MOVILES
DISPOSITIVOS “WEARABLES”

No es un concepto nuevo, pero hasta
el momento actual no habia sido nada
mds que algo experimental, solo apto
para “frikis” muy fandticos o geeks mili-
tantes. Se trata de los dispositivos elec-
tronicos integrados en la ropa. Precisa-
mente la expresion inglesa wearables
quiere decir eso mismo: “vestibles”, que
te los puedes poner. La falta de una tra-
duccién precisa en espafiol nos hace uti-
lizar el término inglés.

Desde el punto de vista militar, tie-
nen una enorme importancia. Tal y co-
mo me decia el otro dia mi buen amigo
Fernando Acero en la cafeteria del
Centro de Guerra Aérea: los teléfonos
moviles, las tabletas o los notebooks no
son relevantes en el panorama futuro de
la tecnologia militar, porque el comba-
tiente necesita tener las manos disponi-
bles.

También coincidiamos en que esta es
una tecnologia que no pertenece al futu-
ro: es propia del presente, y a la veloci-
dad con que se desarrolla pronto serd
una cosa del pasado. Quien no se haya
subido a ese tren estard tan en desventa-
ja frente a quienes dispongan de ella, co-
mo los indios con sus flechas frente a las
ametralladoras. Asi de sencillo.

Sin embargo, yo, que soy un nostal-
gico, quiero reivindicar la importancia
de los teléfonos inteligentes y las table-
tas, de los dispositivos que leen el mo-
vimiento de los ojos y traducen los im-
pulsos nerviosos, del software OCR y
el de dictado. Todas estas tecnologias
estdn presentes de forma natural en
nuestra vida cotidiana. Le dictas a tu te-
léfono mensajes que pueden recorrer

varias veces el mundo antes de que le-
vantes el dedo del botdn 'enviar' y le
muestras a tu cdmara un letrero en
cualquier idioma para que lo lea y te lo
traduzca, te dejas guiar por el GPS inte-
grado en el coche o en el teléfono chino
que compraste a precio irrisorio por in-
ternet.

Todas esas tecnologias que ahora nos
parecen tan sencillamente integradas en
nuestras vidas, andan en busca de una
interfaz que deje libres nuestras manos y
nuestros bolsillos o bolsos de aparatos
pesados o ligeros para introducirse en
nuestra ropa, los complementos de mo-
da o en un nuevo tipo de peineta unisex.
En los dispositivos que actualmente
compramos como posesos, se desarrolla
un experimento tecnoldgico. Las nuevas
interfaces y las nuevas prestaciones de
los programas mds avanzados se prue-
ban y se mejoran, al tiempo que se estu-
dia su eficacia y aceptacion para desa-
rrollar una nueva generacion
de dispositivos.

Estar presente en el desa-
rrollo de los dispositivos y
del software que les da vida
es una necesidad estratégica.

Adoptar el papel de usuario,

aceptar el rol de cliente co-

mo Unica participacion en

este mercado es tan suicida como elegir
seguir cazando bisontes con lanzas para
vestirse y alimentarse. Y esta es una
conclusion aplicable al &mbito militar o
al dmbito econémico. Ya conocemos
las consecuencias de la politica del
“que inventen ellos”, no podemos repe-
tirla.

. http://delicious.com/rpla/raa836b

REDES SOCIALES
MANIPULANDO LAS MENTES

A finales del mes de junio la prensa
public6 que durante una semana del mes
de enero de 2012, la red social Facebook
manipuld las cuentas de 700.000 usua-
rios para analizar la posibilidad de influir
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sobre sus emociones, en un experimento
psicoldgico sobre “contagio emocional
masivo virtual”, sin la autorizacion ni el
conocimiento de los usuarios.

Las graves implicaciones éticas que tal
noticia implica se han saldado con una
disculpa de la compaiia que con menos
respeto y discrecion trata nuestros datos
privados; y mientras los expertos se es-
candalizan sobre los posibles abusos que
hayan podido producirse y de los que no
se ha tenido conocimiento, y de las im-
plicaciones de todo tipo que una accién
como esta podria tener en aspectos tan
criticos para la sociedad como la econo-

mia, el mercado, la paz social,
o el propio ejercicio de la so-
berania politica, no parece
que su conocimiento por parte
de los usuarios haya derivado
en abandonos masivos de sus-
cripciones a la red social, de
forma que la triste noticia no
hace suponer que sea que los
tiempos del Gran Hermano hayan llega-
do, sino que, al parecer, nos gusta.

n http://delicious.com/rpla/raa836¢

.. Los enlaces relacionados con este articulo pue-
den encontrarse en las direcciones que figuran
al final de cada texto

REVISTA DE AERONAUTICA Y ASTRONAUTICA / Septiembre 2014

807




