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M mds distinguen al hombre del

resto de los animales es la utili-
zacion intensiva de instrumentos para
conseguir sus fines. Ya para realizar
mejor una vieja tarea, ya para conse-
guir hacer algo nuevo, la tecnologia
no ha dejado de sofisticarse en nues-
tras manos con el paso de los aiios.
(Alguien puede imaginar
viajar con un ordenador
de los afios 50, que ocupa-
ban una habitacion media-
na, pesaban toneladas y
exigian auténticos cientifi-
cos para entrar y salir de
ellos? En poco mds de tres
décadas la miniaturiza-
cién, mejores componen-
les y nuevas arquitecturas
permiten llevar en un bol-
sillo mds informacién que
en la Enciclopedia Britd-
nica.

Ahora bien, el adelanto
tecnoldgico no es inocuo.
Conlleva cambios a veces
insospechados. Piensese,
simplemente, en el cam-
bio de los hdbitos culina-
rios con la introduccién
del microondas en socie-
dades relativamente tradi-
cionales. Es mds, la tecno-
logia altamente sofisticada, a la vez
que promesa y esperanza de un mun-
do mejor, también ha generado an-
cestrales temores y miedos. ;Quién
no recuerda al ordenador HAL de la
pelicula “2001, Una Odisea del Espa-
cio”, rebeldndose contra sus creado-
res y planeando el asesinato de sus
usuarios?

Ciertamente, estamos atin muy le-
jos del espantoso escenario de un
mundo dominado por las mdquinas,

U B NA de las caracteristicas que

por muy inteligentes que puedan ser. |

Pero es innegable que el uso y la ex-

plotacion masiva de la microinforma-
tica, de las comunicaciones electroni-
cas y de otros inventos, plantean pro-
blemas de seguridad al mismo tiempo
que mejoran la vida de sus usuarios,
paraddjicamente.

Tal vez por ello, el Departamento
de Defensa norteamericano iniciase
este aino la revision del concepto de

| guerra electrénica comunmente ad-

mitido, a saber, una agresion fisica
contra los centros de Comunicacio-
nes, Mando y Control, el famoso C3.
El grupo de trabajo organizado por
la Junta de Jefes de Estado MAyor
acab6 ampliando el concepto a varias
actividades, que podemos resumir ba-
sicamente entres grandes apartados:
1) Guerra electrénica contra el C3; 2)
Guerra basada en la inteligencia (to-
do tipo de operaciones basadas en el
uso de los sistemas de informaci6n);
y 3) Guerra psicolégica (basada en
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las comunicaciones y en la informa-
cién con el objeto de modificar la
percepcién de los hechos).

Visto asi, es cierto, nada parece
nuevo, puesto que la guerra de la in-
formacioén es tan vieja como la guerra
misma. Sin embargo, la novedad la
aporta la tecnologia hoy al uso y su
progresiva diseminacion.

LOS PELIGROS DEL GPS

El Sistema de Posicionamiento
Global o GPS es un sistema, como
todos sabemos, de navegacién basado
en una red espacial de satélites.
Cuando el Pentdgono lo hizo operati-
vo en 1973 nunca pudo imaginar ni la
popularidad que llegaria a alcanzar
entre militares y civiles ni las conno-
taciones no deseadas que
se avecinan.

El GPS estuvo operativo
exclusivamente en manos
de las fuerzas armadas du-
rante 20 aiios, hasta que,
en 1983, el Presidente Re-
agan, conmovido por el
derribo del avién Coreano
tristemente famoso, el
KL007, decidiese ponerlo
al alcance de usuarios civi-
les a través del Ministerio
de Transporte.

Desde entonces, multi-
tud de empresas tienen su
negocio en torno a los re-
ceptores GPS. de hecho,
los civiles superan con
mucho al mimero de mili-
tares que lo utilizan.

Ahora bien, temerosos
de dar a un enemigo un
instrumento de precision
con el que apuntar a obje-
tivos americanos, el pentdgono ide6
dos sistemas en uno: un GPS codifi-
cado y de precision (modelo P) y uno
al que se le introducia un error arbi-
trario (modelo C/A) que redujera su
fiabilidad a unos 100 metros en hori-
zontal y unos 140 en vertical, frente a
los 20 que era capaz de lograr.

El problema que no podian prever,
es el afdn de lograr mds y la vertigi-
nosa dindmica de la tecnologia civil a
partir de los afos 80. Diversas com-
paiiias venden hoy una version modi-
ficada del sistema estandar civil, bajo
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la denominacién DGPS, que permite
a los susuarios conseguir altisimas
precisiones (se anuncian errores de
tan solo 5 metros) gracias a un com-
plejo sistema de delimitar el error ar-
bitrario. Incluso en los propios
EEUU una compaiiia mantiene hoy
operativo lo que llama el WADGPS,
un sistema que mejora las prestacio-
nes del DGPS.

Ni que decir tiene que en plena era
de la proliferacion de misiles de todo
tipo y de atentados terroristas, el GPS
permite incrementar la letalidad de
cualquier accién. Si recordamos la
precisa movilidad que le dio a las tro-
pas en el desierto del Golfo, entende-
remos como el GPS favorece, con
mucho, a la ofensiva.

Es mds, muchos expertos piensan
que paises de mediana capacidad
pueden optar por usar el DGPS como
sistema de guia de misiles de medio y
largo alcance, particularmente los
cruceros, a falta de un caro y comple-
jo sistema como el Tercom empleado
todavia en los Tomahawks.

El dilema actual para los Estados
Unidos es enorme: El apetito empre-
sarial obliga a mantener el libre acce-
so al GPS. Incluso hay quien reco-
mienda la desaparicion del modelo de
Precision en manos militares. Pero
eso aumentaria la vulnerabilidad de
sus instalaciones.

Por otro lado, la tecnologia sobre la
que se construye la red (satélites, es-
taciones en tierra y terminales) no es
ya un monopolio americano. Varios
paises, incluido Japon pueden poner-
la en marcha. Esto es, cualquier deci-
sion contraria a las leyes del mercado
(donde hay una gran avidez por los
GPS) seria futil sin un acuerdo inter-
nacional previo.

IMAGENES
DE ALTA RESOLUCION

El dilema del GPS es solo uno. El
segundo viene dado por la difusién
de imdgines por satélite de alta reso-
lucién. La observacién militar del
enemigo via espacial no es un secreto
desde finales de los 50. Ni tampoco
es nuevo que el mercado civil e in-
dustrial utilizase sus propios satélites
de observacion: La NASA puso en
6rbita en 1972 su Landsat-1 y desde
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entonces no ha dejado de mejorarse
la resolucién de la que era capaz ni
ha dejado de crecer el parque de pai-
ses con capacidades espaciales. La

prueba es el Spot-2 con una resolu- |

cién de 10 metros GSD desde princi-
pios de los 90.

Sin embargo lo que si era descono-
cido hasta fechas muy recientes era el
acceso publico a imdgenes de alta re-
solucién (médximo de 2 metros GSD)
que permiten un andlisis detallado y,
en conjuncion con otros medios (co-
mo el GPS) de sistemas de guia ine-
quivocos.

La aparicién en el mercado de imd-
genes normalmente limitadas en su
uso a la inteligencia comenzé en
1992 cuando el gobierno de Rusia
autorizase a dos de sus empresas (So-
vinsputnik y Piroda) a vender imdge-
nes de una resolucion de 2 metros to-
madas por el satélite KVR-1000,
Desde entonces, es verdad, debido a
causas y rivalidades internas, Rusia
no ha saturado el mercado con sus fo-
tos, pero si ha conseguido algo ines-
perado: la constitucion de un auténti-
co mercado de la imagen de alta reso-
lucion.

De hecho, el Presidente americano
Bill Clinton decidiria en 1994 un
cambio de politica y con su directiva
presidencial 23 apoyaria a los grupos
industriales civiles americanos a par-
ticipar en la obtencién y manejo de
imdgenes de alta resolucion. Su idea
era que se trataba de un mercado co-
mercial de potenciales beneficios de
los que no debian hurtarse los indus-
triales estadounidenses.

Por su parte Francia tampoco pare-

ce querer quedarse al margen de este
lucrativo negocio. A sus recelos tra-
diconales le ha venido a sustituir la
politica de un nuevo presidente, incli-
nado a entrar en el mercado de la
imdgen. En cualquier caso, incapaz
financieramente de dar el salto de la
presente generacion del Helios al He-
lios 2 y, sobre todo, al Osiris, lo que
en realidad le interesa a Francia es la
posibilidad de exportar no sus imédge-
nes, sino sus satélites.

Israel y Japdn adn no se han deci-
dio a seguir esta carrera y observan
simplemente el fendmeno, pero qué
duda cabe de que lo hardn si ven inte-
reses en ello.

Que la difusién de imdganes tenga
efectos positivos o perjudicales de-
penderd de varios factores circuns-
taneiales. Conocer los despliegues,
las intalaciones, ete, de un vecino es
conocer sus puntos fuertes y sus de-
bilidades. lo cual puede servir tanto
como para mejorar la defensa propia
como para lanzar una ofensiva mads
eficaz. Pero claramente vuelve al
mundo mds expuesto, sobre todo en
regiones y zonas con disputas territo-
riales abiertas.

EL LABERINTO
DE INTERNET

Pero tal vez no haya nada mas re-
volucionario estratégicamente en es-
tos momentos que ese mundo incom-
prensible y sin centro que es el Inter-
net. Creado también por el pentigono
a finales de los 70 a fin de evitar que
sus C2 fuesen decapitados en un ata-
que nuclear sorpresa por parte de la
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URSS. hoy en dia la red ha escapado
totalmente de sus manos y se expan-
de como el universo, permeando todo
tipo de instituciones. La Moncloa tie-
ne abierta una ventana informativa y
la Generalitat ofrece a quien lo quiera
la historia de las instituciones catala-
nas y comentarios de la politica auto-
némica actual,

Internet cambia radicalmente el
mundo y sus servicios. abriéndolo a

Efemeérides aeronauticas

SEPTIEMBRE. El dia 25 de este mes del aiio 1924, moria uno de los mds prometedores aviadores militares

Con muy mal tiempo, y ante la urgente necesidad de apoyo a las columnas que en Zoco el Arbda de Beni Hasdn
trataban de retirar las guarniciones de varias posiciones, el capitdn José Carrillo Durdn, Jefe del 3° Grupo De

las manos del usuario, comodamente
sentado frente a la pantalla de su or-
denador personal.

Ya hemos visto en peliculas, como
Juegos de Guerra, lo que un Hacker,
un pirata informdtico, pude hacer vo-
luntaria o involuntariamente. penetrar
en las redes informiticas mejor guar-
dadas del mundo. No hace mucho un
periodista pudo infiltrarse a su vez en
los ordenadores de los servicios se-
cretos britdnicos, robando innumera-
bles teléfonos.

Ahora bien. hasta ahora el fantas-
ma se reducia a un nino o loco por la
informdtica que se devanaba los se-
sos para romper un codigo. Ninguna
otra consecuencia se habia extraido.
Sin embargo, en la actualidad, los ex-
pertos temen una auténtica guerra en
la red. para empezar el uso de técni-
cas. como virus, para degradar o des-
truir informacion de los sistemas mi-
litares o civiles que afecten a la segu-
ridad nacional. Recordemos el rumor
sostenido durante la guerra del Golfo
de que un ordenador aparentemente
robado a un oficial inglés. en realidad

espaiioles.

portaba un virus que ralentizaba los
procesos de los ordenadores iraquies.
Lo contrario también se vuelve facti-
ble.

Pero ademas, Internet, la red, es un
espacio virtual donde fluyen millones
de informaciones y que se puede con-
vertir facilisimamente en el terreno
de batalla de una guerra de propagan-
da y desinformacion. Y no se trata de
imaginar campana de desprestigio, si-
no una hdbil manipulacién de los in-
dicadores econémicos de una empre-
sa clave de un pais. ;Por qué no?

A finales del afo pasado, el Penti-
gono patrociné un juego de guerra de
la informacién. El escenario era un
plan estratégico de agresion informa-
tiva e informitica contra los EEUU
por parte de un pais tecnolégicamen-
te avanzado. Los miembros del equi-
po de Estados Unidos idearon una
defensa contra millones de piratas in-
formaticos, pero su plan fracaso: el
agresor habia decidido por una mani-
pulacion informativa via Internet con
destino a todos los servicios de infor-
macioén del pais. m
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Havilland, decidio la salida de éste, realizdandose el servicio por parejas, haciéndolo él solo.
Proximo a la posicion de El Fondalillo, resulto herido por el fuego de fusileria de los moros, y derribado,
estallando las bombas y muriendo él y su bombardero, suboficial José Amat Amat.
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