El control del espectro
electromagnético:
factor multiplicador
de la fuerza
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S E ha dicho que: “"En un
proximo conflicto no ha-
bra Guerra Electrénica
porque, sencillamente, la Guerra
sera Electrénica”. Y también
que: "Si hay una Tercera Guerra
Mundial, la ganara aquel que
mejor controle y domine el Es-
pectro Electromagnético”.

Los ultimos acontencimientos
bélicos han venido a confirmar
que el Combate por el Control
del Espectro Electromagnético
se ha convertido en las mas im-
portante de las batallas a librar
en los inicios de cualquier con-
flicto, llegando incluso a condi-
cionar su consecucion el resul-
tado final. Tal es asi que el afan
por conseguir tan preciado ob-
jetivo esta impulsando la rapida
evoluciéon de las tecnologias y
de los medios alli empenados,
surgiendo en consecuencia nue-
vos Sistemas de Armas cuyas
doctrinas de aplicacion estan
transformando los conceptos ba-
sicos de empleo de la Fuerza.
Asi, han aparecido el Combate
Radio Eléctrico (REC) soviético
y el Combate Electronico (EC)
americano, que vienen a modi-
ficar el clasico concepto defen-
sivo de Guerra Electronica en
otro mas amplio. con acciones
ofensivas y defensivas, integran-
do sistemas letales con los no
letales y combinando lo que tra-
dicionalmente se viene cono-

ciendo como Guerra Electronica
(EW), con las Contramedidas al
Mando, Control y Comunicacio-
nes (CC3) y la Supresion de las
Defensas Aéreas del Enemigo
(SEAD). Soportado todo ello por
una Inteligencia Electréonica que
permita el conocimiento conti-
nuo y actualizado del Orden de
Batalla Electronico de la ame-
naza (OBE). Pero es que ademas,
y como consecuencia de la ca-
pacidad que tienen todas estas
acciones de superponerse y si-
multanearse con cualquier otro
tipo de actividad bélica. o bien
de integrarse y participar en
ellas de forma activa y determi-
nante, hacen que el Combate
por el Control del Espectro Elec-
tromagnético esté presente hoy
dia en todas las Operaciones
Militares, obligandonos a con-
siderar la consecucion del citado
control como parte fundamental
de cualquier Plan de Operacio-
nes.

OBJETIVO DE FUERZA
ESPECIFICO (OFE)

Dada. pues, la importancia que
tiene este control en el resultado
final de la Batalla, uno de los
Objetivos de Fuerza prioritarios
de cualquier Ejército debera ser,
consecuentemente, el disponer'
de los medios adecuados para
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adquirir en este campo la capa-
cidad que le permita garantizar
el cumplimiento de la Mision
que tenga encomendada. Pero,
en este sentido, conviene tener
muy presente que los distintos
sistemas que participan en la
consecucion del citado control
estdn tan intimamente relacio-
nados entre si, que la disponi-
bilidad o el rendimiento opera-
tivo de uno de ellos condiciona
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el de otros muchos. Procede, por
lo tanto, definir un Objetivo de
Fuerza Especifico (OFE) que,
contemplando todas y cada una
de las aéreas que participan en
el Combate Electromagnético,
forme un conjunto coherente y
homogéneo en el que los distin-
tos sistemas que lo compongan
se apoyen y complementen. Asi
pues, y limitandonos al punto
de vista aéreo, vamos a definir a

continuacion y en el orden de
prioridad que estimamos debe
seguirse en la diposicién de los
medios, el minimo e indispen-
sable OFE que, a nuestro juicio,
debe aspirar a conseguir toda
Fuerza Aérea para poder tener
la capacidad que le permita
controlar el Espectro Electro-
magnético al tiempo que nie-
ga tal posibilidad a la ame-
naza:

— DISPONER DE LOS MEDIOS
NECESARIOS PARA CONO-
CER EN TODO MOMENTO
(PAZ O GUERRA) EL OB.E.
DE LA AMENAZA

El mando que, entre otras,
tiene la responsabilidad de cons-
tituir la Fuerza y planear las

| operaciones en la paz, ejercer el

control de la situacion en las
crisis y conducir las operaciones
en la guerra, necesita hoy dia,
para el buen desarrollo de estas
funciones, disponer en tiempo
util de la mas completa y actua-
lizada informacion del Orden
de Batalla Electronico de la ame-
naza por cuanto ello supone la
posibilidad para conocer no so-
lamente QUE es lo que en este
campo tiene la amenaza (per-
sonal; sistemas, organizacion),
DONDE lo tiene (despliegues,
coberturas) y COMO lo emplea
(doctrinas operativas, parame-
tros, modos de empleo), sino
también, merced a las posibili-
dades que ofrecen los sensores,
y muy especialmente los de co-
municaciones, conocer en todo
momento qué es lo que esta
sucediendo en el interior de su
territorio. Ello hace de la Inteli-
gencia Electronica un factor de
inestimable apoyo al Mando
para, en cada caso, tomar las
decisiones oportunas. Ademas,
y limitadndonos ya exclusivamen-
te al aspecto operativo de los
distintos sistemas que partici-
pan en el Combate Electromag-
nético (CE), es sabido que la
mayoria de ellos trabajan por
comparacion de las senales de-
tectadas con las programadas
en sus “librerias”; de nada val-
dria, pues, poseer los medios
mas avanzados si sus “cerebros”
estan vacios o si los datos alma-
cenados son erréoneos o incom-
pletos en relacién con la ame-
naza. Se hace, en consecuencia,
indispensable, a riesgo de perder
la operatividad de los mejores
Sistemas de Armas, el conoci-
miento mas exacto, completo y
continuo del OBE desde tiempo
de paz, debiendo ser precisa-
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mente en esta situacion el mas
importante y prioritario de los
objetivos al que la Fuerza Aérea
debe dedicar el mayor de sus
esfuerzos —en paz la informa-
cion es mas importante que las
operaciones—, ya que el grado
de conocimiento que se tenga
de la amenaza condicionara el
proceso de constitucion y ac-
tuacion de la Fuerza, asi como
el posterior desarrollo de las
operaciones en la guerra. Y en
este sentido hay que decir que
el OBE se consigue, principal-
mente, mediante la Inteligencia
de Senales (SIGINT) en su dos
ramas de Comunicaciones (CO-
MINT) y Electrénica (ELINT).

Por lo tanto, la Fuerza Aérea
debera disponer al efecto de
plataformas aéreas dotadas de
medios SIGINT con la capacidad
suficiente para que, operando
desde fuera del espacio aéreo de
la amenaza (STAND OFF), pueda
dominar todo el Espectro Elec-
tromagnético que ésta use, asi
como de los medios necesarios
en tierra capaces de transformar
en Inteligencia Electrénica toda
la informacion disponible.

Es evidente que el OBE cam-
biara en los momentos de crisis
y hostilidades, tanto en lo que
respecta a los medios (puede
aparecer algo nuevo y variar el
despliegue), como en el uso del
Espectro Electromagnético (em-
pleara otras doctrinas, parame-
tros, modos de funcionamiento).
Igualmente es cierto que en es-
tas situaciones la amenaza man-
tendra sus sistemas electronicos
alertados pero no activados (es-
pecialmente los asociados a sis-
temas de armas letales), para
no declarar a la SIGINT su situa-
cion y parametros. De ahi la ne-
cesidad de que la Fuerza Aérea
disponga también de medios de
Reconocimiento Electrénico Tac-
tico (RET) con capacidad de trans-
mision en tiempo util a bordo
de plataformas aéreas que, do-
tadas de gran velocidad, capa-
cidad de maniobra y radio de
accion, obliguen a la amenaza,
mediante la provocacion, a acti-
var sus sistemas electronicos.

Teniendo en cuenta que algunos
de estos Sistemas se encontra-
ran en el corazon del territorio
del adversario y que habra oca-
siones en que, a pesar de la
autoproteccion electronica de
las plataformas, el grado de atri-
cion no sea asumible por eleva-
do, obligara tal situacion al em-
pleo de plataforma no tripuladas
(RPV's).

— DOTAR DE AUTOPROTEC-
CION ELECTRONICA A TO-
DAS LAS PLATAFORMAS
AEREAS QUE PARTICIPEN
EN EL TEATRO DE OPERA-
CIONES

La precision y letalidad que
tienen los Sistemas de Armas
que operan actualmente en los
escenarios donde actua la Fuer-
za Aérea, ha hecho que aparezca
como imprescindible un tercer
Subsistema —la Autoproteccion
Electrénica— que, unido a los
otros dos —Plataforma y Arma-
mento—, conforman hoy dia un
Sistema de Armas Aéreo. Los
tres se complementan y son
igual de importantes; tal es asi
que un Sistema de Armas Aéreo
sin autoproteccién actuando en
un Teatro de Operaciones mo-
derno tendria una probabilidad
de supervivencia tan baja que
haria prohibitivo su empleo. En
estos escenarios, la mejor plata-
forma con el armamento mas
avanzado s6lo podria, en el me-
jor de los casos, asomarse y
regresar de inmediato a casa si
no cuenta con el adecuado Sub-
sistema de Autoproteccion. Al
respecto, cabe senalar que la
doctrina OTAN considera prohi-
bitivo atacar objetivos defendi-
dos por Sistemas de Armas con
aviones sin Autoproteccion, por
ser en tales casos inaceptable el
elevado grado de atricion. Asi
pues, la segunda prioridad del
OFE para el Combate Electro-
magnético a que debe aspirar
toda Fuerza Aérea es la de dotar
de Autoproteccién Electrénica
a todos los aviones y helicopte-

ros que deban ser empleados en
un ambiente hostil. Esta Auto-
proteccion, para ser completa,
debe comprender los siguientes
Subsistemas:

e SUBSISTEMA DE ALERTA
(Alertadores de Amenazas Ra-
dar, Laser y de Misiles en Lanza-
miento/Aproximacion). Capaces
de detectar y procesar simulta-
neamente varias emisiones, pre-
sentarlas en cabina diferencian-
do amigos de enemigos e indi-
cando situacion y letalidad de
las mismas.

o SUBSISTEMA DE CONTRA-
MEDIDAS (Contra Radares de
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Amenaza Directa, Lanzadores
de Chaff/Bengalas y contrame-
didas Infrarrojas). Capaces de
contrarrestar eficazmente tanto
las emisiones radaricas como
los misiles de Guia Infrarroja
(IR), mediante técnicas de per-
turbacion eficaces que cubran
toda la gama de frecuencias que
utiliza la amenaza y que com-
batan simultaneamente varios
Sistemas de Armas.

e« SUBSISTEMA DE GESTION
CENTRALIZADA del Sistema de
Autoproteccion. Capaz de con-
trolar y activar automaticamen-
te todos los Subsistemas de

Autoproteccién, en conjuncion
con los sistemas de avidnica de
la plataforma. La complejidad
de estos Subsistemas y la rapi-
dez de acciéon requerida, no
aconsejan el control manual de
los mismos. Por otra parte, no
conviene tampoco cargar de tra-
bajo a las tripulaciones en mo-
mentos criticos para no desviar
su atencion de las actividades
primarias y evitar posibles erro-
res humanos.

Deducimos, por lo tanto, que
la importancia de estos medios
estriba tanto en la Seguridad
que ofrecen a las plataformas

(supervivencia), como en la Efec-
tividad que proporcionan a la
Fuerza (uno sélo puede neutra-
lizar simultaneamente varios
Sistemas de Armas). Se les debe,
pues, considerar de “vital im-
portancia” para el cumplimiento
de la mision por cuanto su dis-
ponibilidad supone para la su-
pervivencia y recuperacion de
las plataformas, debiendo, en
consecuencia, ser motivo de
aborto de misién la carencia o
inoperatividad de tales medios.

— DISPONER DE CENTRO
DE APOYO EN TIERRA
AL COMBATE
ELECTROMAGNETICO

Dotada la Fuerza de los me-
dios de Inteligencia y Autopro-
teccion Electrénica, el paso si-
guiente seria, logicamente, el
disponer de la necesaria capaci-
dad tecnolégica para desarrollar
—en base a la informacion elec-
tronica disponible— un “Soft-
ware Operativo” eficaz frente a
la amenaza con el que progra-
mar los “cerebros” de los equi-
pos electronicos. Es decir, dis-
poner de un Centro de Apoyo
Operativo al Combate Electro-
magnético, donde:

e Crear un BANCO DE DATOS
ELECTRONICOS procedentes,
principalmente, de la Inteligen-
cia de Senales (SIGINT).

¢ Desarrollar, en base a estos
datos, PROGRAMAS SOFTWA-
RE con los que llenar las libre-
rias de los equipos electrénicos
disponibles.

¢ Desarrollar las TECNICAS DE
PERTURBACION mas adecua-
das contra los Sistemas de Ar-
mas de la amenaza, para pro-
gramar con ellas los equipos de
contramedidas (ECM).

¢ VERIFICAR EN TIERRA Y EN
VUELO la eficacia de este “Soft-
ware Operativo” en los distintos
equipos electrénicos disponi-
bles, mediante la simulacién
—en funcién de la informacién
electrénica— de los previsibles
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escenarios de actuacion de la
Fuerza Aérea.

Pero el feliz desarrollo de estas
funciones pasa ineludiblemente
por la disposicion de una eleva-
da capacidad tecnolégica nacio-
nal, ya que si bien el hardware
se limita normalmente a un
problema econdémico, sin em-
bargo, el disponer de un softwa-
re operativo eficaz contra una
amenaza particular y no com-
partida, es un problema técnico
de solucion nacional que debe
ser resuelto unilateralmente en
estrecha colaboracion entre la
Industria y la Fuerza. Debemos,
pues, tener presente en tales
casos que sin capacidad tecno-
logica para producir el software

operativo adecuado a la amena- |

za, de muy poco o nada sirve
disponer de los mejores equipos
de EW, CC3, SEAD y de Inteli-
gencia Electronica.

— DISPONER DE SISTEMAS
ELECTRONICOS DE APOYO
A LAS OPERACIONES
AEREAS

La Fuerza Aérea, en el desa-
rrollo de sus acciones —Supe-
rioridad Aérea, Apovo, Interdic-
cion. etc.. e incluso en las de
Transporte de Combate y Res-
cate de Tripulaciones— tendra
que actuar en ocasiones en es-
cenarios de alta densidad elec-
tromagnética donde, a pesar de
que cada plataforma lleve su
propia Autoproteccion, el grado
de atricion seguira siendo alto,
necesitando en tales casos el
apoyo complementario de otras
acciones electromagnéticas que
faciliten las operaciones de la
Fuerza al tiempo que rebajan el
grado de atricion a niveles asu-
mibles (igual o inferior a 2,5 por
100 segun doctrina OTAN). Y
esto se puede llegar a conseguir
con el apoyo de los siguientes
Sistemas:

o Plataformas aéreas especial-
mente concebidas y dotadas pa-
ra realizar misiones de pertur-
baciéon desde fuera del alcance

letal de las armas (STAND-OFF
JAMMING), degradando los sis-
temas de deteccion y alerta del
adversario, cegando el Sistema
de Defensa e impidiendo el guia-
do y/o despliegue de los Siste-
mas de Armas. La gran capaci-
dad y potencia de perturbacion
de sus equipos, es la nota mas
caracteristica de estas platafor-
mas que encuentran su maxima
eficacia cuando son empleadas
en apoyo de la Fuerza en aque-
llas acciones ofensivas de Supe-
rioridad Aérea llevadas a cabo
en profundidad sobre la ame-
naza.

» Plataformas aéreas dotadas de
contramedidas al Mando, Con-
trol y Comunicaciones (CMC3).
Anulando/degradando el C3 ad-
versario se anula la capacidad
de reaccién de su Fuerza, ya
que sin decision no hay érdenes
y sin éstas no hay acciones.

e Descendiendo al nivel tactico

hemos de decir que degradan- | .
| dia el arma mas eficaz para

do/anulando las comunicacio-
nes de los Sistemas de Armas
(COMJAM) se reduce drastica-
mente la eficacia de las Armas
asociadas y si ademas se per-
turban las Ayudas a la Navega-
cion y los Sistemas de Identifi-
cacion, creando el caos en el
trafico v recuperacion de avio-
nes, se conseguira de inmediato
una clara situacion de dominio
del Espectro Electromagnético.
Ello nos induce a considerar a
estos medios como muy eficaces
cuando actiian acompanando a
la Fuerza en las acciones ofen-
sivas sobre el interior de la
amenaza, desorganizando las de-
fensas mediante la perturbacion
y el engano de las comunicacio-
nes de Mando y Control, siendo
mas efectivas estas acciones
cuanto mas centralizado sea
este Control. Es, pues, una de
las Armas con mejor relacion
coste/eficacia.

o Plataformas aéreas capaces de
Suprimir las Defensas Aéreas
adversarias (SEAD), localizando
y posteriormente neutralizando
sus emisores, bien con las ECM

o con armamento letal. Igual-
mente, estos medios encuentran
su maxima eficacia cuando ac-
tuan integrados en las fuerzas
atacantes, abriendo pasillos en-
tre las Defensas Aéreas enemi-
gas mediante la supresion de
los Sistemas de Armas de ame-
naza directa, prerrequisito in-
dispensable hoy dia en un Tea-
tro de Operaciones moderno
para el éxito de las Operaciones
Aéreas de Superioridad, Inter-
diccion, Apoyo, etc. En conse-
cuencia, la SEAD contribuye
directamente al logro de la Su-
perioridad Aérea al tiempo que
reduce las pérdidas propias y
aumenta la eficacia de la fuerza
atacante. Pero para que una
Plataforma pueda realizar ac-
ciones SEAD, necesita de un
Alertador de Amenazas que de-
tecte y localice el emisor, de
equipos de ECM que perturben

| las emisiones y armamento que
| destruya la amenaza. El misil

antirradiacion (ARM), es hoy

estas acciones por su capacidad
de autoguiado hacia el emisor
cuando su “cerebro” esta pro-
gramado con los datos (firma
radar) de los emisores radaricos
a los que hay que combatir.

Podemos decir que los medios
STAND-OFF, CMC3 y SEAD se
complementan entre si, consi-
guiendo, con su accion conjun-
ta, aislar a las Fuerzas de sus
Mandos, cegar el Sistema de
Defensa y neutralizar los Siste-
mas de Armas Antiaéreos, posi-
bilitando con ello el que nuestra
Fuerza alcance con facilidad sus
objetivos y regrese con las mini-
mas pérdidas.

— PROTEGER
ELECTRONICAMENTE EL
SISTEMA DE DEFENSA
AEREA PROPIO

Logicamente hay que suponer
que la amenaza contara igual-
mente con los medios de C.E.
necesarios para neutralizar nues-
tro Sistema de Defensa Aéreo,
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obligandonos tal hipétesis a pro-
teger los Centros de Control,
Redes de Comunicaciones y Ra-
dares con los medios electroni-
cos, técnicas y procedimientos
mas adecuados a fin de garanti-
zar el control y direccién de las
Operaciones de Defensa. En con-
secuencia, creemos que es ne-
cesario dotar al Sistema de De-
fensa propio de las siguientes
capacidades:

« CONTRA ECM (ECCM) a los
Radares de la Defensa y espe-
cialmente protegiéndoles de los
ARM, su mayor amenaza, con
senuelos desplegados préximos
a los emisores.

« CONTRA ECM (ECCM) a las
Comunicaciones, con redes al-
ternativas, presentancion en
tiempo real de datos alfanumé-
ricos via Data-Link y planes de
control de emisiones (EMCON).

¢ RADARES MOVILES ubicados
en plataformas aéreas (alerta
Temprana) y terrestres (Gap Fi-
ller), que complementen la co-
bertura radar en el punto y
momento requerido al tiempo
que dificultan su localizacién.

¢ C2 MOVILES a bordo de pla-
taformas aéreas (AWACS), para
descentralizar el Mando y Con-
trol y conducir las Operaciones
Aéreas en determinados esce-
narios.

— DISPONER DE MEDIOS
DE ENSENANZA
E INSTRUCCION EN C.E.

Una vez dotada la Fuerza con
el OFE necesario para conseguir
el control del Espectro electro-
magnético, la inmediata preo-
cupacion de los Mandos Opera-
tivos sera logicamente alcanzar
el mas alto nivel de adiestra-
miento en estos medios. Pero la
densidad, variedad y compleji-
dad de los sistemas que la Fuer-
za encontrara en los escenarios
donde actue, exige hoy dia mas
que nunca que tal adiestra-

miento, para que sea efectivo,
deba llevarse a cabo de la forma
mas parecida posible a la reali-
dad —una Fuerza combate tal y
como ha sido entrenada— y ello
pasa necesariamente por la dis-
posicion de:

o CENTROS DE ENSENANZA,
dotados con equipos versatiles
que permitan la simulacion de
los diferentes sistemas electro-
nicos que participan en el C.E.
(emisores, alertadores, pertur-
badores, etc.), con el fin de pre-
parar al personal técnico y ope-
rativo de forma tal que obtengan
posteriormente el maximo ren-
dimiento de los medios asigna-
dos a la Fuerza.

¢ POLIGONOS, equipados con
“emisores” (radar, comunicacio-
nes, laser, etc.), capaces de ge-
nerar escenarios lo mas pareci-
do posible a la amenaza, en
funcion de la informacién dis-
ponible, donde conseguir fami-
liarizar a las tripulaciones en
este ambiente electromagnético,
verificar en vuelo la eficacia de
los medios disponibles frente a
la amenaza, asi como determi-
nar las técnicas y tacticas mas
adecuadas para su empleo. A
este respecto conviene decir que
estos Poligonos, habida cuenta
del caracter reservado del tema
y escasez de transvase de infor-
macion de un pais a otro, deben
ser el “foro” donde el Centro de
Apoyo Operativo al C.E. experi-
mente y evaliie todos y cada
uno de los distintos sistemas
que la Fuerza disponga, con el
Software operativo adecuado,
con el fin de acumular conoci-
mientos y experiencias que sir-
van de base para la posterior
elaboracion de su doctrina de
empleo.

CONCLUSIONES

La Fuerza Aérea, para poder
garantizar el cumplimiento de
la Misién que tiene encomen-
dada —en paz, disuadir y en
guerra, contribuir a ganarla—
necesita, ineludiblemente, dis-

poner de los medios adecuados
para poder conseguir el control
del Espectro Electromagnético,
prerrequisito indispensable hoy
dia para el feliz desarrollo de las
Operaciones Aéreas. Con estos
medios una Fuerza podra ganar
o perder el Combate por el citado
control, pero sin ellos la eviden-
cia nos obliga a decir que difi-
cilmente conseguira la victoria
incluso ante una amenaza infe-
rior en numero pero dotada sin
embargo con los medios nece-
sarios para alcanzar la Superio-
ridad en el C.E. Dichos medios
actuan, pues, como un FACTOR
MULTIPLICADOR DE LA FUER-
ZA, ya que reducen la atriciéon
al tiempo que aumentan la efi-
cacia, permitiendo, en conse-
cuencia, que con menos medios
se alcancen los mismos objetivos
y se eviten, ademas, los graves
problemas colaterales derivados
de una elevada atricion.

Finalmente conviene senalar,
por la trascendencia que tiene
en este campo, que la capacidad
de la Fuerza para la consecucion
de la citada Superioridad en
C.E., pasa necesariamente hoy
dia por el respaldo tecnolégico
de la Industria Nacional. Esta
dependencia es de tal grado que
puede llegar a condicionar la
capacidad operativa de la Fuerza
en aquellos casos en que deba
hacer frente en solitario a una
amenaza particular y no se dis-
ponga del necesario apoyo tec-
nolégico de la propia Industria.
De sobra son sabidos los impe-
dimentos que ponen los paises
productores de estos sistemas
para ceder la informacién y
tecnologia que posibiliten la ela-
boracion de Softwares operati-
vos eficaces frente a amenazas
no compartidas. En este sentido,
quiza sean los programas de
[+D y la obligada transferencia
de tecnologia en la adquisicion
de estos medios, las dos princi-
pales fuentes para que, a medio
y largo plazo, alcance la Indus-
tria Nacional el nivel tecnologico
que asegure a la Fuerza la inde-
penencia operativa. m
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