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| planeamiento de las operacio-EL PLANEAMIENTO PREVIO
nes o sus detalles es un tema que
no es recogido a menudo por la Como base inicial de este plane

Lo primero fue analizar las posibilida:
des de enlace desde Espafia con la zona

ay en la propia zona, teniendo en cuenta

informacion grafica, ante el protago- miento, la Division CIS conocié en la que no se podria contar con los medios

nismo que rapidamente adquieren lasegunda mitad del mes de noviemk
propias operaciones; por eso para qude 2001, que posiblemente en fech
también se conozca su importancia sproximas se iban a iniciar una ser
escriben estas lineas. de despliegues de destacamentos
El interés de este planeamiento eskjército del Aire para apoyar a |
tribaba en que se iba a operar enjunoperacién Libertad Duradera (LD
teatro muy diferente y muy distanteen Afganistan.
de Espafia, mas de 5000 Kms., 70°/de La certeza de que a corto plazo h
diferencia en longitud y 4 horas y bria que operar, en una zona don
media de diferencia horaria (solar),las infraestructuras de comunicaci
con una participacién consistente emes publicas eran inexistentes o
destacamentos muy diferentes entrenenos estaban inoperativas y q
si, lo que planteaba retos nuevos ydemas estaba fuera de la cobert
diferentes, no enfrentados anterigr-del satélite nacional de comunicaci
mente, que exigian un planeamientmes HISPASAT, puso en marcha
eficaz y 4gil para adaptarse a las nyeslaneamiento incluso antes de reci
vas y cambiantes situaciones. la orden preparatoria para hacerl
La otra novedad era la participacignmotivado por la busqueda de medi
en el planeamiento de la Division dey posibilidades de enlace que facilit
Sistemas de Informacion y Comuni-ran la mision a cumplir, entonces a
caciones (CIS) del Estado Mayor deldesconocida.
Ejército del Aire, creada por enmien-
da de la 1G-10-2 de 24 de enero
2001, para prever los medios infor-
méticos y de comunicaciones que fe
queririan utilizar los destacamentos
del Ejército del Aire participantes.
El acrénimo CIS utilizado provie
ne de las publicaciones OTA
(AAP-31) y en éstas del ingle
“Communications and Informatio
Systems”, que se tomd como patr
por el EMAD vy resto de los Cuarte-
les Generales de las FAS, en la Co
mision de Sistemas de Informacion|y
Comunicaciones de las FAS (CO
CISFAS), heredera de la COMTE-
FAS Comision de Telecomunicacio-

nAfganistan, como el Hindu-kush,

nes de las FAS.

rénabituales de comunicaciones militares
asia satélite y ante las previsibles dific
ietades de comunicaciones radio de larga
ddistancia en la banda de HF.
a Las hipotéticas dificultades para las

comunicaciones radio HF, se basaban
en: los problemas para coordinar inter-

anacionalmente suficientes frecuencias
dde HF no interferentes y a su vez libres
o-de interferencias a nivel mundial, para
apermitir los cambios de frecuencias

ueecesarios que evitasen las dificultades
urde recepcion de las emisiones de radlio,
o-por el fendémeno de desvanecimiento
elde la sefial “fading”, debido al cambijo

Parapomiso, la meseta de Pamir
Karacorum, con alturas entre 3.50Q y
7.600 metros, que obligaria ademas al
uso de elevadas potencias de transmi-
sion. Todo ello en conjunto permitia
prever la dificultad para establecer los
enlaces radio a larga distancia en ban-
da HF, por lo que se decidi6 utilizarlos
como reserva de emergencia.
A la vista de esas dificultades se es-
tudiaron las posibilidades de comuni-
caciones via satélite comerciales, ade-
més de otras como EUTELSAT. Las
disponibles y mas conocidas eran:
« El sistema INMARSAT que cuen-
ta con una constelacion de satélites| de
comunicaciones, que actdan como re-
petidores espaciales, situados en 6rbita
geoestacionaria a unos 36.000 Kms.|de
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la superficie terrestre, que a diferenci
de HISPASAT tienen cobertura mun-
dial, excepto en los casquetes polare
y proporcionan una amplia gama de
comunicaciones, largamente probade
bajo control de diferentes empresas ge
neralmente multinacionales. Los ter
minales disponibles y la transmisid
son compatibles con la utilizacion de
determinados equipos cifradores d¢
voz y datos; este sistema sin embarg
no ha desarrollado por el momentc
equipos de telefonia movil utilizables|a
nivel mundial (existe una posibilidag
local excepcional centrada sobre Ara
bia Saudi y su entorno).

* El sistema IRIDIUM que utiliza
una constelacién de satélites, de los (e
nominados de baja 6rbita (LEO), situa
dos a unos 700 Kms. de la superfigie
terrestre, que proporciona también ¢o
bertura mundial. Actualmente provee
basicamente comunicaciones de tele
fonia fija 6 movil a través de satélite, |s
bien se prevé que en un futuro aume
ten sus prestaciones entre otras a tel
fonia movil manos libres, integrada €
las cabinas de los aviones, la empres
proveedora del servicio esta bajo can
trol directo de los EE.UU.

Después del analisis se decidio utili
zar terminales INMARSAT como en-
lace primario con Espafia, por la ma
yor velocidad proporcionada con Vvis-
tas a la transmision de datos|e
imagenes, y teléfonos moviles IR|-
DIUM como enlaces de voz alternati-
VOS y a su vez enlaces para desplaz
mientos en zona, por su ligereza y faci
lidad de manejo.

Ante la previsible falta material de
tiempo, entre la fecha de conocimientc
del nimero, tipo y mision de los desta
camentos participantes y la fecha de pa
tida de los mismos, se hizo necesario e
tablecer una prevision inicial, para |o
cual se tomd como base de calculo, pa
el nimero de medios a adquirir y/o aco
piar, cuatro (4) destacamentos tipo es
cuadron reducido de entre tres y cuatr

Terminal M-4 de Inmarsat.

Antenas Inmarsat M-4 Manas

vida y funcionamiento, cuya misié
consistiria en operar y desplazarse d
un aerédromo con escasos medios a|a
rodromos eventuales y regreso.

Lo anterior debia ser compatible co

el binomio coste / eficacia, de for Terminal M-4 de Inmarsat.

que el material a adquirir fuera utiliza-
ble en el mayor nUmero de operaciones
ylo actuaciones futuras del Ejército del
Aire fuera de Espafia, para obtener
cuada rentabilidad a las inversiones.
Todo lo cual determind una necesi-
dad inicial de un ndmero pequefio de
teléfonos moviles IRIDIUM suficients
para dotar al menos con uno a cada
una de las tripulaciones y/o destaca-
mentos que se desplazaran a la zana,
un namero de terminales portatiles |
MARSAT Mini-M, para telefonia y
fax, para distribuir al menos uno a ca-
da destacamento, y dos terminales IN-
MARSAT M-4, con capacidad par
transmision de datos y comunicaciones
de un CECOM reducido, para adiestra-
miento del personal y por si fuera ne-
cesario improvisar el CECOM de un
nuevo destacamento.
Durante este periodo de planeamien-
to previo, antes del conocimiento del
alcance del despliegue, misién de los
futuros destacamentos y de la determi-
nacion inicial de necesidades, con obje-
to de adquirir, para el personal del
EMA, MALOG/DIS, ACG y DST, un
mayor conocimiento del equipamiento
de comunicaciones comerciales por sa-
télite disponible en el mercado, se con-
vocaron en el EMA sendas pruebas y
demostraciones de terminales de comu-
nicacion por satélite IRIDIUM e IN
MARSAT, los dias 26 de noviembre |y
12 de diciembre respectivamente.
Como continuacion al proceso y cp-
mo patrén de planeamiento, se estable-
cieron para cada uno de los posibles
destacamentos/escuadrones, cuya mi-
sién y composicién, en esos momentos
de finales de noviembre y principigs
de diciembre, seguia sin conocerse,
unos moédulos orientativos de medios
de comunicaciones e informaticos re-
gueridos, consistentes en:

Comunicaciones a larga distancia,
Tanto con el mando operativo conjunto
nacional (JEMAD), como con los man-
dos del Ejército del Aire responsables
del despliegue y el apoyo logistico|y
con las unidades nodrizas de los desta-
camentos, se determinaron los siguien-
tes medios:

- 2 equipos terminales INMARSAT M

- 3 teléfonos moviles IRIDIUM.

- 1 Emisora radio fija HF/BLU d
750 vatios.
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Posteriormente a la adquisicion
acopio del resto de los medios de
municaciones necesarios en el CL
TRA, la Seccién Equipos de Comun)i-
caciones Terrestres, de la Direccion|d
Sistemas del MALOG, propuso dotar &
los destacamentos de un médem p
transmision de datos radio HF a alte
velocidad, para tener también la posibi
lidad de utilizar estas comunicaciones
para enviar imagenes y archivos de de
tos, propuesta que se acepto, dotando
con ellos alguno de los destacamentos

Comunicaciones para los desplaza
mientos de aviones a la zon®adas
las deficiencias de infraestructuras
la zona ya citadas, unidas a otras difi
cultades para los aviones que se tuvie
ran que desplazar a la zona, tambjé
previsibles al menos inicialmente, ¢
mo permisos de sobrevuelo, combusti
ble para repostar, la de idiomas, etc

DA : Teléfono movil Iridium
se eligi6 inicialmente el terminal porta-

til de INMARSAT Mini-M, para dotar
a cada avion de un medio de comu
caciones, que una vez en tierra per
tiera a las tripulaciones establecer
contactos necesarios, para comuni
sus problemas y buscar soluciones.
Después se determinaria que p

operar en la zona el teléfono movil IRI-

DIUM era mejor opcién, por su econ

mia y tamafio, por lo que se decidi6

ara

D-

gue cualquier avion que se desplazara u
operara en el teatro deberia ir provisto

de mini-M o teléfono mévil IRIDIUM.

Comunicaciones operativas T/A/T.
También se considerd la posible ne
sidad de establecer enlaces radio p
tuales, entre el personal de operacio
de los destacamentos, con los avio

propios en vuelo, para lo cual se deter-
minaron los siguientes medios, en las

bandas de frecuencias del mévil ae

nautico (HF 3-30 MHZ, VHF118-144

MHZ, UHF 225-400 MHZ):
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- 1 Emisora radio HF/BLU transpor- Otros medios, la TelemedicinaEn * “ORION” avion P-3 (Ala-11), en
table de 400 a 500 W, que se podridga 22 semana de diciembre se conacideropuerto de Djibouti en apoyo
compartir con la de enlace T/T a largda posibilidad de que se desplazara a I®peracion L.D.
distancia. zona, la Unidad Medica Avanzada

- 1 Emisora radio VHF. Despliegue (UMAD) y la Unidad Mer Medios CIS proporcionados por el

- 1 Emisora radio UHF. dica de Aeroevacuacion (UMAER) del EMAD
Ejército del Aire lo que obligé a pen- En una reunion el dia 20 de diciemhk
Comunicaciones locales para los sar en las nuevas necesidades CIS egel 2001, el EMACON comunicé a lo
destacamentosPara enlaces interio- peciales de este destacamento.
res moviles y fijos terrestres, dentro En este sentido se plante6 la posihilicargo de adquirir los medios INMAR
de los destacamentos y sus proxi

re
S

Cuarteles Generales que aquél se haria

idad de contar con un sistema de telemé&AT necesarios para establecer los enla-

dades, se determinaron los siguientedicina para diagnostico e informacionces principales de los destacamentos con

medios, capaces de establecer unamedica a distancia, del que recienteEspafia, asi como de proporcionar
varias mallas radio entre si, en |Jamente se habia realizado una demo
banda de frecuencias VHF/FM cién en el hospital militar de Valencia, aestablecer los enlaces de voz y datos
del46-174 MHZ: través de comunicacion por satélite. | frados. Y que cada Ejército aportaria |
- 1 Emisora radio fija.
- 2 Emisoras radio vehiculares.
- 10 Radioteléfonos.

- Una video conferencia a 64 kb
via INTERNET o INTRANET. ra cumplir su mision.
Malla informética local (LAN). Pa-
ra atender a las necesidades de infoft28 Kbps.
macién tanto operativas como de ges-
tion y administracion internas de l0Sg| p. ANEAMIENTO
destacamentos, asi como para sus enla- ministrativas y de vida y funciona

ammiento, al no prolongar, el EMAD ¢

las operaciones LD e ISAF, hasta |
aunidades nodriza de los citados des
camentos (Ala 31, EADA y Ala 11).
ri-
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ldisponibles en el Ejército del Aire y Ig

con Windows 98 y la suite del Office y EADA patrtiria para Kabul en las prime- que era necesario adquirir.
tarjeta Ethernet PCMCIA. ras horas del dia 24 de enero de 2002.

- 2 Impresoras Laser y 2 Scanneys, | Adquisicion de nuevos mediosEl
para permitir entre otros el envio y re-Destacamentos existentes y Oper
cepcion de fax. cién en la que participan.Los desta
camentos del Ejército del Aire que
Seguridad de la Informacidn elec-| nalmente participan en las operacio
trénica. Simultaneamente a los me-LD e ISAF, son:
dios de comunicaciones e informatica, ¢« SATA (EADA), en aeropuerto dg
se determiné la forma de proteger|l&Kabul, dentro del IALCE de la Oper
posible informacion clasificada a ela-cion ISAF.
borar y almacenar, y los medios de ci- « “GALENO SOLIDARIO?,
frado a emplear para su transmisionUMAD/UMAER Ejército del Aire,
para lo cual se realizaron pruebas coen B.A. de Bagram, en apoyo a O
nectando las areas locales entre si, caacion LD.
los equipos de comunicaciones previs- * “GEMINIS”, aviones de transporte
tos, a través de cifradores y utilizandalO (Hercules) del Ala-31, en B.A. de Mal
otros medios de proteccion. en Kirzguistan, en apoyo a Operacion L.D. ciente de: teléfonos moviles IRI

terminales INMARSAT transportable

etas por cada equipo, en los que la f
turacion de las llamadas es mas ¢
gue en los equipos modernos de |
a- MARSAT de similares prestacione

pero no disponia de los modelos act

portatil (Mini-M), ni del ligero (M-4),
eni tampoco disponia de teléfonos m
viles IRIDIUM.
- Se determind la necesidad inicial

- Un sistema de video conferengia No obstante, posteriormente el Ejer-
punto a punto de transmision on line ito del Aire se vio obligado a instalar
en los destacamentos su propia red|i
formatica y el sistema NOTES, para
atender a las necesidades logistico-ad-

a- Ejército del Aire disponia ya de tres

lizados de terminales INMARSAT

asadquirir un namero pequefio pero sufi-

es

tralos ordenadores y sus cifradores, para

ci-
os

Se pensaron en dos posibles disefiosnedios para establecer las comunicacio-
psnes de sus destacamentos necesarias pa-

as
ta-

D
su
DN
as
LIS
5e
LIS
S

i- del modelo M, con dos pesadas male-

AC-
ara
N-

la-

-

de
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adiestramiento del personal y por si
necesario improvisar el CECOM de
gun nuevo destacamento simultane
mente con los ya establecidos.

Antes de conocerse el alcance de

de diciembre la de los terminales |
MARSAT, una vez conocido el alca
ce de la participacion.

maticos ya coordinados y previstos.

Gestion de los medios CIS para
destacamentosLos organismos de
Ejército del Aire a los que se enc
mendo proporcionar y controlar el ma
terial CIS a los diferentes destacame
tos fueron:

La Agrupacion del Cuartel Gener
los teléfonos IRIDIUM.

El Centro Logistico de Transmisione
del Mando del Apoyo Logistico, el res-
to de los equipos de comunicaciones.

La Direccion de Servicios Técnicos
los medios informaticos.

Distribucion de medios e instruccio-
nes de manejo y pruebas de los equ
pos antes de partir y desde la zona.

La Division CIS, durante el mes de
enero, elabord unas instrucciones (d
empleo de los medios CIS, que remi
ti6 a los Mandos del Ejército del Ai
re responsables del despliegue y|e
apoyo logistico a los destacamentg
gue entrego a los destacamentos j
to con el material CIS del que se les
dotaba y que abarcaban desde la fp
ma de utilizacion mas fiable, a lg
mas economica, que en este caso d
bido al coste de las llamadas era mu
importante, y los procedimientos )
medios de seguridad.

Terminal sistema de informacion.

Malla informatica local.

Conclusion. El planeamiento comg

se ha relatado fue progresivo, iniciado

con una escueta informacioén “nos
mos a Afganistan”, informacion qu

se fue ampliando y completando con

nuevos detalles dia a dia. El desar

llo del mismo fue muy estimulante

precisamente por la posibilidad d
contrastarlo de forma inminente cg
las operaciones.
Cabe resaltar, que una vez enfren
do a la practica diaria de las operac
nes, el planeamiento realizado de

a-
e

ro-

e
n

ta-
io-
0s

medios CIS, ha demostrado que era

adecuado y suficiente, y ha permitido

a nuestro personal, en los diferent
destacamentos y aviones en trans

es
to,

atender sus necesidades operativas y

logisticas y sobre todo al principi
contribuir a solucionar las multiple
pegas que a diario surgian en el de
rrollo de sus cometidos.

Asi mismo, la eficacia del planea-

miento, es fruto de la actuacion cod
dinada de un grupo de oficiales d
Estado Mayor expertos en comunig
ciones, informatica y seguridad de
Informacién electrénica (INFOSEQC
de la Division CIS del EMA, con e
decidido apoyo de personal de la [
reccion de Sistemas del MALO
(Seccion de Equipos de Comunic
ciones), de la Agrupacion del Cuar
General (Seccion Técnica) y de la

el
a-
la
)
|
Di-

reccién de Servicios Técnicos (Sec-

cién de Informaticass

REVISTA DE AERONAUTICA Y ASTRONAUTICA / Junio 2002

479





