UNA NUEVA ERA
EN LA HISTORIA
DEL CONFLICTO

os alaques ferroristas del 11 de septiem-

bre han supuesto una llamada de aten-

cién a los ciudedanos de las democracias

occidentales sobre los riesgos existentes

en el actual contexto de seguridad. Sin embargo,

el marco tedrico, que explica la légica de ese

episodio, y que permite comprender los desafios

que deberan afrontarse en el fuluro para garanti-

zar la seguridad, se encuentra desarrollodo des:

de hace varios afios. Se trata del concepto de

rra red. Desde dicho enfoque, los afentados

e caracleristicas similares a los producidos en

Washington y Nueva York resulian més faciles

de explicar aunque no menos inevitables. En las

siguientes paginas, expondremos las claves teéri

cas que permiten entender la nueva era de con
flicto en la que nos adentramos.

EL CARACTER NO JERARQUICO
DEL CONFLICTO. LA APARICION
DE NUEVOS ACTORES

Este es uno de los aspectos mas
destacables del entorno esiratégico
del siglo XXI. la aparicién de nuevos
actores relevantes desde el punto de
vista de la seguridad modifica aln
mas profundamente la finalidad, los
objefivos, los medios y, en general, la
concepcién del conflicto. Algunos de
ellos ya existian desde hace fiempo.
Las guerrillas y grupos violentos son
fenbmenos antiguos pero los medios
que pueden emplear le confieren una
importante novedad estratégica.

Er?el caso de los grupos de crimen
organizado, terroristas, sefiores de la
guerra, seclas religiosas o milenaris-
las, individuos o grupos radicales anti-
globalizacién o antisistema, hackers,

empresas privadas de seguridad transnacional, mi-
licias de autodefensa, elc, el contenido de concep:
los como ganancias y pérdidas, o intereses vitales,

veden diterir sustancialmente de los clasicos, atri
guidos cominmente al Estado. Los nuevos actores
plantean riesgos que en algunos casos sustituyen y
en ofros complementan a la emenaza clésica con-
tia la infegridad territorial del Estado. En las socie
dades de la informacién dicha amenaza era al
menos més facil de identificar por la opinién pibli-
ca y mas clara a la hora de hpc?cerles frente. Con
los nuevos no siempre sucede lo mismo.

De entrada, se plantea un reto ledrico a algunas
de las premisas basicas del enfoque redlista de las
relaciones internacionales y de las posteriores
adaptaciones del neorrealismo. los Estados com
parten a partir de ahora el monopolio de la violen-
cia con ofros acompaiiantes y recién llegados de
muy diferente naturaleza. No obstante, determina-
dos principios del realismo siguen siendo vélidos
como es la anarquia y el enfoque de actor racio-
nal matizado por el mapa de conoci-
miento de cada cual. lo que sucede
es que la percepcién de cada uno de
los actores resulta ahora menos unifor-
me y los intereses resultan en algunos
casos dificilmente conciliables. la co-
operacion entre ellos es posible, pero
en muchas ocasiones serd en asuntos
que afecten negativamente a la segu-
ridad de los Estados. Lo privatizacién
de la violencia permite que unos sean
los que financien y ofros los que emr
pleen lo fuerza. E);.Io es aplicable a
una relacién entre no Estados (por
ejemplo, un cartel de troficantes de
droga y un grupo ferrorista, o un gru-
po de crimen organizado y ofro de
matones a sueldo), pero también a
una relacién entre un Estado y una
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empresa de seguridad. Ejemplos de lo dlfimo seri-
an el del gobiemo de Papua Nueva Guinea, que
en 1996 contralé los servicios de Sandlines In-
ternational para luchar confra los independentistas
de la isla Brazavil, la actuacién de la empresa bri-
tanicosurafricana Executive Oulcomes contratada
por las empresas que trabajan en el seclor de los
diomanies en Sierra leona, o los encargos recibi-
dos por Defence Systems Llimited, Gurkha Security
Guards, Stabilco e IDAS en distintos paises de Afri-
ca Subsahariana (Musah, & Fayemi, 2000). En
cierto modo, la emergencia de los nuevos actores
puede suponer una wuelta al estado de naturaleza
en lo relacionado con la seguridad global, es de-
cir, un recrudecimiento de la vision realista que en
los dltimos decenios se habia visto moderada por
la reticencia creciente de los Estados desarollados
a emplear entre si la violencia y por la consolida-
cion de la “inferdependencia compleja” enfre unos
r ofros. Esto es lo que se deduce también de las ci-
ras. Desde 1989 a 1994 se produjeron 94 con-
flictos armados en 64 lugares diferentes. De los
232 contendientes involucrados, sélo 68 eran Es-

lados mientras que 164 eran aclores no estalales.
Sélo cuatro de ellos fueron conflictos clésicos entre
Estados (Hurrell, 2000: 259). Para olgunos acto-
res no eslalales la opcidn por la guerra puede su-
poner costes menos onerosos que para los Estados
y por ello convertirse en una posibilidad mas acep-
fable. En determinados casos la guerra puede ser
incluso el mofivo de su propia existencia.

EL CONCEPTO DE GUERRA RED

efo en este confexto singular, en el que se
entremezcla lo nuevo y lo antiguo, tam-
bién permanece la naturaleza inmutable
de la guerra, tal como la definié Clause-
witz. Esta sigue consistiendo en un duelo que tiene
como fin imponer la voluntad al enemigo. Aunque
los contendientes pueden ser de un carécter distin-
to, y también los medios con los que combata, se
mantiene la finalidad de doblegar al adversario.
lo que si que cambia es la estructura jerdrquica de
la guerra, que hasta hace no mucho habia sido
una cuestién casi exclusiva de los Estados. El resul-
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tado es una nueva forma de enfrentamiento que
dos investigadores de la RAND Corporation, John
Arquilla y Dovid Ronfeldt [1997¢: 275-283), han
denominado netwar, la guerrarred. Se frata de una
concepcién comprehensiva del conflicto, y favore:
cida por la globalizacion en el campo de la infor-
macion y de las comunicaciones. los medios em-
pleados en ella pueden combiner lo tradicional, e
incluso lo premoderno, con los dlimos avances tec-
nologicos. El término “red” no se refiere a internet,
aungue este consituya un medio ideal para la mo-
terializacién del paradigma, sino a la estructura de
relaciones que crea la sociedad globalizada e i
formacional y que pueden establecer entre si, e in-
cluso dentro de ellos mismos, los actores relevantes
en términos de seguridad.

El nombre de guerrared se debe al modo de de-
sarrollarse el conflicto. Lo secuencia de la guerra-
red consiste en la interaccién de diferentes nodos
de la estructura reficular global. Estos pueden ser
grupos, individuos aislados, organizaciones, em-
presas, parte de colectivos, Estados o instituciones
estatales. Cada uno puede realizar acciones espe-
cializadas o segmentarias, o coincidir con ofros en
lo actividad. No tiene por qué exisfir un mando
Gnico en cada una de ?o.is coaliciones en lucha.
Puede haber muliitud de lideres, y la toma de deci-
siones se produce de una manera descentralizada,
dejando amplio margen a la iniciativa y a la aute-
nomia. Este disefio acéfalo es compclib‘re al mismo
fiempo con una coincidencia estratégica, ideoldgi-
ca y operacional que permite lo descentralizacion
tactica. Existen unas lineas generales de actlacion
y unos objefivos mas o menos definidos, y tada
uno actia en consecuencia segin sus posibilido-
des, capacidades e infereses.

la configuracién en red permite el enfendimiento,
la cooperacion y las alianzas entre poderes politi-
cos y criminales, entre grupos terroristas, crimen or-
ganizado, organizaciones paramilitares y Estados.
De esta manera, los guerras jerarquicas, de unos
Estados contra ofros, como supremos representan-
tes del poder de los pueblos, dan paso a conflictos
en red. las amenazas a la seguridad adquieren un
carécter multidimensional, disperso y mucho mas
difuso, consecuencia de la propia naturaleza de
los adversarios. Diferentes de las agresiones carac-
feristicas de la era industrial, y adaptadas a la sor
ciedad de la informbcion.

la configuracién en red también se refiere a los
propios nodos integrantes del sistema. La organiza-
cién jerdrquica de enfidades como podian ser, por
ejemplo, los grupos terroristas clasicos (lo OLP en
su tiempo, IRA o ETA), da paso a una forma de or-
ganizaciéon vaga, descentralizada, y @ menudo
mads violenta. Su estructura en red permite la cone-
xi6n de unos nodos con ofros, estableciéndose re-
laciones dentro de la propia organizacién y fuera
de ello. Al mismo tiempo los avances tecnolégicos

en el terreno de las comunicaciones favorecen
enormemente la eficacia y viabilidod de los orgo-
nizaciones reficulares y erdescrrollo de lo guerra-
red. Y esio no sélo porque permita la comunica-
cién entre los diferentes actores y entre los compor
nentes de cada nodo, sino porque también les
proporciona abundante infeligencia y conocimien-
los especializados que ho-
ce unas décadas eran por
trimonio exclusivo de los
Estados (Metz, 2000a:
8). A lo vez, lo globalizo-
cién de las comunicacio-
nes potencia sustancial-
mente el alcance de sus
acfividades y permite em-
plear los medios de infor-
macién de masas como
una dimensién mas del
conflicto.

A lo largo de la historia
se han producido antece-
dentes de guerra-red, pre-
vios a lo era de lo globali-
zacién. Este seria el caso
de algunas guerras de
guerrillas, como la nortea-
mericana contra los britani-
cos, o la espofiola conira
la ocupacién francesa. Pe-
ro es en la sociedades de
la informacién donde la
guerrared ofrece mayores
potencialidades. El modus
operandi y lo propia orga-
nizacién terrorista de Osa-
ma Bin laden coinciden
plenamente con el con-
cepio de guerra red. Des-
de su refugio en Afganis-
tén habria financiado y
promovido acluaciones
violentas como los afenta-
dos contra el World Trode
Center en 1993, contra
los embajodas norteameri-
canas en Kenia y Tanzo-
nia en 1998, el ataque
suicida contra el USS Cole
en Yemen en sepfiembre
de 2000, y ofros intentos
frustiados que también se le atribuyen como fueron
los planes para destruir una central nuclear proxi-
ma a Sydney durante los juegos olimpicos de
2000, o la preparacién de atentados masivos en
Estrasburgo y londres, abortados a comienzos de
2001. Estas actuaciones fueron obra de grupos or-
ganizados no jerérquicamente, no coordinados,
que posiblemente no se conocian entre si, pero
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que recibian apoyo econémico de Bin laden y ac-
than segin sus consignas'. Otro ejemplo de inter-
conexién es el que estd produciendo entre los nar-
cofraficantes colombianos, los guerrilleros de las
FARC y del ELN, y las mafias rusas. Y también uno
de los mejores modelos para entender de guerra-
red es el modo de proceder de los movimientos

antiglobalizacién. la protesta contra los efectos de
la g?obolizccién econdmica retne a individuos y
grupos muy variados, no integrados en una estruc-
fura jerérquica. Tienen ideasegispures enire si, aun-
que coinciden en algunos principios basicos. La lu-

Se puede obtener una informacién mas defalloda en los siguien:
tes enlaces hiip:/ /www.ict.org.il/ y hfp:/ /www jones.com/

cha antiglobalizacién aglufina @ movimientos anar-
quistas, religiosos, de origen étnico, pacifistas, cor
munistas, de no violencia y, ol mismo tiempo, acti-
vistas muy violentos y radicales. Cada uno actia
habitualmente por su cuenta. Sin embargo, se cor
ordinan con motivo de determinados acontecimien-
tos y comparten informacién, tacticas, experien-
cias, e ideas nuevas. Se benefician
de los sistemas de comunicacion elec-
trénicos y de la informacion abierta, y
aprovechan la atencién de los me-
dios para dofar de un caréacter publi
cilario a sus actividades.

Como consecuencia de la guerra-
red, el campo de batalla se vuelve
multidimensional, y lo gama de me-
dios abarca desde lo primitivo a lo
posmoderno. El escenario del conflic-
fo puede situarse tanto en la profundi-
dad de una selva de Africa o Suder
mérica, como en una ciudad super-
poblada del mundo desarrollado, o
incluso en el ciberespacio. la comu
nicacién se mantiene a través de e
mail, teléfonos méviles, radios encri
tadas, nifios haciendo la funcién de
correos humanos, o @ por una combi-
nacién de todos estos medios. Se
amplia la gama de armas: desde
viejos fusiles de asallo y lanzagrano-
das, hasta sofisticados misiles antiaé-
reos portdtiles o armas de destruc-
cibn masiva. Llos avances tecnologi-
cos también benefician la obtencion
de informacion e inteligencia. A tra-
vés de internet se puede adquirir el
know-how para la fabricacion de ex-
plosivos, realizacién de atentados,
medidas de contravigilancia, e inclu-
so la compra de imagenes de satélite
con una definicion relevante desde el
punto de vista militar.

El espectro potencial de violencia
se vuelve inmensamente amplio. la
variedad de amenazas y la configu-
rocién del sistema global provocan
un cambio radical en la forma del
conflicto. los enfrentamientos enire
ejércitos tradicionales son todavia
posibles, pero también lo es cada
vez mas la opcién de saliar los bo-
rreras de lo convencional y aprovechar ofras vias
para realizar la agresion. En muchos casos no
existen frentes identificables materialmente. la red
que entrelaza a los distintos actores es el nuevo
campo de batalla.

Por esta razon, diferenciar entre ataque y defen-
sa se welve coda vez mas dificil, favoreciendo la
organizacion en red tanto una como ofra forma de
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plantear el conflicio. En el ataque los actores de la
guerrared se comportan como un enjambre. Aco
metiendo cada uno en el momento y lugar que
mas le favorece. la ofensiva es asi flexible y versa-
fil. Lo movilizacién es rapida y segura, y su efica-
cia resulta especialmente superior a la de adversa-
rios organizados jerarquicamente. En la defensa lo
configuracién en red no ofrece un cuerpo que de-
capitar, ni un cuartel generui a destrir. Aunque se
pueden daar nodos concretos, resulla muy dificil
destruir la red en su fotalidad. Por ello, la guerra
actual contra el terrorismo no finalizard tras la elimi-
nacion de Bin Laden (si esta llega a producirse).
Aunque la fotografia de este siniesiro personaije se
ha popularizado en
los dlfimos meses, en
realidad sélo se trota
de un mecanismo
psicolégico para po-
ner rostro al enemi-
go. El verdadero ad-
versario son los no-
dos hostiles de la
red.

El aspecto tempo-
ral del conflicto tam-
bién varia. Puede no
ser claro cuando ha
dado comienzo la
}guerrwred y cuéndo
inaliza. Cada una
de los componentes
ataca en un momen-
to preciso, y la lucha
se puede prolongar
en lo manera de ci-
clos donde cada ac-
tor vigila y espera su
oportunidad. Este ha
sido también el caso
de Bin laden. Aun-
que puede dor la im-
presion de que para
Occidente la guerra
ha comenzado tras
el 11 de septiembre,
para el terrorista saudi y su red, el conlfliclo se ini-
cié hace afios.

La jurisdiccién, las fronteras y las identidades son
barreras que se raspasan facilmente en la guerra-
red. Como consecuencia, un mismo conflicto pue-
de requerir la actuacion de diferentes ejércitos, ser-
vicios de inteligencia, fuerzas policiales, empresas,
instituciones politicas, Estados, elc. Pero un efecto
muy interesante que se deriva de la guerrared es
la desmilitarizacién de la guerra. los conflictos se
vuelven multidimensionales. Como ya hemos di-
cho, se mantiene la finalidad y la naturaleza dlfima
de forzar la voluntad del adversario. Lo que suce-

de es que en la guerrared se emplean medios que
en muchos casos no suponen el enfrentamiento de
ejércitos convencionales, o ni incluso el empleo de
la fuerza. Por tanto, la guerra en red puede desa-
rollarse de manera que las bajas personales sean
escasas o inexistentes y también muy reducidos los
dafios materiales, si se compara con la destruccion
que suelen provocar las guerras tradicionales. El
conflicto se libra entonces empleando los medios
de comunicacion, recavando el apoyo de figuras
internacionales, estableciendo redes con actores
sociales, y en definitiva limitando la capacidad de
maniobra del adversario y forzando su voluntad,
en una palabra, derroténdole. Asi pues, seré habi-
tual que los conflictos
de la guerra-red no
sean tan destructivos
en términos materia-
les y nomero de ba-
jas como los de las
guerras del siglo XX,
sino mas bien unos
efectos perturbadores
no decisivos, aunque
sin descarfar episo-
dios altamente leto-
les, como los del por
sado mes de sep-
tiembre. En cualquier
caso requeriran una
adaptacién de los
mecanismos de se-

uridad con el fin

e adoptar un mo-
delo similar de red.
El objetivo a conse-
guir, aunque dificil,
serd la cooperacion
fluida y eficaz entre
las diferentes agen-
cias nacionales, ac-
tores no estatales y
paises involucrados
en lo lucha contra el
ferrorismo.

EL CARACTER ASIMETRICO
DEL CONFLICTO

sta transformacién del fenémeno violento y
' la consiguiente desmilitarizacion del empleo
de la fuerza, ademas de deberse al cambio
Il de paradigma que supone la guerrared, es
también una consecuencia del modo que han
adoptado los Estados desarrollados a la hora de
plantear las campaiias militares. las guerras libra-
das con los medios de la llamada Revolucién en los
Asuntos Militares (RMA| oforgan una ventaja extraor-
dinaria al bando méas avanzado tecnolégicamente.
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los conflictos de la década de los noventa, en los
que se han empleado las armas y sistemas de la
RMA, dejan pocas dudas de que enfrentarse en el
terreno convencional a esas fuerzas equivale a una
derrota segura. Tras la guerra del Golfo, un militar
indio de alta graduacién extrajo la siguiente ense-
fianza: no fe enfrentes a los norteamericanos, a me-
nos que fengas armas nucleares. Hay dos maneras
de evilar la capitulacién frente a un adversario con
medios RMA: disponer de esos mismos medios en
igual nimero o superior [lo que esté al alcance de
muy pocos); o replantear el conflicio de una mane-
ra no tradicional (Freedman, 1998: 40-47). la op-
cién es la guerra asimétrica. Este conceplo, que
aparece recogido en la Directiva de Defensa Na-
cional espafiola de diciembre de 2000, no es nue-
vo en absoluto. El enfrentamiento asimétrico se pue-
de adverir en el relato biblico de Gededn y sus es:
casos hombres derrotando a los ejércitos de
Madian y Amalec; en la aniquilacién de los legio-
nes de Quintilio Varo en la Sjvu de Teutoburgo en
el afio @ de nuestra era, o mas recientemente en la
destruccion de las columnas blindadas rusas en las
calles de Grozni durante el inviero de 1994. Se
frato de una idea antigua que se encuentra en el
pensamiento de muchos estrategas clasicos, y que
consiste en aprovechar la propia venlaja, evilar la
fuerza del enemigo y acometer contra su punto dé-
bil. La principal motivaciéon politica de las interven-
ciones militares llevadas a cabo con medios RMA
(Golfo, Bosnia y Kosovo) consistid en alejar la gue-
rma de la vida cofidiana de los ciudadanos y en dis-
minuir al minimo las bajas propias y ajenas por la
escasa folerancia que presenta hacio ellas la opi-
nién poblica. Ante fal limitacién polifica y social de
las economias avanzadas, la respuesta del adver-
sario consisie precisamente en llevar la guerra “al
corazon del territorio enemigo”. Muchos dirigentes
saben que sus fuerzas armadas resultan aplas para
disuadir o luchar contra las de sus vecinos, pero
que con toda seguridad serian derroladas si se en-
frentasen a las de Estados Unidos o la OTAN. En
consecuencia, lo opcién del enfrentamiento asimétri-
co representara una baza que cada vez mas adver-
sarios estaran dispuestos a jugar. Las declaraciones
realizadas en octubre de 2000 por un alio funcio-
nario del Consejo de Seguridad Nacional en la ca:
dena CBS vaticinando un cien por cien de probabi-
lidades de que se produzca un atentado con armas
de destruccion masiva en suelo norfeamericano an-
tes del 20107, respondian al convencimiento sobre
el carécler asimétrico de los préximos conflictos.
Desgraciadamente, no ha sido necesario esperar
lanto para que se demostrara lo wulnerabilidad de
nuestras sociedades ante este tipo de amenazas m

“Richard Clarke durante una entrevista realizada por lesley St
hal en “60 Minutes”, CBS Television, 22 de octubre de
2000 (Cilluffo, F.J. Collins, ].J. de Borchgrave, A. Goure,
D.&Horowitz, M., 2000:2).
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