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Resumen

Estas reflexiones relativas al tema «Inteligencia Artificial y el Derecho
Militar» tienen el propoésito de acercarnos al escenario ético y juridico en
el que actuara el militar a medida que estas tecnologias emergentes se ins-
talen en nuestra vida diaria y en la vida castrense.

Esta cuarta revolucion industrial constituye un gran reto para la socie-
dady, por tanto, también para el militar y para jurista, porque la Inteligencia
Artificial tiene que dirigirse hacia el interés general, la proteccion de la
dignidad de la persona y el progreso humano, mediante una regulacion
adecuada.

Con estas tecnologias, la vida humana se vera transformada afectando
a los conflictos armados, a las misiones de las Fuerzas Armadas y al de-
recho militar, por lo que el legislador tendra que explorar los campos de
una regulacion proactiva, mas que reactiva, sobre la base de los principios
éticos y juridicos que soportan la Institucion Militar.
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Abstract

These reflections on «Artificial Intelligence and Military Law» are in-
tended to bring us closer to the ethical and legal scenario in which the
military will act, when the emerging technologies are installed in our daily
lives and in military life.

The Fourth Industrial Revolution constitutes a great challenge for so-
ciety and, also for the military and for lawyers. Artificial Intelligence has
to be directed, through proper regulation, towards the general interest, the
protection of the dignity of the person and human progress.

With these technologies, human life will be transformed, and this will
end up affecting armed conflicts, the missions of the Armed Forces and
Military Law. Thus, legislators will have to explore the fields of proactive
regulation, rather than reactive, based on the ethical and legal principles
that support the Military Institution.
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1. AMODO DE INTRODUCCION: ALGORITMO ;QUO VADIS?

Las primeras impresiones que nos vienen a la cabeza cuando pensa-
mos en Inteligencia Artificial es la multitud de términos vinculados a ella
(algoritmos, big data, internet de las cosas, blockchain, machine learning
o gobernanza inteligente) que no siempre son bien comprendidos y con-
textualizados; otras veces se afirma que estamos ante la cuarta revolucion
industrial o se duda sobre si estamos ante una era de cambio o un cambio
de era, mientras la palabra mas usada es disrupcion.
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En todo caso, estamos ante un cambio vertiginoso que nos atropella,
que nos presenta un futuro de oportunidades, de crecimiento y de bienestar
humano, pero también vemos sobre el horizonte los negros nubarrones de
unos riesgos y vulnerabilidades que nos exigen ponernos a cubierto o, al
menos, estar 0jo avizor para que el disefio, desarrollo y puesta en funcio-
namiento de estos programas de Inteligencia Artificial se adecuen al escru-
puloso respeto a los derechos y libertades de las personas, reconocidos y
garantizados en nuestro ordenamiento juridico constitucional, asi como en
las declaraciones y tratados internacionales que nos vinculan.

De entre las voces relevantes que han vislumbrado efectos perjudicia-
les (e incluso apocalipticos) de esta revolucion tecnologica que vivimos,
destacamos la del ilustre cientifico, ya desaparecido, Stephen Hawking
cuando afirmé que «el desarrollo de la Inteligencia Artificial podria
significar el fin de la raza humanay'.

Sabemos que, cuando todo va bien, nadie echa en falta el derecho ni la
ética, por el contrario, recurrimos a ellos cuando buscamos seguridad, pro-
teccion frente a las amenazas, minimizar los efectos de los riesgos, poner
orden en el caos o encontrar vias de solucion a los conflictos.

Este trabajo pretende, a través de una revision de la literatura sobre la
materia y el analisis de textos juridicos, estudiar si nuestro derecho militar
esta blindado frente a la posible trascendencia de la implantacion de la
Inteligencia Artificial en los diferentes ambitos de la vida castrense o si,
por el contrario, seria conveniente reflexionar sobre los impactos que esta
revolucion tecnologica va a tener en este cuerpo normativo.

Como primer paso para alcanzar ese objetivo general, es necesario lle-
var a cabo una aproximacion conceptual a la Inteligencia Artificial y a los
algoritmos, al menos, desde la perspectiva del ambito militar.

En una segunda fase, nos proponemos recorrer las iniciativas que ha
presentado la Union Europea para la elaboracion de un marco normativo
sobre la materia, en la biisqueda de una posicion de liderazgo y sobre la
base de los principios y valores que rigen la Union; pero también nos de-
tenemos en el enfoque que el legislador y las politicas publicas espaiiolas
dan a estos nuevos problemas en estos nuevos escenarios. Finalmente, en

! Entrevista en la BBC el 11 de diciembre de 2014. En parecidos términos: Nick
Bostrom: Debemos ser capaces de saber como controlar la Inteligencia Artificial. Disponible
en: https://www.abc.es/cultura/abci-nick-bostrom-debemos-capaces-saber-como-controlar-
inteligencia-artificial-201809090052 noticia.html. [Comprobado 15 de julio de 2021].

También han realizado manifestaciones parecidas Bill Gates o Steve Wozniak. Vid.
https://www.eldiario.es/hojaderouter/ciencia/inteligencia-artificial-robots-elon-musk-bill-
gates-steve-wozniak 1 2584819.html. [Comprobado 15 de julio de 2021].
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la tercera y cuarta fase, tratamos de investigar la trascendencia ética y juri-
dica en el especifico ambito militar.

Asi las cosas, la principal idea que se quiere transmitir con este trabajo
es que, si hablamos de un marco regulador de la Inteligencia Artificial (sea
cual sea el aspecto sectorial que resulte afectado), es necesario ir delante.
Esta vez no podemos ir detras del tren y subirnos al peldafio del ultimo
vagon hasta alcanzar los mandos de la maquina. Hemos creado un tren
compacto y de alta velocidad que no nos permite nada de eso.

La Inteligencia Artificial, estratégicamente prioritaria, atrae a todos los
ambitos del poder y del saber (economia, politica, conflictos armados, sa-
lud, catastrofes, etc.) de forma transversal. Se trata de un sistema capaz de
tomar decisiones por si mismo, a través del analisis y del procesamiento
de una cantidad de datos desmedida para el cerebro humano, es decir, ca-
paz de pensar, de desarrollar tareas complejas y de tomar decisiones; pero
también (y aqui, tal vez, esté el nudo gordiano de nuestro trabajo) estos
sistemas pueden ser capaces de retroalimentar su propio desarrollo, porque
tienen capacidad exponencial de aprendizaje automatico, redisefidndose si
mismos y, en definitiva, «aprendiendo a aprender»; lo que se conoce como
machine learning, cuando se trata de un aprendizaje automatico con un
cierto grado de supervision y, deep learning, o aprendizaje no supervisado
por el ser humano, que se acerca a la potencia perceptiva humana. En este
momento es cuando la maquina «adelantay al ser humano porque «se pier-
de el control sobre ellay.

Indiscutiblemente, en todos los ambitos de aplicacion y desarrollo de
estos avances tecnologicos, tiene que estar presente el derecho antes de que
la persona pierda su capacidad decisoria o afloren otros efectos perjudicia-
les. No puede obviarse que ya existen lo que podriamos denominar «usos
cuestionables»? de la Inteligencia Artificial y se utilizan unas aplicaciones
que, a veces, se nos presentan como genuinas oportunidades de progreso y,
en otras ocasiones, las vemos como factores de riesgo y verdaderas vulne-
rabilidades (armas letales autobnomas, control de la sociedad, fotos o videos
fakes, etc.).

En definitiva, se detecta la necesidad de establecer un marco regula-
dor para proteger a las personas, sus derechos fundamentales y las reglas
de convivencia que nos hemos dado en nuestro Estado de derecho. Pero
también aprovechar este gran salto tecnoldgico para que nuestra sociedad

2 «Las prisas en la carrera de la Inteligencia Artificial arrollan la ética empresarialy». El
86% de los directivos ha visto usos éticamente cuestionables mediante esta tecnologia en
su empresa en los dos o tres Gltimos afios, segiin un reciente informe. El Pais. 30 de agosto
de 2019.
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tome la iniciativa frente al efecto disruptivo de la Inteligencia Artificial, sin
limitaciones ni desventajas.

En este sentido, la Union Europea ha proporcionado importantes textos
en los que se perciben las claves para el basamento de un futuro marco
regulador de la Inteligencia Artificial, capaz de generar un «ecosistema de
confianzay, con sujecion plena a sus valores fundamentales y centrada en
el ser humano. Asi se recoge, entre otros, en el Libro Blanco sobre Inteli-
gencia Artificial: un enfoque europeo de la excelencia y la confianza® que,
aunque no aborda ni el uso ni el desarrollo de la Inteligencia Artificial para
fines militares*, ofrece el enfoque de un marco regulador y garantizador de
una Inteligencia Artificial que proporcione confianza y brinde seguridad
juridica a todos los ciudadanos de la Union Europea®. Esto es, una Europa
que lidere y no sea liderada®.

Adentrandonos en el concreto campo que nos ocupa, la incorporacion
de la Inteligencia Artificial a los sistemas de armamento y a la doctrina mi-
litar genera, como luego se vera, una gran complejidad a la hora de disefiar
el marco normativo adecuado que sistematice la adopcion de decisiones
para las distintas opciones de empleo de este método de algoritmizacion.
Téngase en cuenta que el aumento de dicha complejidad es directamente
proporcional al incremento de las dificultades de control y esto genera ten-
dencia al caos.

Todo ello nos obliga a estar muy atento a las oportunidades que ofrecen
estos avances, pero mucho mas a prevenir los riesgos que pueden generar-
se para la persona, en su dignidad y sus derechos fundamentales, para la
organizacion y funcionamiento de los Ejércitos y, especialmente, para el
adecuado cumplimiento de las misiones que tienen constitucionalmente
encomendadas, siempre sobre la base de los principios y valores que deben
sustentar la vida castrense.

En 1832, el célebre militar prusiano Carl Von Clausewitz nos dejo pa-
tente, en su obra postuma, que la guerra es camaleodnica y que constituye
una trinidad compuesta por el odio, la enemistad y la violencia primige-
nia’. Hoy la ciberguerra o la Inteligencia Artificial, entre otras nociones,
nos ensefa que la guerra ya no es aquel asunto de dafios reducidos y de

3 COM (2020) 65 final.

4 Ibidem, p. 1.

5 Ibidem, p. 13.

¢ Pedreflo Mufioz, A. y Moreno Izquierdo, L. (2020). Europa frente a EE. UU. y China.
Prevenir el declive en la era de la inteligencia artificial. Alicante. P. 23.

7 Clausewitz, C. (2002). De la guerra. Ed. Librodot.com. P. 21. Disponible en: http://
librodot.com. El Mariscal Clausewitz fallecio en 1931 sin acabar de revisar sus manuscri-
tos. La obra De la Guerra fue publicada por su esposa un afio después.
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grandes beneficios, sino de dafios elevados y pocos beneficios, a pesar de
que los partidarios del empleo de estas maquinas nos inviten a pensar que
van a ser ellas las que se destruyan y no los combatientes humanos?,

A esto se aflade que los conflictos armados son estructuras muy com-
plejas y, cualquier suceso, por muy poco relevante que parezca (o incluso,
que lo sea), puede llegar a desencadenar el caos y la desestabilizacion total.
Es decir, que con frecuencia se producen efectos absolutamente despropor-
cionales respecto a la causa. La historia nos ha dado muchos ejemplos de
ello y, como sefiala Saul Fernandez, «hay que considerar que un sistema
inestable, llegado a un punto critico se volvera caotico. Esto ocurrira cre-
cientemente a velocidades propias de la electronica y a niveles de comple-
jidad incomprensibles para operadores humanosy®.

No obstante, no toda tematica relativa a lo militar se circunscribe al
conflicto armado. Por eso el tema que nos ocupa, plantea otear otros enfo-
ques no menos importantes. Asi, en primer lugar, se deberia analizar de qué
manera la Inteligencia Artificial afectara al derecho y a la seguridad juridi-
ca, que es un problema comun y general en todos los ambitos; en segundo
lugar, preguntarnos si el derecho militar necesita ser revisado y actualiza-
do para adaptarse lo antes posible a la llegada, mas que previsible, de los
artilugios dotados de Inteligencia Artificial y, por Gltimo, si el proceso de
aplicacion e interpretacion de todo el conjunto de disposiciones legales y
reglamentarias que regulan la organizacion, las funciones y la vida diaria
de los Ejércitos y de su personal, se puede depositar, en todo o en parte,
en un algoritmo. Todo ello empleandose una metodologia de investigacion
sociologica-juridica.

2. NOTAS CONCEPTUALES BASICAS

2.1 ;QUE DEBEMOS ENTENDER POR INTELIGENCIA ARTIFICIAL?

En la literatura aparecen distintas formas de definir la Inteligencia
Artificial que, a nuestro juicio, no incurren en contradicciones ni inducen a
la confusion, sino que presentan distintos enfoques que, en funcion del am-
bito sectorial del que se trate, insertan determinados matices y elementos

8 Harari, Y. N. (2019). 21 lecciones para el siglo XXI. Barcelona, Ed. Debate. P. 207.

° Fernandez, S. (2019). Inteligencia Artificial en el Contexto de Competencia en-
tre Superpotencias Internacionales. GESI. Grupo de Estudios en Seguridad Nacional,
oct. 2019. Disponible en: http://www.seguridadinternacional.es), p. 1.
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de mejora en las definiciones a medida que se profundiza en el conoci-
miento de esta.

El propio Libro Blanco sobre la Inteligencia Artificial predecia que
«en los sucesivos instrumentos juridicos, la definicion de la Inteligencia
Artificial tendra que ser suficientemente flexible para adaptarse al progreso
técnico, al tiempo que mantiene un nivel de precision adecuado para ofre-
cer la seguridad juridica necesaria»!©.

Este texto que, recordemos, no se plantea el desarrollo y el uso de la
InteligenciaArtificial para asuntos militares, partia de una primera definicion
que la Comision Europea ofrecié en su Comunicacion sobre la Inteligencia
Artificial para Europa, al establecer que el término «Inteligencia Artificial
se aplica a los sistemas que manifiestan un comportamiento inteligente, pues
son capaces de analizar su entorno y pasar a la accion —con cierto grado de
autonomia— con el fin de alcanzar objetivos especificos»!!.

Mas recientemente, el Parlamento Europeo pidi6 a la Comision que ar-
monizara dos definiciones de peso, necesarias para el especifico caso del uso
de estos avances tecnologicos con fines militares. Asiy en primer lugar, se
concretd que debe entenderse por «sistema de Inteligencia Artificial, todo
sistema basado en programas informaticos o incorporado en dispositivos
fisicos que muestra un comportamiento que simula la inteligencia, entre
otras cosas, mediante la recopilacion y el tratamiento de datos, el analisis y
la interpretacion de su entorno y la adopcion de medidas, con cierto grado
de autonomia, para lograr objetivos especificos»; y, en segundo lugar, el
concepto de «autonomo» referido a un sistema de Inteligencia Artificial
«que funciona interpretando determinados datos de entrada y utilizando un
conjunto de instrucciones predeterminadas, sin limitarse a ellas, a pesar de
que el comportamiento del sistema esté limitado y orientado a cumplir el
objetivo que se le haya asignado y otras decisiones»!?.

Dicho de forma sencilla para el mejor enfoque de nuestro estudio, los
ordenadores van a ser capaces de llevar a cabo tareas y actuaciones que son
privativas del ser humano, desplegando habilidades y facultades caracte-
risticas de aquellos y que les afecta de manera directa.

(Como funciona la Inteligencia Artificial? Pues, operan mediante el
uso de dos materiales fundamentales: los algoritmos y los datos.

10 Libro blanco. Op. cit., p. 20.

1"COM (2018) 237 final, p. 1.

12 Resolucion del Parlamento Europeo, de 20 de enero de 2021, sobre inteligencia ar-
tificial: cuestiones de interpretacion y de aplicacion del Derecho internacional en la medida
en que la UE se ve afectada en los ambitos de los usos civil y militar, asi como de la autori-
dad del Estado fuera del ambito de la justicia penal [2020/2013(IND)], p. 5.
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2.2 {QUE SON LOS ALGORITMOS?

Los algoritmos son, en palabras de Beriain, series de ecuaciones ma-
tematicas que se entrelazan para proporcionar un resultado o una deci-
sion concreta que sirva para solucionar el problema planteado, gracias a la
consideracion de un numero de variables que varia sustancialmente de un
caso a otro'3. Es decir que, a través de la resolucion de estas ecuaciones, el
ordenador sigue un determinado procedimiento hasta alcanzar un objetivo
determinado, a través del procesamiento de una gran cantidad de datos
que, incluso, hace que los propios algoritmos puedan seguir aprendiendo
mientras se utilizan'4,

Es aqui donde, a nuestro juicio, es preciso poner toda la atencion posi-
ble, porque el comportamiento que deben seguir estos ingenios lo definen
y lo limitan quienes los disefian, definiendo los objetivos que deben al-
canzar’®, Es decir que las personas han programado el algoritmo para que,
siguiendo un proceso muy complejo de operaciones matematicas, halle la
solucion a un determinado problema mediante la recopilacion, la prepa-
racion y el analisis de grandes cantidades de datos en diversas etapas. En
todo caso no concluye con una respuesta cientificamente cierta, sino que
ese resultado es fruto de la correlacion entre datos y hechos. Por eso el
algoritmo ofrece una respuesta, pero no es capaz de explicarla, porque es-
tablece esa correlacion de datos, pero no explica la causa que produce algo,
es decir, el porqué de las cosas'®.

La reciente Resolucion de la Eurocamara de 20 de enero de 2021, en
la que nos detendremos mas adelante, solicita que, «cuando los poderes
publicos empleen la Inteligencia Artificial, los algoritmos tienen que resul-
tar explicables y debe haber transparencia y vigilancia reglamentaria»!’,
reiterando que la regulacion, ademas de mantenerse actualizada respecto a
los avances tecnologicos, debe respaldarse por sistemas de auditoria, expli-
cabilidad, rendicion de cuentas y trazabilidad's.

Es logico que la Union Europea, debido a los ambitos tan sensibles
sobre los que acttian los algoritmos, desee testar estas aplicaciones. Pero si

13 De Miguel Beriain, 1. y Pérez Estrada, M. J. (2020). La Inteligencia Artificial en el
proceso penal espaiiol: un analisis de su admisibilidad sobre la base de los derechos funda-
mentales implicados. Revista de Derecho de la UNED (RDUNED). 25, p. 535. Disponible
en: https://doi.org/10.5944/rduned.25.2019.27013. [Consultado el 25 de junio de 2021].

14 Libro blanco. Op. cit., p. 20.

15 Ibidem, p. 20.

16 De Miguel y Pérez Estrada. Op. cit., pp. 537 y 538.

17 Resolucion del Parlamento Europeo, de 20 de enero de 2021, Op. cit. Considerando 62.

18 Ibidem. Considerando 14.
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reflexionamos con detenimiento, ocurre que, en primer lugar, para poder
auditar, el «auditor» debera tener, al menos, los mismos conocimientos
que el desarrollador del programa. Segundo, que si las empresas encuen-
tran esos inconvenientes en Europa y otros Estados —Estados Unidos o
China— cuentan con normativas mas flexibles, se veria gravemente afec-
tada la competitividad de nuestras empresas y sera mas dificil liderar esta
materia. En tercer lugar, que desvelar el secreto del algoritmo puede poner
en peligro el funcionamiento del propio algoritmo ante posibles filtracio-
nes y actuaciones de los denominados «hackers». Y, por ultimo, que las
conexiones entre los datos pueden ser tan complejas que, sencillamente,
las explicaciones sean dificiles de exponer'®, eso que los expertos llaman
«la caja negra» y que parece indicar qué cuanto menos explicable sea, mas
y mejores resultados ofrece?.

Por lo tanto, sabemos que las personas intervienen cuando se crea el
algoritmo, pero una vez que este se ha puesto en marcha y toma decisio-
nes, frecuentemente, no vuelve a haber un control humano para comprobar
dicha decision. Y no solo no hay control, sino que tampoco conocemos los
motivos de la decision porque, como se ha dicho, no se traducen las corre-
laciones de los datos en causas?!.

(De donde salen los datos con los que trabaja el algoritmo? El profesor
Cotino?? explica que los grandes datos son generados por nosotros mismos,
producidos por los billones de contactos que genera la navegacion en in-
ternet o las comunicaciones del internet de las cosas, entre maquinas (co-
mentarios, encuestas, WhatsApp, correos electronicos, Facebook, Twitter,
busquedas en Google, YouTube, sensores, medidores, localizadores GPS,
entre otras muchas fuentes)?.

Asi las cosas, los datos se convierten en la sangre del sistema. Sin ellos
no es posible entrenar a los algoritmos, sin estos no existe la Inteligencia
Artificial y, sin Inteligencia Artificial, una gran brecha se abre en la

19 En parecidos términos, Vid. Moreno, L. y Pedrefios, A. Op. cit., p. 141.

20 Gran parte del procesamiento, almacenamiento y uso de la informacion es reali-
zado por el algoritmo mismo y de forma poco transparente dentro de una caja negra de
procesamiento practicamente inescrutable.

21 Gil Gonzalez, E. (2016). Big data, privacidad y proteccion de datos. XIX Edicion
del Premio Proteccion de Datos Personales de Investigacion de la Agencia Espafiola de
Proteccion de Datos, Madrid, Ed. Imprenta Nacional de la Agencia Estatal Boletin Oficial
del Estado. Pp. 41 y 42.

22 Cotino Hueso, L. (2017). Big data e inteligencia artificial. Una aproximacion a su
tratamiento juridico desde los derechos fundamentales. Dilemata. N.° 24, p. 133.

23 Ibidem. El profesor recomienda la consulta a la pagina www.internetlivestats.com
que permite comprobar las estratosféricas cifras de usuarios de distintos servicios de inter-
net en tiempo real de forma muy visual.
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competitividad de las economias y de las sociedades mundiales®*. ;Dénde
esta esa materia prima que son los datos? Pues en grandes empresas tecno-
logicas?®. Por eso la Eurocamara insiste «en que los Estados miembros de-
ben tomar medidas eficaces para reducir su dependencia de datos extran-
Jjeros, sin distorsionar considerablemente el mercado, para garantizar que
la posesion de las tecnologias de Inteligencia Artificial mas avanzadas por
parte de poderosos grupos privados no desemboque en que la autoridad
del Estado se vea desafiada, o incluso usurpada, por parte de entidades
privadas, especialmente si dichos grupos privados pertenecen a un pais de
fuera de la Unioén»?¢ (la cursiva es nuestra).

3. EL MARCO DE PRINCIPIOS ETICOS Y NORMATIVOS DE LA
INTELIGENCIA ARTIFICIAL EN LA UNION EUROPEA

La Union Europea, consciente de la posicion estratégica que ocupan
otras potencias en esta materia?’, aspira a reforzar su posicion a escala
mundial mediante un plan coordinado entre sus Instituciones y los Estados
miembros, sin renunciar —por supuesto— a los principios sobre los que
se basa la creacion misma de la Union Europea y que conforman todo el
marco de su actuacion politica, juridica y social, tal y como se desprende
de la literalidad de los articulos 2 y 3 del Tratado de la Union Europea.

Asi las cosas, desde la solidez y la proteccion que proporciona el or-
denamiento juridico europeo, la Union puede enfrentar la competitividad
mundial en materia de Inteligencia Artificial y situarse a la vanguardia en
los distintos ambitos afectados por estas actividades disruptivas.

24 En parecidos términos, Moreno, L. y Pedrefio, A. Op. cit., p. 218.

25 Interesante el estudio presentado por Webb, A. (2021). Los nueve gigantes: Como
las grandes tecnologicas amenazan el futuro de la humanidad. Barcelona, Ed. Peninsula,
refiriéndose a IBM, Google, Microsoft, Amazon, Facebook y Apple (EE. UU.) y Tencent,
Baidu y Alibaba (China). Otra importante aportacion sobre el tema es: Apple se muestra
poderosa y ya vale mas que todo el PIB espafiol. Cinco Dias. El Pais. Economia. 30 de
enero de 2020.

26 Resolucion del Parlamento Europeo, de 20 de enero de 2021. Op. cit. Considerando 51.

27 Comunicacién de la Comision al Parlamento Europeo, al Consejo Europeo, al
Consejo, al Comité Econdmico y Social Europeo y al Comité de las Regiones. Inteligencia
Artificial para Europa. Bruselas, 25.4.2018 COM (2018) 237 final. Pp. 4 y 5. El Gobierno
de los Estados Unidos present6 una estrategia sobre Inteligencia Artificial e invirtid cerca
de 970 millones EUR en investigacion no clasificada sobre Inteligencia Artificial en 2016.
Con su «Plan de desarrollo de la Inteligencia Artificial de proxima generacion», China
ambiciona alcanzar el liderazgo mundial en 2030 y est4 efectuando ingentes inversiones.
Otros paises, como Japon y Canadd, también han adoptado estrategias en relacion con la
Inteligencia Artificial.
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En los ultimos afios, distintas instituciones de la Union Europea han
desarrollado un amplio conjunto de acciones, propuestas y resoluciones
dirigidas a poder implementar con éxito toda la amplia gama de medidas
para analizar, con la amplitud que merece, los distintos aspectos a regular
en relacion con la Inteligencia Artificial. Fruto de esta actividad es la pu-
blicacion de diversos textos, resoluciones y comunicaciones con las que se
esta dando forma al basamento de lo que sera una amplia bateria de medi-
das y normas, centradas en el ser humano, que desarrollaran los principios
éticos, los derechos y las obligaciones juridicas de los distintos sujetos, que
les proporcione confianza en la tecnologia, con seguridad, transparencia,
proteccion contra el sesgo y la discriminacion, garantizando el derecho a
la reparacion, la responsabilidad y el respeto a los derechos fundamenta-
les de la persona?®. Logicamente, los frutos de estas iniciativas siempre
procuraran la debida coordinaciéon y armonizacion con todos los Estados
miembros.

Todos estos trabajos exigen una previa planificacion para después
establecer una hoja de ruta a seguir. Para ello el Parlamento Euro-
peo cred, en junio de 2020, la Comision Especial sobre Inteligencia
Artificial en la Era Digital a la que le encomendé unas misiones es-
trictamente definidas?’. De entre esas misiones destacamos el analisis
del impacto futuro de la Inteligencia Artificial en la era digital en una
serie de ambitos concretos (entre otros, la defensa); la investigacion
para afrontar el desafio de implementar estos avances tecnologicos, asi
como su contribucion al valor empresarial y al crecimiento econdémico;
el analisis del enfoque de terceros paises y su contribucion para com-
pletar las acciones de la Unidén Europea; y, por ltimo, la presentacion
al Parlamento de una evaluacion que defina los objetivos comunes de la
Unidén Europea a medio y largo plazo que incluya los principales pasos
necesarios para alcanzarlos.

El basamento para llevar a cabo esta evaluacion seran cuatro instru-
mentos no juridicamente vinculantes, que son: Dar forma al futuro digital

2 Vid., entre otras, El Parlamento muestra el camino para la normativa sobre inteli-
gencia artificial | Noticias | Parlamento Europeo (europa.eu). [Consultado el dia 1 de junio
de 2021].

2 Decision del Parlamento Europeo, de 18 de junio de 2020, sobre la creacion de una
comision especial sobre Inteligencia Artificial en la era digital y la definicion de sus res-
ponsabilidades, fuerza numérica y mandato [2020/2684 (RSO)]. Se trata de una Comisién
de treinta y tres parlamentarios para el estudio y el andlisis de la Inteligencia Artificial en
la economia de la Unidn, debiendo presentar recomendaciones a través de las Comisiones
Permanentes competentes del Parlamento.
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de Europa®; Una estrategia europea de datos®'; Libro Blanco sobre inte-
ligencia artificial: un enfoque europeo de la excelencia y la confianza®*; y
el Informe sobre las implicaciones de seguridad y responsabilidad de la
inteligencia artificial, la Internet de las cosas y la robotica®.

Este cuarteto documental que define los limites de la actuacion de
la Comision Especial citada no son las tinicas aportaciones de la Union
Europea a la regulacion de la Inteligencia Artificial®4, aunque en ninguno
de ellos encontramos referencias a su aplicacion al ambito militar, salvo la
exclusion expresa que se recoge el Libro Blanco®.

A esto sumamos una prometedora propuesta legislativa que ya esta en
marcha (aunque también excluye al ambito militar de su aplicacion), pero
digna de ser mencionada, porque ayudan a mejorar las consideraciones
comunes que ya existen sobre la materia. Nos referimos a la propuesta de
la Comision del Reglamento del Parlamento Europeo y del Consejo por
el que se Establecen Normas Armonizadas en Materia de Inteligencia
Artificial (Ley de Inteligencia Artificial) y se Modifican Determinados
Actos Legislativos de la Union’® presentada el 21 de abril de 2021.

Llama la atencion el instrumento juridico elegido al efecto, es decir,
el reglamento que, como sabemos, presenta un alcance general, obligato-
rio y directamente aplicable en todos los Estados miembros®’, lo que vie-

30 COM/2020/67 final.

31 COM/2020/66 final.

32 COM /2020/65 final.

3 COM/2020/ 64 final.

3% Entre otras, destacamos a modo de ejemplo los siguientes textos:

Resolucion del Parlamento Europeo, de 20 de octubre de 2020, con recomendaciones
destinadas a la Comision sobre un marco de los aspectos éticos de la inteligencia artificial,
la robotica y las tecnologias conexas (2020/2012), porque resalta la necesidad de formar en
el impacto ético y juridico de la [A, en el que se recoge una propuesta de Reglamento sobre
los principios éticos para el desarrollo, el despliegue y el uso de estas tecnologias.

Resolucion del Parlamento Europeo, de 16 de febrero de 2017, con recomendaciones
destinadas a la Comision sobre normas de Derecho civil sobre robodtica (2015/2103), en
la que se considera que estos ingenios inteligentes y auténomos, capaces de pensar y de
discernir pueden generar efectos perjudiciales personales y sociales.

Carta Europea sobre el Uso Etico de la Inteligencia Artificial en los Sistemas Judiciales
v su Entorno (CEPEJ, 2018), que proporciona directrices éticas dirigidos a politicos, legis-
ladores y operadores del derecho para elaboren y apliquen tecnologias avanzadas en el
ejercicio de la funcion judicial con sujecion a cinco principios éticos basicos que deben
aplicarse cuando exista un tratamiento automatizado de decisiones.

35 COM/2020/65 final. La finalidad del presente Libro Blanco es formular alternativas
politicas para alcanzar estos objetivos; no aborda ni el desarrollo ni el uso de la Inteligencia
Artificial para fines militares.

36 COM (2021) 206 final.

37 Art. 288 del Tratado de Funcionamiento de la Union Europea.
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ne a indicar, a nuestro juicio, la preocupacion de la Union Europea por
dar un paso mas decidido en aras de abordar (mas alla de los principios
éticos y sin separarse de ellos) las ventajas y los riesgos que conlleva la
Inteligencia Artificial.

En este proyecto se establecen unos objetivos especificos en el con-
texto politico, como son la garantia de que estos sistemas de Inteligencia
Artificial introducidos y usados en el mercado de la Union Europea sean
seguros y respeten la legislacion vigente en materia de derechos funda-
mentales y valores de la Union; con seguridad juridica y creando facilidad
para el desarrollo de un mercado unico que permita hacer un uso legal,
seguro y fiable de las aplicaciones de Inteligencia Artificial y evitar la frag-
mentacion del mercado’®.

En definitiva, sobre la base del Libro Blanco, en coherencia con los
contenidos de los documentos que se han apuntado de manera sucinta ut
supra y tratando de coordinar las implicaciones éticas y humanas de la
inteligencia artificial, esta propuesta pretende armonizar —como indica el
propio nombre del proyecto— el desarrollo, la introduccién y la utilizacion
de los sistemas de Inteligencia Artificial en la Unién desde un enfoque
basado en los riesgos. Pero, también prohibe practicas y establece los re-
quisitos que deben cumplir estos sistemas inteligentes, asi como normas de
control y vigilancia del mercado.

Como ya se ha dicho, esta propuesta de reglamento también excluye
los sistemas de Inteligencia Artificial desarrollados o utilizados exclusiva-
mente con fines militares cuando su uso sea competencia exclusiva de la
politica exterior y de seguridad comun regulada en el titulo V del Tratado
de la Union Europea’.

Llegados a este punto la pregunta es obligatoria: ;Se ha tratado en al-
guno de los documentos de la Union Europea la trascendencia que tendra
la Inteligencia Artificial en los asuntos de defensa?

3.1 Los uUSOS MILITARES DEL INTELIGENCIA ARTIFICIAL A LA LUZ DE LA
REesoLucioN DEL PARLAMENTO EUROPEO DE 20 DE ENERO DE 202140

El Parlamento Europeo ha publicado la Resolucion que recorremos
a continuacion y que nos permite subrayar de manera inicial que, en el

3% COM (2021) 206 final. Op. cit., p. 4

3 Ibidem. Considerando 12.

40 Resolucion del Parlamento Europeo, de 20 de enero de 2021, sobre inteligencia ar-
tificial: cuestiones de interpretacion y de aplicacion del Derecho internacional en la medida
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tema que nos ocupa, el Parlamento Europeo considera que la Union tiene
el deber de ayudar a los Estados miembros a elaborar normas juridicas e
introducir cambios legislativos en el ambito de los usos militares con el
fin de velar por una inteligencia artificial, una roboética y unas tecnologias
relacionas que estén centradas en el ser humano y, por tanto, empleadas al
servicio de la humanidad y del bien comun.

La Inteligencia Artificial presenta una estructura poliédrica que afecta
a todos los ambitos y aspectos de la sociedad. Por eso, las Instituciones de
la Union Europea no pueden estar ajenas a la revolucion que esta causando
en la doctrina y en el material militar.

En este sentido, esta Organizacion Internacional considera que es nece-
sario proporcionar un marco regulador adecuado y completo, desde un en-
foque apropiado, eficaz, trasparente y coherente a nivel de la Union Europea
para que no tengamos que aceptar normas establecidas por otros y en el que
las consideraciones éticas son necesarias, pero no suficientes, para garantizar
la proteccion eficaz de las personas. Unos valores humanistas que han de
permanecer presentes en todos los actos de desarrollo, puesta en funciona-
miento y empleo de la Inteligencia Artificial en estos escenarios.

3.2. LA PROTECCION DEL SER HUMANO Y EL CONTROL POR EL SER HUMANO

El Parlamento considera que todos los sistemas de Inteligencia Artificial
que se empleen en el contexto militar y civil, deben permitir en todo momen-
to que el ser humano controle su uso para su posible correccion e, incluso,
que tenga capacidad para detenerla o desactivarla en el caso de la que la ma-
quina presente unos comportamiento imprevistos, intervencion accidental,
ciberataque o interferencia de terceros con tecnologia también basada en el
Inteligencia Artificial, cuando los terceros adquieran dicha tecnologia.

Ademas, el respeto a los contenidos del derecho internacional
humanitario, basado en los principios fundamentales de humanidad,
igualdad, necesidad, distincion y proporcionalidad, son requisitos
ineludibles (como no podia ser de otra manera) que deben presidir cual-
quier desarrollo o empleo de estas maquinas inteligentes, por lo que los
Estados miembros estan vinculados por el principio de proteccién a la
poblacion civil y consecuentemente, estan obligados a adoptar medidas
de precaucion en su caso.

en que la UE se ve afectada en los ambitos de los usos civil y militar, asi como de la autori-
dad del Estado fuera del ambito de la justicia penal [2020/2013(INI)].
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En este sentido, quien ejerza el mando y control debe tener la capaci-
dad de detectar la variabilidad de las circunstancias para que, con indepen-
dencia del entorno de la operacion de que se trate, pueda intervenir o poner
fin a un ataque con la finalidad de garantizar que aquellos principios del
derecho internacional humanitario se apliquen plenamente en todos nive-
les subordinados*!. De manera que, como a continuacion subraya el docu-
mento, los sistemas basados en la Inteligencia Artificial deben permitir que
las personas al mando ejerzan un control apropiado, asuman plenamente su
responsabilidad y respondan de todos sus usos.

Estos propdsitos van a exigir tanto al decisor como al operador de la
maquina una alta capacidad y un nivel de conocimientos muy elevado para
poder hacer frente a todas y cada una de las circunstancias, incidentes y
vulnerabilidades que puedan surgir en una gran variedad de supuestos.

Debe observarse que la Resolucion no considera que deban exigirse
unos resultados, sino que se trata de una exigencia de medios. Es decir,
que, al ser humano responsable del control de estos avances tecnologicos,
que debe estar siempre identificado, ha de dotarsele, en todo momento, de
los medios para corregir, detener o desactivar el ingenio y debe adoptar
medidas de precaucion necesarias, tanto en el uso de estas tecnologias en
los conflictos convencionales como en los no convencionales o de guerra
irregular®?.

Por tanto, como ya se ha apuntado en epigrafes anteriores, a nuestro
juicio, la parte mas dificil de llevar a la practica en la redaccion de los pro-
yectos reguladores sera la de apuntalarlos a través de sistemas de certifica-
cion y vigilancia apropiados o mediante mecanismos claros de auditoria,
explicabilidad, rendicion de cuentas y trazabilidad, porque la evolucion
tecnologica desbordara los controles y hara que queden rapidamente an-
ticuados®.

Debemos tener presente que la Inteligencia Artificial podra ser emplea-
da por las Fuerzas Armadas para apoyar las operaciones (en tactica y en
logistica), para proteger al personal en ambientes hostiles o contaminados,
en aspectos beneficiosos para la persona que permitan detectar, anticipada-
mente, riesgos relacionados con el entorno*, pero también para la gestion
del personal, a través del tratamiento masivo de datos con la prevencion
de evitar los riesgos asociados a las decisiones que estén basadas unica-
mente en el tratamiento de datos, elaboracion de perfiles y adopcion de

41 Ibidem. Considerando 26.

4 Ibidem. Considerando 3, 4y 5 de la Resolucion.
4 Ibidem. Considerando 14.

4 Ibidem. Considerando 13 y 16.
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recomendaciones generadas por las maquinas® o para mejorar la transpa-
rencia de la contratacion publica.

Con todo ello hemos bosquejado los aspectos mas esenciales del marco
regulador de cada Estado miembro de la Unién Europea para el disefio,
desarrollo, ensayos, despliegue y uso de la Inteligencia Artificial en el
ambito militar. Se trata de un marco regulador ad intra con un enfoque
armonizado dentro de la Unién Europea. Pero también un marco que deba
ser flexible, siempre atento a los cambios precipitados y continuos. Y esto
indica que habra que pensar en nuevas formas de regular.

Sin perjuicio de que, a la vez, sera necesario buscar un marco juri-
dico ad extra, es decir, que la comunidad internacional debe promocio-
nar de manera decidida las pautas necesarias que deben regir el uso de la
Inteligencia Artificial con fines militares. Todo ello con respeto absoluto,
insistimos, a los limites definidos por el derecho internacional publico y, en
concreto al derecho internacional humanitario*, ya que el control humano,
asi como la proteccion de la persona, su dignidad y sus derechos invio-
lables, son los pilares fundamentales que deben regir toda la regulacion
sobre estas tecnologias.

No obstante, ha llegado el momento de plantearnos la siguiente cues-
tion: ;Qué ocurre con el armamento con capacidad de actuacion totalmente
auténoma, es decir, aquellos sistemas que son capaces de adoptar decisio-
nes de muerte en el combate?

3.3. LA REGULACION DEL EMPLEO DE LOS SISTEMAS DE ARMAS AUTONOMAS
LETALES

En la buisqueda de un concepto sobre los Sistemas de Armas
Autonomas Letales, también nos ilustro el Parlamento Europeo, en sep-
tiembre de 2018, a través de una resolucion especifica en la que se reco-
ge que, por «‘“‘sistemas armamentisticos autonomos letales” se entienden
sistemas de armas sin un control humano significativo con respecto a las
funciones criticas de seleccion y ataque de objetivos individuales»*’ (la
cursiva es nuestra).

Tanto en este texto como en la Resolucion ya estudiada de enero de
2021, la posicion de la Eurocamara en este asunto es clara: pedir una po-

4 Ibidem. Considerando 22.

46 Ibidem. Considerando 15.

47 Resolucion del Parlamento Europeo, de 12 de septiembre de 2018, sobre los siste-
mas armamentisticos autonomos [2018/2752(RSP)]. Considerando B.
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sicion comUn y urgente sobre estos sistemas y la «prohibicion a escala in-
ternacional del desarrollo, la produccion y la utilizacion de sistemas arma-
mentisticos autonomos letales capaces de realizar ataques sin un control
humano significativo, asi como el inicio de negociaciones efectivas para su
prohibicion»*® (la cursiva es nuestra).

Nos detenemos en que, en ambas resoluciones, se habla de «control hu-
mano significativo» que, en palabras del Calvo Pérez, se trata de un térmi-
no que describe el umbral minimo de control humano que es considerado
como necesario para asegurar la presencia del hombre en el ciclo de la de-
cision®. Nuestra opinion al respecto es que estamos ante un concepto juri-
dico indeterminado que viene a dificultar, aun mas si cabe, la aplicacion del
derecho en esta materia y obstaculiza la busqueda de soluciones racionales
y razonadas, porque se convierte en la piedra angular de la fundamentacion
juridica de las decisiones de empleo, de la exigencia de responsabilidades
y de la rendicion de cuentas en el uso de estas armas.

Ademas, para poder ejercer un control humano sobre el sistema te-
nemos que saber qué va a hacer ese sistema, es decir, requiere que sus
decisiones seran predecibles (y eso lo hace vulnerable a la neutralizacion)
y exige que el ser humano emplee un minimo juicio para su control, con lo
que cudl pierde la cualidad de autonomos™.

En definitiva, estos Sistemas de Armas Autéonomos Letales (también
llamados «robots asesinos» o por sus siglas SAAL), podrian tomar decisio-
nes de ataque con conocimiento pleno de lo que ocurre en la zona de opera-
ciones a través del analisis y la integracion de los datos que recopila y sin la
intervencion humana. Es cierto que reducen el riesgo de errores humanos,
minimizan los efectos colaterales y eliminan las bajas propias. Por lo que
es obvio que las ventajas tacticas y estratégicas que proporcionan, con toda
seguridad, provocaran una clara tendencia a incentivar su empleo®'.

4 Considerando 27 de la Resolucion de 20 de enero de 2021. Op. cit. Considerando L
de la resolucion de 12 de septiembre de 2018.

4 Calvo Pérez, J. L. (2020). Debate internacional en torno a los sistemas de armas
auténomos letales. Consideraciones tecnologicas, juridicas y éticas. Revista General de la
Marina. Vol. 278, p. 459.

50 En otros términos, Vid. Del Valle, M. J. (2016). Sistemas de armas letales autéono-
mas: jun riesgo que vale la pena tomar? Lecciones y Ensayos. Vol. 97, p. 231. Se pregunta
si es realmente 1til el concepto de control humano significativo a la hora de analizar los
sistemas autonomos de armas letales.

51 Gomez de Agreda, A. (2020). La Inteligencia Artificial en el campo de batalla [en
linea]. En: Usos militares de la inteligencia artificial, la automatizacion y la robodtica
(IAA&R). Madrid, Ministerio de Defensa. [Consulta 1 junio 2021].Disponible en: https://
www.defensa.gob.es/ceseden/Galerias/ccdc/documentos/Usos_militares_inteligencia_arti-
ficial.pdf, p. 139.

Revista Espaiiola de Derecho Militar. Num. 116, julio-diciembre 2021 33



Victoriano Gallego Arce

No obstante, si finalmente el uso de estos sistemas se generaliza, esta-
remos en la antesala de los ejércitos roboticos emergentes, que supondra
«cruzar el Rubicon moral» en el tema que tratamos, porque, de alguna
manera, iremos convirtiendo a los robots en deidades> y al ser humano en
objeto, a medida que se reduce (o se elimina) la intervencion humana. No
en vano algunas definiciones de estos sistemas de armas concluyen que
son «son aquellas que tienen la capacidad de detectar, seleccionar y atacar
objetivos, sin ningun tipo de intervencion humana»33.

Consecuentemente, el Parlamento Europeo aboga por la prohibi-
cion preventiva, sin excepciones y en cualquier circunstancia, pero tam-
bién aconseja un acuerdo, debatido en el marco de la Convencién de las
Naciones Unidas, a fin de regular estas tecnologias militares emergentes con
un enfoque armonizado de la Unién Europea con los Estados miembros>.

La mayor parte de los interrogantes éticos y juridicos sobre estos sis-
temas de armas pivotan sobre la despersonalizacion en el empleo de estos
ingenios y sobre la capacidad de decision del ser humano, porque ponen en
peligro la efectividad de los principios juridicos de distincion, proporcio-
nalidad y precaucion. Pero, si bien es cierto que las decisiones relativas a
vida militar (no solo en operaciones) son muy sensibles y, por tanto, parece
necesaria la intervencion del ser humano, también es cierto que el ser hu-
mano no puede igualar la capacidad y la velocidad en el procesamiento de
los datos. Si tenemos que esperar a la comprobacién humana, los avances
de la Inteligencia Artificial quedaran hueros.

Ademas, ya se ha dicho que las maquinas pueden llegar a aprender por
si solas, esto es, que adquieren autonomia y, entonces, cuando lo que hace

Gonzéalez Manrique, L. M. (2012). La nueva revolucion militar. Politica exterior [2
de febrero de 2021]. https://www.politicaexterior.com/la-nueva-revolucion-militar/. [Con-
sultado el 10 de junio de 2021]. Actualmente, al menos treinta paises tienen sistemas bélicos
auténomos que una vez activados pueden seleccionar y atacar objetivos sin intervencion de
operadores humanos. El misil israeli Harpy detecta y destruye radares. El sistema de armas
naval Aegis de Lockheed Martin rastrea y guia misiles y responde automaticamente a cual-
quier amenaza. China, Rusia, EE. UU., Francia, Israel y Reino Unido cuentan con drones
invisibles al radar que tras penetrar en espacio aéreo enemigo pueden actuar de forma auto-
noma si se interceptan sus comunicaciones.

52 En parecidos términos, vid. Latiff Robert H. y Mccloskey Patrick J., With Drone
Warfare, America Approaches the Robo-Rubicon. Wall St.. (Mar. 14, 2013). [Consulta 10
junio 2021]. Disponible en: https://www.wsj.com/articles/SB100014241278873241285045
78346333246145590.

53 International Human Rights Clinic & Human Rights Watch. (2012). Losing huma-
nity. The case against killer robots. Human Rights Watch. P. 2. [Consultado el 15 de junio
de 2021]. Disponible en: https://www.hrw.org/report/2012/11/19/losing-humanity/case-
against-killer-robots.

3 Considerando 28 de la Resolucion de 20 de enero de 2021. Op. cit.
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esa tecnologia no es lo que una persona le ha pedido que haga, sino que
es la maquina la que decide, porque ha llegado a comprender el mundo y
trabaja en su remodelacion mediante sus decisiones, en ese momento, nos
surgiria otro problema juridico de gran calado, el de la personalidad, por-
que ya no es una herramienta sino un sujeto’.

Asimismo, se nos plantea otra cuestion: ;debe tratarse el empleo de estos
sistemas inteligentes en una operacion ofensiva de la misma manera que en
defensiva? Porque el Parlamento Europeo excluye de las acciones financia-
das en el marco del Fondo Europeo de Defensa las armas autonomas letales
«que no permitan un control humano significativo sobre las decisiones de
seleccion e intervencion cuando lleven a cabo ataques»®. Es evidente que
una accion defensiva no plantea el mismo dilema moral que las acciones
ofensivas. De hecho, se emplean en sistemas de defensa antiaérea con capa-
cidad para responder de forma auténoma a un ataque acreo”’.

4. LA APLICACION DE LA INTELIGENCIA ARTIFICIAL Y LOS
DILEMAS ETICOS

4.1. ASPECTOS GENERALES

Hablar de ética aconseja recorrer prudentemente algunas cuestiones que
enumeramos: en primer lugar, recordaremos ;qué es la ética?; en segundo lu-
gar, nos planteamos si la adopcion de estos avances tecnologicos basados en
la Inteligencia Artificial en el ambito militar genera dilemas éticos; en tercer
lugar, ;qué es un dilema ético? Y, por ultimo, si nuestra norma deontologica
por antonomasia «resiste» la llegada de esta cuarta revolucion industrial. Pero
teniendo siempre presente que hablar de ética, es hablar de deber y servicio.

Hasta aqui hemos visto las novedades conceptuales que nos ensefia
esta nueva realidad y hemos sobrevolado los esfuerzos que realizan los
Estados y las Organizaciones Internacionales para fijar directrices nece-
sarias que conduzcan a la creacion de un marco normativo, conscientes
de los problemas que emergeran en este sentido. Por eso, en palabras del

35 Battelli, E. (2021). La decision robdtica: algoritmos, interpretacion y justicia predic-
tiva. Revista de Derecho Privado. Universidad Externado de Colombia. N.° 40, enero-junio
2021p. 53. Disponible en: https://doi.org/10.18601/01234366.n40.03.

3¢ Considerando 28 de la Resolucion de 20 de enero de 2021. Op. cit.

57 Ejemplo ilustrado es el de la «cupula de Hierro» (Iron Dome) con el que el Estado de
Israel protege sin intervencion humana su espacio aéreo de los cohetes lanzados desde Gaza.
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profesor Cotino, «estamos en un periodo temprano para pensar en respues-
tas regulatorias mas concretas y globales», «pero si que estamos en un
momento oportuno para la ética de la Inteligencia Artificial»>®.

Si es verdad que, en cuanto a la regulacion juridica, en estos momen-
tos, solo cabe desplegar medios de alerta temprana y, con mentalidad pre-
ventiva y proactiva, anticiparnos a las consecuencias que los algoritmos
pueden producir sobre la dignidad de la persona, sobre su libertad y sus de-
rechos fundamentales o sobre la democracia (efectos de la denominada go-
bernanza inteligente o algocracia), para evitar que los beneficios, los retos
y oportunidades que nos pueda proporcionar esta nueva era de disrupcion
tecnoldgica supongan un detrimento de nuestros derechos y libertades.

Por el contrario, no es que estemos ahora en el momento oportuno para
la ética, sino que para la ética siempre estamos en el momento oportuno.
Precisamente ahi radica la cara triste de la ética, porque es la gran olvidada
a la que todo el mundo acude cuando ya es demasiado tarde y, cuando acu-
dimos, no siempre otorgamos al término «ética» su auténtico sentido por la
sensacion de estar acercandonos a un terreno movedizo.

Atendiendo a la definicion del profesor Junquera de Estéfani®, ética
es «argumentar por qué debo seguir un determinado comportamiento u
otro distinto». Con ella, atendemos a esa pregunta constante que nos re-
quiere: /qué debo hacer? Y que nos exige reflexionar sobre la orientacion
que debemos dar a nuestra conducta y a nuestra praxis diaria®. De ahi la
diferencia entre moral y ética, porque la ética es, como decia el profesor
Aranguren, pensar sobre la moral, por eso se referia a ella como la «moral
pensaday (ética docens)®'. En definitiva, saber actuar de manera racional,
reflexionar sobre lo moralmente aceptable y gobernar las emociones, como
nos ensena la profesora Victoria Camps®?. De ahi que la ética haya de fun-
damentarse en la moral y no separarse de la razon®.

En nuestro caso cabria hablar de una ética aplicada a las maquinas vy,
por tanto, sera preciso preguntarnos si seria éticamente aceptable la cons-

58 Cotino Hueso, L. (2019). Etica en el disefio para el desarrollo de una Inteligencia
Artificial, robotica y Big Data confiables y su utilidad desde el Derecho. Revista Catalana de
Derecho Publico. N.° 58, p. 44.

59 Junquera de Estéfani, R. (coord.). (2018). Etica y Deontologia Piblica (2.* ed.).
Madrid, Universitas. P. 40.

60 Aguirre Orda, J. M. (2016). De la Etica a la Justicia. Bajo Palabra. Revista de
Filosofia. IT Epoca. N.° 8, p. 128.

6 Aranguren, J. L. (1997). Etica. Madrid, Ed. Biblioteca nueva. Pp. 58 a 60. En estas
paginas el profesor expreso la, ya clasica, distincion entre la moral, es decir, la «moral vivi-
da» o ética utens y la ética, que llama, «moral pensada» o ética docens.

2 Camps, V. (2012). El Gobierno de las emociones. Barcelona, Herder. Pp. 14 y 15.

03 Aguirre Orad, J. M. Op. cit., p. 132.

36 Revista Espaiiola de Derecho Militar. Num. 116, julio-diciembre 2021



Algoritmos y Fuerzas Armadas: una mirada desde la ética y el derecho militar

truccion de una maquina que emitiera juicios éticos (es decir, que exprese
qué debe hacerse y qué no) o si podriamos utilizar la Inteligencia Artificial
para ser mas éticos. Somo escépticos en eso, sin embargo, creemos acon-
sejable que se utilicen todas estas ventajas tecnologicas para ayudarnos a
adoptar decisiones mas €ticas, porque para eso toda ayuda es insuficiente.

Lo cierto es que en todos los documentos nacionales ¢ internacionales
que hemos citado y revisado, encontramos unas referencias a la ética que
son siempre necesarias y que acreditan su relevancia. Pero eso es una cosa
y, otra bien distinta, es creer que los problemas a los que nos enfrentamos
con la implantacion de la Inteligencia Artificial se van a solucionar elabo-
rando un «codigo de buenas practicas» o un «codigo deontologicoy.

Entre otras razones porque, con solo hablar de ética no se es ético,
como tampoco atribuyendo el calificativo «ético» a una actividad o a una
empresa, se logra obtener la confianza que otorga un actuar ético. Esto po-
driamos llamarlo estética o cosmética, pero no es ética. La ética requiere
un proceso de razonamiento e interiorizacion®. La ética no es «porque si»
o0 «porque lo mando yo», sino que es la razon de la accion®, es el motivo
razonado, la motivacidn, para uno mismo y para los demas. Lo contrario
es construir sobre un arenal que conduce, mas temprano que tarde, al que-
brantamiento de la confianza.

Precisamente porque desconfiamos de las personas para comportarse
como deben, es por lo que el imperio de la ley pretende abarcarlo todo® y
porque es dificil pensar que el ser humano va a renunciar o se va a abstener
de buscar la satisfaccion de sus intereses en pro de unas virtudes morales
o ¢€ticas. Sera necesaria, como siempre, la fuerza coactiva de la ley, de
manera preventiva, para anticiparse a los efectos la Inteligencia Artificial.

Esta vez no sirven aquellas sabias palabras de Kant en las que afirmaba
que la invencion del puiial precedié a la conciencia del imperativo cate-
gorico («no mataras»), es decir, que los avances técnicos se anticiparon a
las orientaciones morales sobre como hacer uso de ellos y que explica la
profesora Adela Cortina®’.

Ahora, tal y como dice la Eurocamara, «las orientaciones éticas van a
constituir un buen punto de partida, pero no basta para garantizar que las

% Gallego, V. Juristas para los tiempos de algoritmos. Comunicacion presentada
en el Congreso Internacional Hispano-Luso ¢ Iberoamericano sobre «Sociedad Digital y
Derecho Civily. Universidad de Granada. 13 al 15 de abril de 2021.

65 En similares términos se expresa Torre, F. J. de la. (2000). Etica y deontologia juri-
dica. Madrid, Dykinson. P. 64.

6 Camps, V. Op. cit., p. 209.

67 Cortina Orts, A. (2019). Etica de la Inteligencia Artificial. Anales de la Real
Academia de Ciencias Morales y Politicas. N.° 96, p. 24.
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empresas actien de manera justa y aseguren la proteccion eficaz de las
personas»®®. Es decir que es evidente la creacion de un marco adecuado de
actuacion en el que el desarrollo de esta tecnologia automatizada debe ir de
la mano del derecho y de la ética, porque sus implicaciones son fundamen-
tales en todo el ciclo de desarrollo de la Inteligencia Artificial.

No en vano la recientisima Carta de Derechos Digitales exige una eva-
luacion de impacto que incluya un analisis de los riesgos a los que se veran
sometidos los principios €ticos y los derechos relativos a la Inteligencia
Artificial contenidos en la Carta®.

4.2. LA ETICA EN LA PROFESION MILITAR

Tradicionalmente al militar siempre se le ha exigido un plus de mo-
ralidad o eticidad superior al del resto de los ciudadanos™, de tal forma
que su actuacion siempre ha de estar anclada a su deontologia profesional
y a los principios y valores que guian la vida castrense. El compendio de
esos principios éticos y sus reglas de comportamiento se encuentran en las
Reales Ordenanzas para las Fuerzas Armadas’ que conforman un codigo
deontologico’, de acuerdo con lo previsto en el marco de normas de rango
legal de los miembros de las Fuerzas Armadas’.

 Resolucion del Parlamento Europeo, de 20 de enero de 2021. Op. cit. Introduccion G.

% Carta de Derechos Digitales. Op. cit., pp. 13, 20 y 23. Y en parecidos términos se
expresa la Estrategia Nacional de Inteligencia Artificial, en su medida. N.° 27.

0 Entre otras muchas, Sentencia del Tribunal Supremo. Sala de lo Militar. Sentencia
n® 75/2020. FJ Decimotercero.

"t Aprobadas mediante el Real Decreto 96/2009, de 6 de febrero, por el que se aprue-
ban las Reales Ordenanzas para las Fuerzas Armadas.

2 «no debemos confundir la deontologia con los cédigos deontologicos. La deontolo-
gia tiene un caracter mas amplio, y puede incluir normas que no figuren en ningin coédigo
particular. £/ codigo deontolégico es la aplicacion de la deontologia a un campo concreto
pues para la aplicacion de la deontologia se elaboran cddigos deontoldgicos, los cuales
reglamentan, de manera estricta o bien a modo de orientacion, las cuestiones relativas al
“deber” de los miembros de una determinada profesion. Su pretension es obrar de acuerdo
a un codigo ético predefinido.

El contenido de los Codigos deontologicos: Pero ;qué debiera contener un codigo
deontologico? Un codigo deontologico es un documento que recoge un conjunto mas o
menos amplio de valores, criterios y normas de comportamiento que, apoyados en la deon-
tologia, son asumidos por quienes llevan a cabo una actividad profesional. Los codigos
deontologicos se ocupan de los aspectos éticos del ejercicio de la profesion que regulan.
Junquera de Estéfani, R. Op. cit., p. 189.

3 Aunque la exposicion de motivos del Real Decreto 96/2009 habla de trilogia y solo
cita a la Ley Organica 5/2005, de 17 de noviembre, de la Defensa Nacional y Ley 39/2007,
de 19 de noviembre, de la carrera militar, nosotros afiadimos la Ley Organica 9/2011, de 27
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Tanto los principios deontologicos de caracter universal (probidad, desin-
terés, decoro)’™ como los principios orientadores comunes y, por tanto, validos
para todas las profesiones (beneficencia —en sus dos niveles el de benefi-
cencia propiamente dicha y el de no maleficencia—, autonomia y justicia)”,
mas los principios del servidor ptblico’, estan todos ellos contenidos en estas
Reales Ordenanzas como pautas de conductas especificas del militar, a los que
hay que sumar otros muchos especificos que exige el servicios de las armas.

Asi, destacamos cuatro pilares basicos que delimitan el Estatuto del
Militar y que son la jerarquia, disciplina, unidad, y el respeto y proteccion
de la dignidad de la persona, sus derechos fundamentales y las libertades
publicas”.

La axiologia militar obliga a comportarse de determinadas maneras,
atender a ciertos usos o desempefiar ciertos actos en relacion con el resto
de los componentes de las Fuerzas Armadas (la lealtad, el compafierismo,
ejemplaridad, entre otros) o en relacioén con la Patria (austeridad o sacri-
ficio) y teniendo la consciencia plena de que la sociedad recibe en tiempo
real los beneficios del servicio de nuestros Ejércitos, por lo que la vivencia
de los valores seran apreciados, pero también exigidos, por la ciudadania.
Porque la tarea del militar no se circunscribe a la responsabilidad primor-
dial que es la preparacion para el combate, sino que, entre sus misiones
puede estar el actuar de cooperante, participar en catastrofes o emergencias
e incluso en actuaciones de vigilancia y proteccion’.

Este codigo deontologico esta imbuido del principio de autonomia y
libertad porque la lealtad, la prontitud, el amor al servicio, el constante
deseo de ser empleado en las ocasiones de mayor riesgo y fatiga o el trato
digno, entre otros, que conforman el orden de valores objetivos y trascen-
dentes, preexisten al militar. De tal forma que la aceptacion del compro-
miso de servir a Espafia implica la adhesion a los bienes morales que ha
de proteger, asi como la calidad ética que, a modo de valor afiadido, ha de
aportar a sus actuaciones’’.

de julio, de derechos y deberes de los miembros de las Fuerzas Armadas, por recogerse asi
en su preambulo (I).

74 Santaella Lopez, M. (1994). Etica de las profesiones juridicas. Madrid, Ed.
Universidad Complutense y Universidad Pontificia de Comillas. Pp. 19-20.

> Junquera de Estéfani, R. Op. cit., pp. 192 y 193.

76 Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto
refundido de la Ley del Estatuto Basico del Empleado Publico. Articulos 52-54.

77 Articulos 9 al 12 de las Reales Ordenanzas.

8 Moliner Gonzalez, J. A. (2018). Algunos problemas éticos de las tecnologias milita-
res emergentes. Boletin [EEE. N.° 9, p. 6.

” Gallego, V. (2017). El Suboficial como formador moral. Reflexiones desde la Filoso-
fia del Derecho. Albacete, Uno. P. 31.
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De ahi deriva el valor de la responsabilidad, de su vinculacién a la au-
tonomia y de la libertad de asumir un compromiso. En palabras de Victoria
Camps, no nos damos cuenta de que «no puede haber una sociedad libre
sin autonomia individual, y no puede haber una sociedad sostenible que
descanse solo en la autonomia»®°.,

Asi las cosas, lo que nos trae aqui es que las nuevas misiones asigna-
das a las Fuerzas Armadas, los avances tecnoldgicos y la propia evolucion
social, entre otras circunstancias, engendran cambios en el pensamiento
ético, con trascendencia e implicaciones juridicas, que desembocan en
debates técnico-juridicos, pero que exige estar muy atentos para que no
se produzcan trasgresiones —a veces dificiles de detectar— de los limi-
tes infranqueables que aparecen sefializados por el respeto a los derechos
fundamentales de las personas, a la dignidad del ser humano y al interés
general®!. En suma, nuevos problemas en un mundo nuevo que exige ac-
tualizacién de los valores y reforzamiento de los principios.

Pues bien, el enfoque ético de la Inteligencia Artificial nos hace pensar
que pueden surgir conflictos entre dos o mas principios éticos, cuando el
militar no sepa muy bien como aplicar algunos valores morales y ninguna
de las opciones le dirija hacia la decision que considera mas adecuada.
Esto es, un dilema ético.

Con la nocién de «dilemas éticos»®? no solo nos referimos a situacio-
nes en las que brota ese choque entre principios éticos (entre autonomia y
justicia, por ejemplo), sino también a aquellas situaciones en las que en-

80 Camps, V. P. 124.

81 Gallego, V. El suboficial... Op. cit., p. 37

82 Sandel, M. J. (2016). Justicia ;hacemos lo que debemos? Barcelona, Ed. Debolsillo.
Pp. 35 al 37. Describe un ejemplo de dilema ético producido en combate es la situacion
ocurrida en junio de 2005, cuando una patrulla de las fuerzas de operaciones especiales de
la Marina de los Estados Unidos (los afamados SEAL), compuesta por suboficial Marcus
Lutrell y otros tres soldados, realizaba una mision secreta de reconocimiento en las mon-
tafias de Afganistan, cerca de la frontera con Pakistan, para localizar a un jefe taliban que
capitaneaba un contingente de unos 140 o 150 combatientes. Poco después tomar posicio-
nes proximas al objetivo, los militares estadounidenses se toparon con tres pastores afganos
(uno era un chico de 14 aflos), desarmados y que vigilaban un rebailo de cabras. Los solda-
dos retuvieron a los cabreros y deliberaron sobre la decision a adoptar: estaban desarmados
y no representaban un peligro inminente. No obstante, si les dejaban marchar, corrian el
riesgo de que alertaran a los talibanes de la presencia de los soldados. La deliberacion
concluy6 con que uno de los soldados abogd por matarlos, otro se abstuvo, un tercero se
nego al considerar que se convertiria en un asesino. El voto de Lutrell fue decisivo y los
pastores fueron liberados. Hora y media después, los cuatro militares se vieron rodeados y
se produjo un combate que acabd con la vida de los tres soldados y los dieciséis soldados
que iban en un helicoptero de rescate.
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contramos argumentos morales, tanto para realizar una accion como para
no realizarla®,

Consideramos que, de la misma manera que se han incorporado a la
vigente redaccion de las Reales Ordenanzas preceptos relativos al derecho
internacional humanitario, a la conciliacion de la vida profesional, perso-
nal y familiar o a la innovacién en el desarrollo de los medios, entre otros,
podria preverse que los propios sistemas de Inteligencia Artificial pueden
ser fuentes de verdaderos dilemas éticos en una situacion de conflicto ar-
mado o en la simple aplicacion diaria en las tareas propias de gestion.

Asi, el razonamiento de las 6rdenes, la decision prudente basada en el
analisis de la situacion, la valoracion de la informacion (que recordemos,
puede recaer sobre un algoritmo), la deteccion de posibles actuaciones dis-
criminatorias, la proteccion de la vida humana, el principio del menor dafio
o la autonomia y libertad, entre otros, pueden generar en un futuro la nece-
sidad de incorporar una guia para la toma de decisiones, como herramienta
eficaz para resolver, con confianza, los problemas éticos que puede generar
el empleo de la Inteligencia Artificial.

A saber, un protocolo para resolver con eficacia la controversia entre
los argumentos morales del militar responsable acerca de una situacion
particular, generada por una maquina que piensa mas y mejor que ¢l y el
resto de los principios a los que debe atenerse de acuerdo con las Reales
Ordenanzas. En otras palabras, un mapa para recorrer eso que el profesor
Sandel describe como «ir cambiando del propio mundo de la accién al del
reino de las razones, y de este, de nuevo a aquel»®.

5. LA INTELIGENCIA ARTIFICIAL EN EL DERECHO MILITAR

La cuestion ahora es desentrafiar de qué forma todo cuanto hasta aqui
se ha dicho interesa hoy o afectara a este cuerpo normativo en el que se
recogen las reglas y principios que regulan los distintos aspectos relativos a
la organizacion y funcionamiento de los Ejércitos, asi como los mecanismos
necesarios que permitan alcanzar su pleno cumplimiento y exigibilidad.

Ya se ha dicho que la Inteligencia Artificial genera retos y oportuni-
dades, pero también riesgos. Y la mera posibilidad de la existencia de es-
tos riesgos, como sostiene el profesor Cotino, exige por responsabilidad

$3 En palabras de Uriz Peman, M. J. e Idareta Goldaracena, F. (2017). La ética en las
intervenciones sociales: algunos modelos de resolucion de dilemas éticos. Revista Aldaba.
N.°42, p. 41.

8 Sandel. Op. cit., p. 39.
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constitucional impedirlo, sin que ello suponga la necesidad de negar la
Inteligencia Artificial®® y los efectos beneficiosos que puedan aportarnos.

Dicho de otra forma, la paradoja formulada por David Collingridge, en
la que describe que, si se intenta controlar un determinado desarrollo tecno-
logico, es muy dificil al inicio de su andadura, porque el desconocimiento
sobre la misma hace dificil predecir los efectos y resultados. Sin embar-
go, cuando por fin se tienen conocimientos precisos, se encuentra en una
etapa tan avanzada de desarrollo, que los factores que la integran se han
solidificado, afloran los intereses de los diversos grupos sociales y ya
es mas dificil regularla o modificarla®®. En sintesis, cuando se dispone
del poder falta informacion y cuando se tiene informacion, el poder esta
limitado®’.

También se ha dicho que esta vez el derecho tiene que ir por delante
de los hechos antes de que estos sean irreversibles, que estamos tratando
una realidad que atafie, mas pronto que tarde, a los conceptos mas elevados
sobre los que se basan los derechos humanos, esto, es la dignidad y la vida
de la persona®®, pero también porque el propio funcionamiento de esta rea-
lidad sobre la que el derecho debe regular no permite dejar que el caos se
enfrie, sino que el propio caos se retroalimenta y se hace mas fuerte.

Ante esta situacion cabe no estar tan aferrado a una técnica normativa
con enfoque reactivo y, en cambio, adentrarse en un planteamiento proac-
tivo del derecho. La regulacion proactiva significa que se toma la iniciativa
y, por tanto, que se alcanza el control de la situacion para promover los
resultados que son deseables e intentar evitar, reducir o paliar aquellos que
no lo son tanto y que constituyen riesgos juridicos®.

85 Cotino Hueso, L. (2019). Riesgos e impactos del Big Data, la Inteligencia Artificial
y la robdtica. enfoques, modelos y principios de la respuesta del derecho. Revista General
de Derecho Administrativo. 50, p. 16.

86 Cotino Hueso, L. Ibidem, p. 17. Con referencia a Collingridge, D. (1980). The Social
Control of Technology. New York, St. Martin’s Press.

87 Calleja Lopez, A. (2009). Ciencia, tecnologia e integracion social: el proyecto STIR
(Socio-Technical Integration Research). Argumentos de razon técnica: revista espariola de
ciencia, tecnologia y sociedad y filosofia de la tecnologia. 12, pp. 157-165.

8 Porcelli, A. M. (2021). La Inteligencia Artificial aplicada a la robotica en los conflic-
tos armados. Debates sobre los sistemas de armas letales autonomas y la (in)suficiencia de
los estandares del derecho internacional humanitario. Revista de Estudios Socio-Juridicos.
N.° 23, p. 523. [Consultado 20 de julio de 2021]. Disponible en: https://doi.org/10.12804/
revistas. urosario.edu.co/sociojuridicos/a.9269.

8 Dictamen del Comité Econdmico y Social Europeo sobre el tema «El planteamiento
proactivo del Derecho: un paso mas hacia una mejor legislacion a nivel de la UE» (2009/C
175/05). Conclusion 5.3. Ademas, refiere en la conclusion 5.2 que «El acento del plan-
teamiento proactivo es diferente: recae en el futuro. Ser proactivo es lo contrario de ser
reactivo o pasivo. El planteamiento especificamente llamado Derecho proactivo surgi6 en
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En otras palabras, regular de forma proactiva supone situar al derecho
antes del conflicto; por el contrario, el derecho reactivo es un derecho que
sigue al hecho y que, ademas, exige no legislar «en caliente». Pero aqui es
dificil no legislar en caliente porque la vertiginosa velocidad de los cam-
bios tecnoldgicos y sociales no permiten que la situacion «se enfriey». Por
lo tanto, es preciso detectar potenciales riesgos, prever las posibles relacio-
nes que pueden surgir y generar una cultura preventiva del problema®, en
un entorno de disposicién permanente para el cambio y adaptacion conti-
nua a las circunstancias. Y si el derecho no aporta en tiempo y forma estas
guias de resolucion de dilemas éticos, que ya hemos referido en epigrafes
anteriores, para hacer frente a los posibles escenarios que los algoritmos
pueden crear en el actuar del militar, siempre queda, a modo de disposicion
general, el articulo 95 de las Reales Ordenanzas®!.

En relacion con el derecho penal militar®?, la puesta en funcionamiento
de ingenios que utilicen algoritmos haria necesario adaptar ciertos tipos
delictivos, en especial los «delitos contra los deberes del mando»®?, en los
que seria necesario introducir algunas acciones u omisiones (o adaptar las
conductas ya descritas) de acuerdo con el adecuado empleo o no de estos
medios cuando se dispone de ellos®, asi como las extralimitaciones en el
ejercicio de este®.

La eficacia o el resultado en el empleo de un arma o material militar
depende de la habilidad del usuario, de las caracteristicas técnicas (que son
conocidas) y de las circunstancias del entorno (frio, lluvia, noche, dia, etc.).

Finlandia en los afios noventa. En respuesta a la necesidad de desarrollar en mayor medi-
da los métodos practicos y teorias juridicas en este ambito emergente, se cred en 2004 la
Escuela Nordica del Derecho Proactivoy.

% En parecidos términos, vid. Rodrigo de Larrucea, J. El derecho y la legislacion
proactiva: nuevas perspectivas en la ciencia juridica. aspectos metodologicos. I/l Congreso
Internacional de la Real Academia Europea de Doctores. Julio 2017 Congreso Europeo de
Investigaciones Interdisciplinarias. La evolucion de la Ciencia en el Siglo XXI. Disponible
en: https://upcommons.upc.edu/bitstream/handle/2117/112254/el%20derecho%20proacti-
v0%20120617.pdf. [Consultado 21 de julio de 2021].

o1 «Articulo 95. Adaptacion a situaciones complejas. El militar utilizara toda su ca-
pacidad de andlisis e iniciativa para hacer frente a las situaciones complejas, diversas e
imprevisibles en las que pueda verse involucrado y se adaptara a ellas con mentalidad
abierta, atendiendo al cumplimiento de la mision, aplicando el principio de humanidad y
sin descuidar su seguridad y la de su unidad».

92 Recogidos en la Ley Orgadnica 14/2015, de 14 de octubre, del Codigo Penal Militar.

%3 Capitulo IV del Codigo Penal Militar.

% Cumplir o dejar de cumplir la mision de combate, abstenerse de combatir o perseguir
al enemigo junto con la obligacion de empleo de todos los medios que exija el cumplimien-
to de los deberes (articulo 62.1 del Codigo Penal Militar).

% Si empleare u ordenare ejercer contra cualquier persona violencias innecesarias u or-
denare, permitiere o hiciere uso ilicito de las armas (articulo 62.1 del Codigo Penal Militar).
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El adiestramiento del combatiente permite alcanzar el mejor conocimiento
teorico y practico de las condiciones de empleo, porque el arma se con-
vierte en una herramienta directamente usada por esa persona y, con la
instruccion y el adiestramiento, el combatiente y el arma se convierten en
un todo. Pero las maquinas de Inteligencia Artificial, tal y como se ha des-
crito hasta ahora, pueden llegar a ser tan complejas que inician su marcha
sin que se sepa, a priori, el detalle de lo que va a hacer y los resultados que
persigue, por lo que el militar, practicamente, se encargaria de comprobar
que el sistema esta en funcionamiento.

Ademas, el espacio terrestre, el aire o el mar estaban ahi cuando el ser
humano cre6 la guerra, pero el mundo de los datos, de los algoritmos y
de las transmisiones electromagnéticas, este «cibermundo», lo ha creado
el ser humano y no todos nos paseamos por ¢l con los mismos «derechos
sobre su uso y dominio». Por eso, en plena operacion, el mando militar
puede verse en medio de la nada, impedido para utilizar o, peor ain, para
controlar los actos del sistema, precisamente por perder la capacidad de
moverse en ese entorno artificial (por ejemplo, en caso de un ciberataque).

Ademas, en el ambito disciplinario sera necesario tipificar como sanciona-
bles determinadas conductas relativas al comportamiento del militar respecto
al uso de estos medios a fin de lograr la debida preocupacion en la preparacion
técnica del militar, la atencion a los subordinados, la proteccion de los datos
personales, la equidad o el amparo ante conductas discriminatorias, entre otras.

Son solo ejemplos de la necesidad de reflexion y de proactividad juri-
dica respecto al tema que estudiamos.

Por ultimo, la Administracién Militar no es ajena al empleo de algorit-
mos en las actuaciones diarias de gestion de personal. Las pruebas basadas
en algoritmos, la resolucion de recursos administrativos, los procesos de
seleccion para el acceso a la carrera militar, evaluaciones o la asignacion
de destinos pueden requerir en algun momento el empleo de estos medios.
En resumen, la garantia de los derechos frente al uso de la Inteligencia
Artificial y, en particular, los previstos en la legislacion respecto del em-
pleo de decisiones automatizadas en los procesos relativos a los recursos
humanos®, pues el aprendizaje automatico y el desconocimiento del fun-
cionamiento algoritmico, reducirian la eficacia del derecho a plantear re-
curso o a formular alegaciones si se desconocen los motivos®.

% En parecidos términos se expresa la Carta de Derechos Digitales. Julio 2021. P. 22.

7 Conclusiones del I Seminario Internacional Derecho Administrativo e Inteligencia
Artificial. (2019). Centro de Estudios Europeos Luis Ortega Alvarez. Universidad de
Castilla-La Mancha. Disponible en: https://www.um.es/idertec/wp-content/uploads/2019/04/
CONCLUSIONES-SEMINARIO-DAIA . vfinal.pdf
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Para ello, toda la normativa de gestion de personal tendra que ajustar-
se, mutatis mutandis a estos instrumentos de politicas publicas de Espa-
fia (Estrategia Nacional de Inteligencia Artificial o la Carta de Derechos
Digitales); a los textos de la Union Europea®® (el parlamento Europeo pide
a los Estados miembros que formen convenientemente a su personal civil
y militar para que le sea posible detectar con precision y evitar la discri-
minacion y los sesgos en los conjuntos de datos que hemos para ascenso
basada en perfiles) y a las normas que ya se estan incorporando a nuestro
ordenamiento juridico como el Reglamento Europeo de Proteccion de Datos®.

6. VOLVER SOBRE LOS PRINCIPIOS Y LEER A LOS CLASICOS

Hemos visto que el impacto que puede generar el uso de la Inteligencia
Artificial en los derechos de las personas causa confusion e incertidumbre,
porque el desconocimiento del funcionamiento interno de los algoritmos y,
consecuentemente, las razones en las que se basan las decisiones de estas
maquinas, junto a la trascendencia de sus actuaciones, llevan la semilla
de la intranquilidad y de la inseguridad que, como es evidente, produce el
logico temor.

Como nos ilustra la profesora Victoria Camps, hay un temor que impi-
de actuar y otro que anima a hacerlo. «Este Gltimo es un temor responsable,
es el temor por el que me pregunto: ;Qué le sucedera a eso si yo no me
ocupo de ello? Cuanto mas incierta sea la respuesta, mas habra que activar
la responsabilidad»!%.

Es evidente que en el ejercicio de la responsabilidad del uso de la
Inteligencia Artificial en las Fuerzas Armadas se demandaran directrices
sobre como se aplican las normas vigentes (lege data) en el empleo de esta
tecnologia para el cumplimiento de las distintas misiones y cometidos del
militar, pero también se necesitara que las normas futuras (lege ferenda),
tengan muy en cuenta la ruta de progreso que sigue esta revolucion indus-
trial, con el fin de anticiparnos a la mejor defensa de los supremos bienes
que se pretende proteger.

No obstante, también en este nuevo mundo artificial que nosotros mis-
mos hemos creado, el jurista sabe que cuando camina hacia el horizonte de
la justicia y de la equidad, en algin momento puede sentirse desorientado.

% Resolucion del Parlamento Europeo, de 20 de enero de 2021. Considerando 75.
% Ley Organica 3/2018. Op. cit., articulo 22.
100 Camps, V. Op. cit., p. 192.
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Pues bien, en esos casos, siempre puede (tal vez deba) volver sobre sus pasos
hasta llegar a los principios del derecho, porque estos nunca les fallaran.

En este sentido, ademas de los principios generales del derecho que
son siempre inamovibles; los principios de la buena administracion, eleva-
do a la categoria de derecho y que pretende sentar la bases para dirigir la
actuacion de las Instituciones Publicas hacia la excelencia en la calidad del
servicio; y los principios y valores que presiden la actuacion del militar, en
el tema que analizamos, es preciso incidir en unos principios que pueden
ser referencias claras para la interpretacion de las normas y propuestas de
las nuevas.

Asi las cosas, pretendemos subrayar aquellos principios que afectan
directamente a los conflictos armados, en relacion con el uso de algoritmos
implantados en los sistemas de armas, por la repercusion directa que pre-
sentan para la vida de las personas y sus derechos inviolables. Entendemos
que en el empleo de los Sistemas de Armas Auténomos Letales aparecen la
preservacion ineludible de, al menos, tres principios sobre los que se basa
el derecho internacional humanitario y que son el principio de distincion,
proporcionalidad y precaucion.

De forma muy sucinta, la distincion no es mas que la capacidad de
dirigir la fuerza letal solamente hacia un objetivo de importancia militar,
es decir, aquel que proporcione alguna ventaja tactica o estratégica en las
operaciones y solo hacia «combatientes» que, como su propio nombre in-
dica, estén operativos, por lo que se excluyen civiles y aquellos que estén
ya «fuera de combate» por estar heridos, desarmados o prisioneros; la pro-
porcionalidad, por su parte, busca el equilibrio entre la ventaja militar que
se logra con la accion y los dafios producidos; por tltimo, el principio de
precaucion o cautela implica la comprobacion, la evaluacion y la adecuada
gestion de los riesgos para evitar dafios innecesarios!'?!.

Ademas, en los conflictos armados son claves los denominados «prin-
cipios de humanidad» (que implican compasion, capacidad de proteger y
que prohiben el empleo de medios y procedimientos capaces de infligir su-
frimientos estériles y que no sean necesarios para lograr la ventaja militar
que se pretende) y los «dictados de la conciencia publica» (capacidad de
discernir entre lo bueno y lo malo, enjuiciar lo que esta bien y lo que esta
mal y lo que se debe o no se debe hacer). Ambos conforman la conocida

101 De ahi la importancia de la evaluacion de impacto que incorporan determinadas
normas o documentos como es el Reglamento Europeo de Proteccion de Datos de 2016 o la
Carta de Derechos Digitales, ambos ya citados.
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como «Clausula Martens»!? y que permite reflexionar sobre la legalidad
en el uso de los sistemas autonomos de armas, porque lo que recoge en
si esta clausula es que impide aplicar el principio de que «lo que no esta
expresamente prohibido esta permitidoy.

Aunque la exigibilidad de la clausula no goza de apreciacion unanime
debido a que un sector doctrinal considera que se trata solo de un mecanis-
mo que permite salvar las posibles lagunas del derecho!®.

Otro importante principio, al que estaremos atentos y del que no pode-
mos separarnos en ningiin momento, es el de seguridad juridica, en cuanto
a la incertidumbre o intranquilidad que puede producir la aplicaciéon de los
algoritmos en la vida castrense.

La seguridad juridica es una necesidad humana que se ha converti-
do, no solo en un principio constitucional'®, sino en un patrimonio irre-
nunciable de la humanidad, porque genera la paz individual y colectiva al
saber que el derecho ampara al ciudadano, porque le permite predecir las
consecuencias que las normas tienen previstas para las distintas relaciones
juridicas'®,

Todos estos principios exigen siempre un deber y una responsabilidad.
Una responsabilidad que, en ningtn caso, puede ser transferida a las ma-
quinas. Tampoco ampara una separacion moral, ética y juridica —mas que
fisica— entre quien dirige las operaciones y el propio sistema, a modo de
parapeto que permita eludir dicha responsabilidad.

No obstante, en el ejercicio del principio de responsabilidad, en este
caso concreto, dirigido a la exigencia del exacto cumplimiento de las

102 Lopez Diaz. P. (2009). Principios Fundamentales del Derecho Internacional
Humanitario. REVISMAR. N.° 3, p. 233. «Esta idea seria recogida en 1899 por Frederic de
Martens, quien indicé que las personas civiles y los combatientes quedan bajo la proteccion
y el imperio de los principios del derecho de gentes derivados de los usos establecidos
de los principios de humanidad y de los dictados por la conciencia publica. Esta clausula
conocida como Clausula de MARTENS fue consagrada en el articulo 1.2 del Protocolo
Adicional I a los Convenios de Ginebra de 1977 que prescribe que en los casos no previs-
tos en el presente Protocolo o en otros acuerdos internacionales, las personas civiles y los
combatientes quedan bajo la proteccion y el imperio de los principios del derecho de gentes
derivados de los usos establecidos, de los principios de humanidad y de los dictados de la
conciencia publicay. https://revistamarina.cl/revistas/2009/3/lopez.pdf

103 Human Rights Watch & Human Rights Clinic. (2020). Construyendo el caso. Los
peligros de los robots asesinos y la necesidad de una prohibicion Preventiva. Human Rights
Watch. P. 15. [Consultado el 26 de mayo de 2021]. Disponible en: https://www.hrw.org/
es/report/2020/03/06/construyendo-el-caso/los-peligros-de-los-robots-asesinos-y-la-nece-
sidad-de-una.

104 Articulo 9.3 de la Constitucion Espafola.

105 «El principio de seguridad juridica, entendido como certeza del ordenamiento ju-
ridico aplicable, la ausencia de confusion normativa y la previsibilidad en la aplicacion de
derechox». STC 29/2016 de febrero de 2016, entre otras.
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obligaciones que asume el militar de acuerdo con los principios y valores
éticos exigibles, su saber profesional y los conocimientos y competencias
adquiridas, habra que resolver, a nuestro juicio, la paradoja que ya se ha
enfocado: si la maquina toma decisiones de forma auténoma, no hay res-
ponsabilidad en el humano y si el humano es responsable, no podra decidir
la maquina de manera auténoma.

Junto a la seguridad que ofrece la certeza de estar asentado en los prin-
cipios, la mitologia, en su afan de explicar las lecciones de vida y los fun-
damentos morales e histdricos del ser humano, no deja de sorprendernos.
Cuanto mas creemos que con nuestra revolucion tecnologica estamos por
encima de las apolilladas historias de dioses, titanes, ninfas, mitos o leyen-
das, mas pronto surge en alguno de sus textos, el aplastante valor didactico
de sus relatos, como si fuera un documento de cura psicoldgica que nos
devuelve a la realidad y a la humildad del ser humano. Ahi radica la inmu-
tabilidad de los mitos de la Grecia Clasica: sus ficciones nos devuelven a
la realidad.

Pues bien, hace solo 2700 afios, Hesiodo menciond la historia de Talos,
el primer robot de la historia mundial. De forma escueta diremos que se
trataba de un gigante de bronce, con forma de humanoide, construido por
Hefesto, el dios griego de la invencion y la herreria, por encargo de Zeus,
el rey de los dioses griegos. Este ingenio funcionaba mediante un sistema
hidraulico de tuberias por el que recorria un liquido, que los griegos llama-
ban icor y que era su fuente de vida.

Talos era un ser autonomo, letal e inmortal que tenia la mision de pro-
teger la isla de Creta de cualquier ataque o invasion, por lo que patrullaba
la costa tres veces al dia y era capaz de lanzar grandes piedras hundiendo a
los barcos o eliminando a los enemigos que se acercaban.

Medea (de Medeia, «ingeniosa»), con el fin de que Jason y los argo-
nautas alcanzaran la costa, derrot6 a Talos de forma muy sencilla. Le dis-
trajo para poder actuar sobre un perno que tenia en el tobillo y que permitio
que el liquido icor saliera, dejando «desangrado» e inoperativo al gigante
de bronce!.

En definitiva, los textos clasicos nos quieren recordar que los legisla-
dores no deben olvidar exigir que el robot, por muy inteligente que sea,

106 Vid., entre otros, Talos, jun robot en Jason y los argonautas? [Consulta: 2 julio 2021].
Disponible en: https://www.larazon.es/cultura/20191201/lefugy3cvzhedirwf7tpuflictu.html.

Mitos antiguos ya recogieron fantasias sobre la inteligencia artificial. [Consulta: 2 julio
2021]. Disponible en: https://www.informacion.es/sociedad/2019/03/02/mitos-antiguos-re-
cogieron-fantasias-inteligencia-5475859.html.
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debe tener, sin que ¢l lo sepa, un botdn de apagado. En todo caso, el inge-
nio humano siempre encontrara la forma de neutralizarlo.

7. CONCLUSIONES

La primera idea que se extrae del estudio sobre la aplicacion de la
Inteligencia Artificial en el ambito de las Fuerzas Armadas ya sea en ope-
raciones militares, conflictos armados o la, no menos importante, actividad
diaria y propia de la Justicia Militar y de la Administracion Militar, es que,
al igual que en el resto de los ambitos sectoriales de nuestra sociedad, no
estan claros ni definidos los ecos que esta tecnologia puede presentar sobre
las distintas normas del derecho militar.

Aunque los gobiernos se esfuerzan en disefiar e implementar estrate-
gias y politicas aplicables al futuro de la Inteligencia Artificial, al tratarse
de una tematica presidida por la interconexion e interdependencia, exige
una minima coordinacion entre los Estados y parece claro que el derecho
de la Unién Europea es una referencia clara para afrontar la regulacion de
estas consecuencias.

Tenemos perfilado el fundamento nuclear de la Inteligencia Artificial,
pero el gran obstaculo que nos encontramos juridicamente, para poder ha-
cer efectiva la proteccion de esta nueva realidad, es que la inmensa ma-
yoria de las aproximaciones se asientan sobre instrumentos que no son
juridicamente vinculantes.

Si se enfoca el empleo de la Inteligencia Artificial como un oracu-
lo o una deidad que nos fabrica a velocidad de vértigo las acciones y
decisiones que necesitamos, la vida puede parecer comoda y sencilla.
Pero abandonaremos el preciado y humano valor de pensar, sobre todo,
de pensar bien, que a su vez implica, cuando lo requiera la ocasion, el
dudar bien. Aqui esta el gran problema de los usos de estos avances, la
despersonalizacion o deshumanizacion de las decisiones, la disolucion
del individuo y que seran aiin mas importantes, porque algunas de esas
maquinas ya disponen de una pseudo «red neuronal» que les permiten
«aprender a aprender».

Si la cantidad de informacion, la rapidez de su procesamiento y la
excelencia de las soluciones que aportan estos inventos tecnologicos
son inalcanzables para una persona e incluso para un equipo coordina-
do de personas, el ser humano puede pasar de dominar la tecnologia, a
ser dominado, es decir, convertirse en una especie de «mascota» de la
maquina.
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El pensar humano exige prudencia!?’, como actitud reflexiva para en-
frentarse a los problemas vitales con capacidad analitica, distinguiendo lo
bueno de lo malo, lo que debe hacerse y lo que no debe hacerse, es decir,
actuando moral y éticamente!%.

(Renunciaremos a este tesoro humano? ;reemplazaremos al juez o al
mando de una Unidad Militar por una maquina que se alimenta de una gran
nube de datos que no esta en la naturaleza, que no es demanial, sino que
ha sido creada por el ser humano y controlada por é1? ;como sabremos que
ese gran almacén de datos es «apto para el consumo humano» y no esta
contaminado?

Al mismo tiempo somos conscientes de que la Inteligencia Artificial
es el futuro de la humanidad y no podemos darle la espalda. No podemos
oponernos a la evolucion tecnolégica, sino aprovechar los beneficios de
esta disrupcion, conocerlos, tomar la iniciativa y ponerlos al servicio de las
personas, de la humanidad y al cultivo de sus principios y valores. Pero sin
reemplazarlos y evitando riesgos no tolerables. Recordemos las palabras
del presidente de Rusia: «quien se convierta en el lider de esta tecnolo-
gia se convertira en el lider del mundo»!®.

Es evidente que el derecho tendra la responsabilidad, como siempre
ha sido, de poner orden, de salvaguardar la paz y la libertad, regulando la
conducta de las personas, las relaciones juridicas y sus consecuencias y
concretando los principios éticos. «Su fin es eliminar la guerra» decia el
profesor Carnelutti'!®.

Pero, si asistimos a la denominada «cuarta revolucion industrialy, tal
vez no seria prudente afrontar la ius algoritmia con técnicas regulatorias de
la segunda o tercera revolucion. Tendremos que habérnosla con el cambio,
en escenarios novedosos, con la serenidad que otorga la ataraxia y desde
el convencimiento de que el cambio es la tnica certeza. Pero sin caer en la
trampa de que se puede alcanzar la justicia desde la simple correlacion de
datos. Las maquinas no pueden elaborar la justicia porque este es un ideal
enteramente humano.

Consecuentemente, junto a aquella guia ética —ya esbozada— que
permita resolver los principios éticos, planteamos tres ejes de actuacion

197 Del latin prudentia, de pro videntia. Que ve por adelantado o va por delante.

108 En parecidos términos: Ruiz, J. C. (2018). El arte de pensar, Cordoba, Ed. Berenice.
P. 115.

19 La Vanguardia. La guerra oculta por la inteligencia artificial. 10 de octubre de 2020, aun-
que se refiere a unas declaraciones realizadas por Vladimir Putin el dia 1 de septiembre de 2017.

110 Carnelutti, F. (2004). Como nace el Derecho. Monografias juridicas. 54, p. 8. [Con-
sulta: 20 julio 2021]. Disponible en: https://www.ilustracionjuridica.com/producto/como-
nace-el-derecho-francesco-carnelutti-pdf/
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que tratariamos, en todo caso, como una base de partida y nunca como un
punto de llegada.

En primer lugar, la necesidad de precisar las distintas actuaciones y
actos de la vida castrense que pueden verse afectados por el uso de medios
de Inteligencia Artificial, relativos, no solo a las situaciones de combate
o frente al enemigo, sino en operaciones de paz, en misiones asignadas
a las Fuerzas Armadas en Territorio Nacional o fuera del mismo, relati-
vas a la actuacion en catastrofes, auxilio a la poblacion, evacuacion de
residentes espafioles en el extranjero, vigilancia o proteccion de objetivos
estratégicos, siempre en concordancia con nuestro ordenamiento juridico-
constitucional!!!, pero atendiendo también a los contenidos propios de la
Administracion Militar que, como Administracion Publica, evoluciona
hacia una administracion inteligente!!> (procedimiento administrativo,
contratacion publica, proteccion de datos, gestion de personal o la gestion
logistica entre otras muchas y que todos conforman un elenco de normas
aplicables muy extenso) y sin olvidar el uso que esta tecnologia puede tener
en el ambito procesal militar, tanto en la actuacion diaria de los juzgados
y tribunales de la Jurisdiccion Militar como en la situacion de conflicto
armado o en estado de sitio.

En segundo lugar, seria necesario reconducir las conductas tipificadas
en la normativa penal y disciplinaria para que todas estas actuaciones, enu-
meradas en el parrafo anterior, se desarrollen con las garantias necesarias
para preservar el interés general, el buen régimen de los Ejércitos, asi como
los derechos y libertades de las personas. Pero también para salvaguardar
la transparencia, la motivacion de las decisiones y la sujecion a un régimen
de responsabilidad, adaptado a la capacidad de interaccion con la maquina.

Por ultimo, procederia la articulacion de determinados mecanismos de
control y de supervision de las decisiones adoptadas por estos ingenios, asi
como la revision periodica de su funcionamiento interno, para el asegurar-
nos de que sirven plenamente a finalidad para la que fueron creados. Esta
actividad exigiria la creacion de equipos en el que participarian perfiles
profesionales de distintos ambitos, entre otros, l6gicamente, especialistas
juridicos!’3,

Por eso hemos propuesto en nuestro trabajo una mirada proactiva en la
regulacion de esta tematica, con procedimientos agiles, que sean capaces

1 Fundamentadas en el articulo 8.1 de la Constitucion Espariola 'y en la Ley Organica
5/2005, de 17 de noviembre, de la Defensa Nacional.
112 Conclusiones del I Seminario Internacional de Derecho Administrativo e Inteligencia
Artificial. Op. cit., p. 2.
113 En parecidos términos, ibidem, p. 5.
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de adaptarse de manera continua a los entornos complejos, que mire el
derecho militar con un fin prospectivo ante los nuevos retos que plantea
la Inteligencia Artificial, haciéndolo compatible con la salvaguarda de los
principios y valores que soportan la Institucion Militar y sus tradiciones.
Aunque es posible que el vértigo de los acontecimientos nos sitiie, en algin
momento, ante aquella «Hipotesis de la Reina Roja» de «Alicia a través
del Espejo»!!4, en la que se afirmaba que, en aquel pais, era preciso correr
mucho para permanecer siempre en el mismo lugar.

No obstante, y como se ha apuntado, los juristas tenemos aprendido y
aprehendido que, aferrados a los principios, superaremos con éxito todas
las tempestades. Ademas, los que pasaron antes por aqui, nos ensefiaron
con sus historias, que incluso la construccion mas poderosa e invencible,
siempre presenta una debilidad que permite a la perspicacia humana actuar
sobre ella haciendo que se desmorone y que caiga.
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