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Resumen

En las ultimas décadas, los principales suministradores de materiales y
tecnologia clave para el desarrollo industrial y tecnoldgico (en los secto-
res energético, nuclear, bioldgico, quimico y aeroespacial) han sido cons-
cientes de la amenaza que supone la posibilidad del desvio de esta tecno-
logia para usos militares o delictivos. Con el fin de evitar que el desarrollo
industrial revirtiera en la proliferacion de armas de destrucciéon masivay
sus sistemas de lanzamiento, sin por ello menoscabar el comercio inter-
nacional, a partir de los anos setenta se crearon los regimenes de control
de exportaciones de materiales y tecnologia sensible. Estos foros, con
base juridica nacional y establecidos mediante canje de notas, no tienen
vocacién universal, pero han establecido los estandares internacionales
para el control de este tipo de exportaciones. La aparicién de nuevos fo-
cos de desarrollo tecnoldgico y de nuevas vias de difusidn tecnoldgica
han hecho que los regimenes hayan tenido que evolucionar para adap-
tarse a la realidad, aumentando su alcance y membresia, incrementan-
do las herramientas a su disposicion e intensificando la eficacia en la
aplicacidon del control. Aunque los logros son destacables, los regimenes
se enfrentan hoy a importantes retos que dificultan no sélo la toma de
decisiones interna sino también la modalidad de las relaciones con ter-
ceros Estados. El éxito en la superacién de estos retos dependera de las
decisiones que los regimenes tomen en un futuro préximo, pero también
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estara fuertemente condicionado por la complejidad del contexto politico
y econdmico y por las limitaciones inherentes a estos foros.

Palabras clave

Regimenes de control de exportaciones, tecnologia de doble uso, mate-
riales y tecnologia sensible, proliferacién NRBQ, armas de destruccién
masiva.

Abstract

In recent decades, the main suppliers of materials and key technology for
the industrial and technological development (in the energy, nuclear, bio-
logical, chemical and aerospace industries) have realized the threat po-
sed by the possibility of this technology being used for military or crimi-
nal purposes. In the seventies, in order to prevent industrial development
from leading to proliferation of weapons of mass destruction and their
launching systems, without affecting international trade, regimes for the
control of exports of materials and sensitive technology were created.
These forums, which have national legal basis and are established throu-
gh an exchange of notes, don't have a universal scope, but they have set
international standards to control such exports. The emergence of new
centers of technological development and new ways of technological dis-
semination has forced these regimes to evolve in order to adapt to this
reality, increasing their scope and membership, increasing the tools at
their disposal and intensifying the effectiveness in the implementation
of control. Despite some remarkable achievements, today these regi-
mes face significant challenges which hinder not only the internal deci-
sion-making process but also the kind of relations with third countries.
Success in overcoming these challenges will depend on the decisions
made by these regimes in the near future, but it will also be strongly de-
termined by the complexity of the economic and political context, as well
as the inherent limitations of these forums.
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Introduccion

La creciente demanda proveniente de las economias emergentes y la ne-
cesidad de los paises industrializados de exportar a mercados exteriores
los productos industriales, han supuesto un incremento de los movimien-
tos de capitales, bienes y servicios, asi como de las transferencias de
know-how. Estos flujos se han apoyado en el desarrollo de las tecnologias
de la informacion y las comunicaciones. En este contexto, ciertos dmbi-
tos de actividad econdmica se han consolidado como fundamentales para
posibilitar la expansion industrial y el desarrollo tecnoldgico. Destacan
el sector de suministro energético, la industria quimica y petroquimica,
la ingenieria aeronautica y aeroespacial, la generaciéon nuclear y la bio-
tecnologia. A modo de ejemplo, en la actualidad existen 72 proyectos de
construccién de centrales nucleares en todo el mundo,' lo que muestra
que, a pesar del paréntesis propiciado por el accidente de la central de
Fukushima, las previsiones apuntan hacia un crecimiento en el consumo
energético.

La difusion tecnoldgica que esta expansion econdmica requiere, plantea
una serie de riesgos desde el punto de vista de la seguridad y la no pro-
liferacion. En la medida en la que los procesos tecnoldgicos asociados a
las tecnologias para fines pacificos coinciden con los requeridos para el
desarrollo de programas de armas nucleares, bioldgicas y quimicas y sus
sistemas de lanzamiento, el incremento de los flujos comerciales y de las
transferencias de conocimientos industriales puede contribuir también
a las cadenas de suministro de tecnologias asociadas a programas de
armas de destrucciéon masiva y sus sistemas vectores. Existe, por tanto,
el riesgo de recurrir al comercio licito para fines ilicitos, aprovechando
los vacios en la regulacion aplicable al control de exportaciones, la exis-
tencia de sistemas nacionales de control poco efectivos, o la ausencia de
uniformidad en los mismos.

Desde hace décadas, los principales suministradores de productos y tec-
nologia nuclear, bioldgica y quimica, han sido conscientes de la amenaza
gue supone esta doble vertiente civil y militar del desarrollo industrial y
tecnoldgico. Con el fin de evitar la proliferacién de armas de destruccion
masiva, sin por ello menoscabar el comercio internacional, estos paises
“han creado mecanismos de control de exportaciones cuyo objetivo es
frenar el comercio de (...) material de doble uso y tecnologias afines. Asi,
surgieron el Grupo de Suministradores Nucleares (GSN) en 1975, el Gru-
po de Australia (GA) en 1984, el Régimen de Control de Tecnologia de
Misiles (RCTM) en 1987 y el Arreglo de Wassenaar (AW) en 1993. Todos

' Fuente: Sistema de Informacion de Reactores Nucleares (PRIS por sus siglas en
inglés) del Organismo Internacional de la Energia Atdmica (OIEA), http://www.iaea.org/
pris/home.aspx.
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ellos representan los limites que los criterios de seguridad permiten es-
tablecer al principio del libre comercio”.?

Alo largo de los afhos, estos mecanismos, de cardcter informal y sin base
juridica (en la medida en la que sus implicaciones juridicas se derivan
de las medidas nacionales que toman los Estados miembros), han hecho
el seguimiento de las tendencias en la difusién de tecnologia militar y
tecnologias asociadas a las armas de destruccién masiva, procurando
analizar conjuntamente la amenaza. También han armonizado sus po-
liticas de control de exportaciones de doble uso, mediante la adopcion
de directrices y criterios comunes de evaluacién de las exportaciones
de tecnologia sensible, y de la definicién de listas de materiales sujetos
a control, a saber, materiales que requieren, para su exportacién, una
autorizacién por parte de las autoridades gubernamentales correspon-
dientes. Finamente, estos regimenes han desarrollado mecanismos de
intercambio de informacion y sistemas de notificacion de denegaciones
de licencias de exportacion.

Durante sus anos de existencia, el GSN, el GA, el RCTM y el AW han ido
perfeccionando su funcionamiento, ampliando su alcance de aplicacién e
incorporando entre sus miembros a Estados estratégicos. También han
evolucionado ante la emergencia de actores no estatales y la posibilidad
de que estos recurran a armas de destruccién masiva y materiales aso-
ciados. Con todo, la adaptacion a un contexto cambiante, marcado por la
evolucion de la amenaza y el desarrollo de las tecnologias sensibles y
sus medios de difusién, no ha estado exenta de numerosas dificultades.
Es precisamente esta capacidad de adaptacion, que ha supuesto una va-
liosa contribucién a los esfuerzos de la comunidad internacional en el
ambito de la no proliferacién de armas de destruccion masiva, la que
permanece hoy por hoy un reto pendiente de los regimenes de control de
exportaciones. Esta por ver hasta qué punto pueden los regimenes hacer
frente eficazmente al entorno politico, estratégico y tecnolégico cambian-
te, en base a lo que son y no a lo que deberian de ser.

Con el fin de evaluar la respuesta que los regimenes de control de ex-
portaciones han dado a un contexto cambiante, se examinara el funcio-
namiento y los temas de actualidad especificos al GSN, el GA y el RCTM,
dejando el AW fuera del alcance de este capitulo (primer epigrafe), y se
estudiaran algunos de los mecanismos que los tres han desarrollado de
forma paralela para mejorar su eficacia (segundo epigrafe). A continua-
cion, se vera cdmo estos cambios han repercutido en unas cada vez mas
dificiles relaciones con terceros Estados (tercer epigrafe), y como los in-

2 DE SALAZAR, Gonzalo. “La comunidad internacional ante los nuevos desafios de la
proliferacion de armas de destruccién masiva”. En: ARGUMOSA, Jesus (dir.), Prolifera-
cion de ADM y de tecnologia avanzada. Madrid: Instituto Espanol de Estudios Estratégi-
cos, Cuadernos de Estrategia 153, 2011, p.221.
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tereses econdémicos que hay en juego con las transferencias de tecnolo-
gia de doble uso vienen a incrementar esta complejidad (cuarto epigrafe).

Los regimenes de control de exportaciones en detalle:
origen, objetivos, funcionamiento y temas de actualidad

La creacidén de los regimenes de control de exportaciones supuso el es-
tablecimiento de mecanismos multilaterales sui generis de lucha contra
la proliferacion de armas de destruccién masiva y sus vectores de lanza-
miento. Sin base juridica multilateral, estos grupos de caracter informal
parten de la base de los sistemas de control nacionales de autorizacién
de licencias a determinadas exportaciones de tecnologia sensible y de
doble uso. Con el fin de que estos sistemas nacionales no contribuyan
a programas de proliferacién, los regimenes armonizan las politicas de
control de exportaciones de los Estados, tanto respecto de los principios
que las rigen como de los productos sometidos a control, por medio de la
elaboracidén de unas directrices y unas listas técnicas.

Asi, las directrices incluyen condiciones de suministro, tales como ser
parte de determinadas convenciones o tener en cuenta ciertos factores
a la hora de estudiar las correspondientes solicitudes de licencia. Entre
estos factores, destaca la naturaleza del destinatario final y el uso final
de la exportacidn, la existencia de intermediarios en las operaciones, la
eficacia del sistema de control de exportaciones del Estado destinata-
rio y de los intermediarios, o la necesidad de obtener garantias guber-
namentales que aseguren que la reexportacidn a un tercer pais estara
también sometida a los mismos estandares. Los Regimenes establecen
también mecanismos de intercambio de informacion y de notificacién de
denegaciones que permiten identificar las tendencias en las cadenas de
suministro, y estan dotados de una estructura que cuenta con un Plenario
y unos grupos de trabajo, que se reunen de forma periddica.

Desde su creacidn, el GSN, el GA y el RCTM han ampliado su composi-
cién paraincorporar a nuevos suministradores, pero carecen de vocacion
universal: exigen que los potenciales candidatos cumplan con unos es-
tandares en términos de no proliferacidn y de control de las exportacio-
nes sensibles, y aseguren que su participacion servirad para reforzar el
acervoy las practicas existentes. Con todo, al considerar el ingreso en los
regimenes de nuevos paises cuyo potencial industrial y de crecimiento
pueda suponer el fortalecimiento de la eficacia del sistema de control
internacional, es necesario tener en cuenta no sélo las exigencias técni-
cas que garanticen que un pais posee un sistema de control eficaz, sino
también criterios de caracter politico, estratégico y econémico, como se
vera con el caso de India.
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Asimismo, desde los atentados del 11-S, la posibilidad de que actores
no estatales se hagan con armas de destruccion masiva y sus sistemas
vectores, asi como con materiales asociados, ha obligado a que los regi-
menes amplien el alcance de sus objetivos para incorporar las nuevas
amenazas. Asi, el GSN decidié en la ultima revisidén de sus directrices
incluir exigencias en materia de proteccidn fisica, en base a los estanda-
res del OIEA, con el fin de prevenir que personas se hagan con tecnologia
sensible para usos delictivos, tales como los atentados terroristas con
gas sarin que tuvieron lugar en el metro de Tokio en 1995. Finalmente,
aunqgue el RCTM inicialmente se centro en la proliferacidon a manos de ac-
tores estatales, hoy incluye como amenaza el acceso por parte de actores
no estatales a los sistemas vectores.

Mediante la concertacion de criterios y principios, el fomento del inter-
cambio de informacion y las estrategias de comunicacion, estos regime-
nes han propiciado la elaboracién de un acervo con vocacidn a constituir
un estandar internacional, a pesar de que serd cada Estado el que, de
conformidad con su legislacidn, requisitos y practicas nacionales, apli-
cara sus propias medidas de control. Esta estandar supone una valiosa
contribucién a las convenciones y tratados en materia de no proliferaciéon
de armas de destruccion masiva y de sus vectores, aun y cuando no to-
dos ellos disponen de un vinculo formal con estos instrumentos juridicos
internacionales. El vinculo viene del hecho que los objetivos que persi-
guen los mecanismos internacionales de control de exportaciones son
coherentes con los objetivos establecidos por las correspondientes con-
venciones. Asimismo, a los miembros de estos foros de control de expor-
taciones se les presupone un apoyo a las convenciones, pues los Regime-
nes no reemplazan los instrumentos juridicos internacionales, sino que
los complementan. Adema3s, los regimenes contribuyen a la aplicacién de
estos tratados por medio de medidas que, como en el caso de la Resolu-
cién 1540 del Consejo de Seguridad,® son de obligado cumplimiento para
todos los Estados.

El Grupo de Suministradores Nucleares

Objetivos, estructura y funcionamiento

El Grupo de Suministradores Nucleares (GSN) es el mas antiguo de los
cuatro regimenes internacionales de control de exportaciones. Desde la
proclamacion de los usos pacificos de la energia nuclear, en el famoso
discurso “atoms for peace” realizado por el Presidente Eisenhower ante

% La Resolucién 1540, adoptada en 2004, es una respuesta a la amenaza contra la
paz y seguridad internacionales provocada por la proliferacion de las armas nucleares,
guimicas y bioldgicas, asi como sus sistemas vectores por agentes no estatales.
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la Asamblea General de Naciones Unidas en diciembre de 1953, los pai-
ses suministradores de tecnologia nuclear reconocieron la importancia
de asegurar que la cooperacion civil en este ambito no supusiera una
contribucion al desarrollo de armas nucleares.

La firma y posterior entrada en vigor del Tratado sobre no proliferacion
de armas nucleares (TNP) (1968 y 1970 respectivamente), que garantiza
los tres pilares en los que se sustenta la arquitectura nuclear actual (con
los compromisos relativos a la no proliferacién, al desarme y a la coope-
racion para usos pacificos), puso de manifiesto la necesidad de controlar
los flujos comerciales en coherencia con estos principios. En 1971, se de-
cidio la creacion del Comité Zangger para establecer una interpretacion
de mutuo acuerdo sobre como tenia que aplicarse el articulado del TNP*
Con este objetivo, el Comité diseid una lista (denominada “Trigger List”
en inglés) con elementos susceptibles de desencadenar la necesidad de
aplicar salvaguardias, asi como unas directrices (denominadas “Common
Understandings” en inglés) aplicables a las exportaciones de los elemen-
tos listados a paises no nucleares que no formaran parte del TNP. Estos
principios rectores incluian tres condiciones de abastecimiento:
I. la existencia de garantias conforme lo exportado no seria empleado
en una explosion nuclear,
Il. la aplicacién de salvaguardias del OIEA al material y tecnologia ex-
portados, y
Ill. la exigencia de cumplimiento de las mismas condiciones para
reexportar.

El ensayo nuclear realizado por India en 1974 confirmo la necesidad de
controlar las transferencias nucleares para fines pacificos con el fin de
evitar el desvio a actividades en programas militares o explosiones nu-
cleares. Asi, en 1975, los principales suministradores de material, equi-
po y tecnologia nucleares, y material no nuclear destinado a reactores,
crearon un nuevo mecanismo, el GSN, y adoptaron unas directrices (“gui-
delines” en inglés) y una lista sobre la base de los principios rectores
adoptados por el Comité Zangger y de la lista aneja de elementos espe-
cialmente disenados para uso nuclear (la ya mencionada “trigger list”).
Tanto las directrices del GSN como la lista del GSN fueron publicadas por
el OIEA en 1978 por medio de un documento (el INFCIRC/254) que ha sido
posteriormente modificado.®

A principios de los anos 90, se hizo evidente que las medidas de control
de exportaciones en vigor no habian sido suficientes como para evitar
que Irak hubiera desarrollado un programa nuclear clandestino a través
de la adquisicidn de bienes de doble uso no cubiertos por las directrices
nucleares. Estas circunstancias propiciaron que, en 1992, el GSN deci-

4 En especial, lo referente al Articulo I11.2.
° Cf.Documento INFCIRC/539/Rev.5, p.3, parrafo 12.
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diera el establecimiento de unas nuevas directrices para la transferen-
cia de equipos y tecnologia relacionada de doble uso. Se trataba ésta de
tecnologia susceptible de contribuir a un ciclo de combustible nuclear
no sujeto a salvaguardias, asi como a actividades de explosion nuclear,
pero también de tecnologia empleada para usos civiles, en especial, en
la industria.

Aligual que el primer bloque de directrices del GSN, las nuevas incluyen
también una lista aneja de elementos sujetos a control. En consecuen-
cia, en la actualidad, el documento de directrices del GSN consta de dos
partes: la Parte 1, referente a las directrices de material nuclear con su
correspondiente lista técnica (lista nuclear o “trigger list”), y la Parte 2, re-
lativa al material de doble uso, que también consta de una lista en anejo
(La lista de doble uso).t

Las directrices del GSN proporcionan los principios y criterios necesarios
para permitir que la cooperacidn nuclear pacifica pueda ser ejecutada
de forma coherente con los compromisos internacionales en materia
de no proliferacién nuclear. Las directrices relativas a la Parte | sobre
transferencias nucleares (lista nuclear) incluyen, entre otros, requisitos
y recomendaciones en materia de garantias gubernamentales, protec-
cidn fisica (para evitar la sustraccion o la exportacion ilicita de material
nuclear), salvaguardias, controles especiales para exportaciones sensi-
bles, acuerdos especiales para la exportacién de instalaciones de enri-
quecimiento y controles reforzados relativos a la reexportacion. Por su
parte, las directrices para la transferencia de equipamiento, materiales,
software de doble uso y tecnologia relacionada (lista de doble uso), reco-
gen unos principios basicos mas genéricos que en el caso anterior, unas
definiciones comunes y unas recomendaciones para el establecimiento
de procedimientos de licencia, tales como la exigencia de garantias por
parte del destinatario.

Asi, las directrices son coherentes con los principales instrumentos ju-
ridicos internacionales en el ambito nuclear: la Resolucién 1540 (en lo
relativo, por ejemplo, a las medidas de previsién del trafico ilicito y del
control de exportaciones), el TNP (fortaleciendo la aplicacion efectiva del
sistema de salvaguardias) y los tratados relativos a las Zonas Libres de
Armas Nucleares.’

Ademads de las Directrices de doble uso, el GSN decidié en 1992 estable-
cer un marco de consulta e intercambio de informacion sobre la aplica-
cion de estas directrices, incorporar procedimientos de intercambio de
notificaciones nacionales, y acordar la condicién de las salvaguardias

¢ INFCIRC/254/Rev.11/Parte1 y INFCIRC/254/Rev.8/Parte 2, respectivamente.

7 Los tratados relativos a las Zonas Libres de Armas Nucleares son el Tratado de Tla-
telolco para América Latina, de Rarotonga para Pacifico Sur, de Pelindaba para Africa,
de Bangkok para el Sureste Asiatico y de Semipalatinsk para Asia Central.
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amplias con el OIEA para la venta de cualquier articulo de la “trigger list” a
un Estado no nuclear. Ello supuso que sélo paises parte del TNP y con sal-
vaguardias amplias podian recibir exportaciones nucleares, convirtiendo
el sistema de salvaguardias del OIEA en la base del estandar aceptado.

El Comité Zangger continda reuniéndose de forma periddica para revisar
su lista y sus directrices, aunque el GSN empezé a cobrar mayor impor-
tancia a partir de los afnos noventa.®

En la actualidad, el GSN estd compuesto por 48 Estados participantes
y dos observadores (la Comisidon Europea y el Comité Zangger), que se
reinen anualmente en una Reunién Plenaria (la dltima reunion en 2014
tuvo lugar en Buenos Aires). Un presidente en rotacion coordina el trabajo
y las actividades frente a terceros Estados, ya sea con el objetivo de am-
pliar la membresia del GSN o el de promover el apoyo a las directrices sin
que ello implique la integracién en el Grupo.

El Plenario decide sobre la creacidn de grupos de trabajo técnicos en ma-
terias tales como la revision de las Directrices y los Anejos; sobre proce-
dimientos de intercambio de informacidn y actividades de transparencia.
También puede encargar al Presidente la realizacion de actividades ante
terceros Estados. Todas estas decisiones se toman en base a la regla del
consenso y apoyandose en dos grupos de trabajo cuyo presidente tam-
bién rota. Se trata, por un lado, del Grupo Consultivo (GC),’ que se retine
dos veces al ano y cuya responsabilidad es debatir cuestiones asociadas
a las directrices y sus anejos. Por el otro, esta la Reunidn de Intercambio
de Informacion (RII),"® que proporciona un foro a los representantes de las
comunidades de inteligencia de los Estados miembros para intercambiar
informacidén sobre los uUltimos desarrollos relevantes para los objetivos
y el contenido de las Directrices y que se relne justo antes del Plenario.
Bajo el paraguas del RIl, un subgrupo de expertos (LEEM)'" se reune para
intercambiar practicas relacionadas con la concesién de licencias y el
control policial.”? Finalmente, pueden existir también grupos de creacién
ad hoc, como el creado por el Plenario de Budapest en 2009 para llevar a
cabo una revision completa de las listas de control.

& Las directrices del Comité Zangger difieren de las del GSN en el alcance de sus tri-
gger lists, asi como en las condiciones de exportacion de estas listas. Primero de todo,
los elementos del doble uso estadn fuera del mandato del Comité Zangger. Segundo,
la trigger list del Comité Zangger incluye material y equipamiento, pero no tecnologia
para el desarrollo, la produccién y la utilizacion de los elementos de la lista. Asimismo,
las directrices del GSN incluyen el requisito formal de las salvaguardias amplias como
condicién a la exportacion. Finalmente, las directrices del GSN se aplican también a
Estados nucleares.

7 “Consultative Group” en inglés.

19 “Information Exchange Meeting” en inglés.

" “Licensing and enforcement experts meeting" en inglés.

12 Cf. Documento INFCIRC/539/Rev.5, p.7, parrafo 28.
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Con el fin de facilitar la difundir informacién sobre reuniones, comunicar
notificaciones o distribuir documentos, existe un Punto de Contacto del
GSN cuyas funciones recaen en la Representaciéon Permanente de Japon
ante los Organismos Internacionales en Viena."

Asuntos de actualidad en el GSN

Por medio de las distintas reuniones, los Estados del GSN intercambian
informacién y analizan los retos actuales o potenciales desde el punto
de vista de la proliferacién, instando a extremar la vigilancia y a realizar
todos los esfuerzos necesarios para garantizar que las exportaciones
de tecnologia sensible no contribuyan a programas de armas nucleares.
El orden del dia habitual de los Plenarios consiste en informes de los
grupos de trabajo y del Presidente saliente en materia de actividades de
divulgacion y relaciéon con terceros Estados, asi como el debate sobre te-
mas de interés como tendencias en la proliferacion nuclear identificadas
desde el ultimo Plenario.

Las reuniones del GSN no tienen lugar en el vacio, sino que su agenda
viene marcada por el contexto internacional en materia de proliferacién
y en un contexto de crecimiento de la demanda de la energia nuclear
(a pesar del paréntesis que supuso el accidente de Fukushima), que ha
revertido en la intensificacion de transferencias de tecnologia y equipa-
miento industrial incluidos en las listas de control.

En los ultimos afos, el Plenario ha hecho frente a importantes crisis (Iran,
Pakistan, Siria y Republica Popular Democratica de Corea), asi como a los
retos que han representado el desarrollo de la cooperacion nuclear con
paises no signatarios del TNP, como India y Pakistan. El tratar las crisis
de proliferacién nuclear ha permitido al GSN concienciar a los Estados de
la necesidad de extremar las precauciones a la hora de exportar a ciertos
paises y a la hora de evaluar una exportacion so riesgo de ser desviada a
un programa militar conocido. Con todo, existen diferentes perspectivas
en el seno del Grupo a la hora de identificar los focos de preocupacién y
amenaza.

Ademds de hacer frente a programas militares concretos, los intensos
intercambios de informaciéon han permitido también identificar nuevas
fuentes de suministro fuera de control y redes de trafico ilicito de tecno-
logias sensibles y de doble uso a través de la multiplicacién de interme-
diarios y operaciones triangulares en paises con un deficiente control de
exportaciones, incluidas transferencias intangibles de tecnologia. Frente
al desarrollo de redes ilegales de suministro de tecnologias, los Estados
del GSN invierten tiempo en exponer sus experiencias en materia de ac-

1% Cf. Documento INFCIRC/539/Rev.5, p.3, parrafo 30.
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cion policial, inteligencia y medidas preventivas con el fin de hacer frente
al problema del trafico ilicito.

Asi, la evolucidn tecnoldgica constante y el recurso a tecnologias de doble
uso (en sustitucion de tecnologias iddneas) por parte de los Estados o
las entidades que tienen el objetivo de desarrollar un programa nuclear
militar, ha producido a lo largo del tiempo un desfase con los materia-
les y tecnologias listados. Existe una serie de componentes, materiales
y tecnologias que, no estando sometidos a control, se situarian en una
posicién ambigua respecto de su necesidad de licencia de exportacién
en tanto en cuanto son susceptibles de ser empleados en un programa
nuclear militar o en un acto de terrorismo nuclear.

En este contexto, en el Plenario de 2010 en Christchurch (Nueva Zelan-
da), los Estados participantes acordaron la recomendacion de revisar las
dos listas del GSN (nuclear y de doble uso) con el fin de adecuarlas al
desarrollo tecnoldgico, la evolucion de los mercados y los nuevos retos
asimétricos de la seguridad. Para ello, los Estados participantes crearon
un Grupo de Trabajo Técnico (GTT)." Tras un extenso debate, esta revi-
sién finaliz6 en el Plenario de Praga de junio de 2013, cuando el Plenario
adopto integrar en las listas 28 nuevos elementos tecnoldgicos, que per-
miten someter a control equipo industrial y maquinas herramienta que
puedan estar asociados a ciertas actividades del ciclo de combustible
nuclear (tales como la separacion de is6topos y los reactores nucleares,
o el reprocesamiento y el tratamiento de residuos) y de desarrollo de
artefactos explosivos nucleares improvisados.

Asimismo, el GSN se enfrenté a intensos debates cuando en Noordwijk
(Paises Bajos) en 2011, el Plenario decidid revisar las Directrices para
endurecer las condiciones de suministro de tecnologias de enrique-
cimiento de uranio y reprocesamiento de plutonio. Estas condiciones
(aplicables a las operaciones relativas a la “trigger list”), incluyen la
exigencia de formar parte del TNP, poseer un Acuerdo de Salvaguardias
Amplias con el OIEA y un Protocolo Adicional. Se trata del actual parra-
fo 6 de las Directrices, que presenta una formula de compromiso para
amparar el Acuerdo de Salvaguardias regional de aplicacion a Brasil y
Argentina (paises que no han firmado el Protocolo Adicional y que, por
tanto, no podrian participar de estas exportaciones). La posibilidad de
gue este parrafo pueda incluir en su alcance nuevos modelos de salva-
guardias regionales, podria suponer una debilidad de las directrices en
el futuro.

El otro desarrollo importante en las directrices introducido en Noordwijk
(actual parrafo 7), es la adopcion de una restriccion (“en la medida de lo
posible”) de la transferencia del disefio de la tecnologia mas sensible.

" “Dedicated Meeting of Technical Experts” en inglés.
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De esta manera, se dio la oportunidad a muchos paises de satisfacer
una demanda creciente de combustible nuclear, al tiempo que se esta-
blecian controles a su difusién por medio de restricciones relativas al
diseno.

Ademas de los aspectos mds técnicos, el Plenario del GSN ha tenido que
abordar un tema de naturaleza mas politica: la posibilidad de que India 'y
Pakistan ingresen en el Grupo.

Tras la Declaracién Conjunta en 2005 entre EEUU y la India sobre su posi-
ble cooperacion civil nuclear, los Estados del GSN comenzaron a debatir
las posibles implicaciones de estas actividades en el régimen. Las pre-
visiones de la demanda energética india hacian de este pais un mercado
muy interesante para los suministradores, pero su condicidn de pais po-
seedor de armas nucleares y no signatario del TNP convertia esta coope-
racién en un gran reto.

En 2008, el GSN tomé nota de una serie de decisiones adoptadas por la
India para fortalecer, de cara a la comunidad internacional, su compro-
miso con los objetivos de no proliferacién. Estas medidas consistieron
en separar sus instalaciones nucleares civiles frente a las destinadas al
programa militar indio, concluir con el OIEA un Acuerdo de Salvaguardias
aplicable a esas instalaciones nucleares civiles y mostrar disponibilidad
para firmar un Protocolo Adicional a ese acuerdo de salvaguardias. Asi-
mismo, India proclamé su apoyo a los esfuerzos internacionales en ma-
teria de no proliferacion de tecnologias susceptibles de ser empleadas
en programas nucleares militares, reafirmé la moratoria contra los en-
sayos nucleares y afirmé su determinacion de trabajar hacia un Tratado
contra la produccién de material fisible y a fortalecer su régimen nacio-
nal de control de exportaciones, con la aplicacién de las directrices del
GSN. En base a estos compromisos tomados por las autoridades indias,
el GSN adopté una politica de cooperacion con este pais, autorizando las
exportaciones de elementos de la “trigger list”, de material de doble uso
y tecnologia relacionada destinada a las instalaciones nucleares civiles y,
por tanto, sometidas a salvaguardias, y siempre cuando estas operacio-
nes cumplieran con las directrices.

La cuestion devino mas compleja cuando, durante una visita a la India en
noviembre de 2010, el Presidente Obama anuncié publicamente el apoyo
de EEUU a un ingreso de India en los regimenes de control de exportacio-
nes de tecnologias sensibles y de doble uso.

Desde el principio, el posible ingreso de India puso a los Estados del GSN
en una disyuntiva: la integracion ldgica de un socio en el régimen versus
la debilitacion del sistema. Ante la consolidacién de la India como un so-
cio cada vez mas relevante en materia de cooperacion nuclear civil, con-
tar con este pais en el GSN parece coherente. Con todo, dado que el GSN
fue precisamente creado en 1975 tras el primer ensayo atémico realiza-
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do por India, y que dicho pais no forma parte del TNP, la admisiéon de In-
dia en este Grupo conllevaria importantes implicaciones para el Grupo y
para el conjunto del régimen de no proliferacion: si un pais como la India
puede beneficiarse de la cooperacién nuclear civil sin necesidad de sus-
cribir los compromisos del TNP, qué incentivos quedan pues para paises
sobre los que existe una fuerte presion internacional, como Iran (limitado
por las obligaciones derivadas del TNP) o Pakistan (la gran mayoria de
Estados del GSN mantiene una posicién muy restrictiva respecto a una
cooperacidén nuclear civil con este pais), y qué margen de influencia resta
a los paises occidentales a la hora de sentarse a la mesa de negociacién
con estos paises.

Puesto que la integracion beneficiaria en distinta manera a los distintos
paises en funcion de su capacidad industrial (unos tienen mas que ganar
gue otros frente a un eventual ingreso de la India en el GSN y una apertu-
ra de sus mercados a suministradores internacionales), existe una diver-
gencia de posiciones importantes que todavia no esta resuelta.

El caso de Pakistan refleja cdmo el trato prioritario otorgado a la India,
con la que se han firmado acuerdos de cooperacion nuclear, puede llegar
a erosionar el régimen del GSN. La rivalidad con la India y los recelos
suscitados por la ausencia de un enfoque equilibrado han marcado el
contexto de la firma de un acuerdo de cooperacion nuclear entre China
y Pakistan en 2011, y el suministro de equipo de fabricaciéon china para
la construccién de dos centrales nucleares en Pakistan. Las interpreta-
ciones dispares que hacen los distintos paises sobre la conformidad de
estos acuerdos de cooperacion con los compromisos internacionales,
muestra las posibles implicaciones que pueden derivarse de un ingreso
de India en el GSN.

A pesar de que el GSN ha sido eficaz a la hora de retrasar los procesos de
proliferacion, la persistencia de crisis de proliferacion nuclear en Orien-
te Medio y en Asia, la aparicion de nuevos suministradores y de redes
complejas de trafico ilicito, el potencial ingreso de la India en el Grupo y
la cooperacién entre Pakistan y China, dan cuenta de la complejidad a la
que hace frente el régimen.

El Grupo de Australia

Objetivos, estructura y funcionamiento

Al igual que en el caso del GSN, la creacion del Grupo de Australia (GA)
estuvo motivada por acontecimientos especificos: el descubrimiento del
empleo de armas quimicas por parte de Irak en la guerra con Iran y la
constatacion de que el suministro de los precursores de estas armas ha-
bian sido adquiridos licitamente.
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Con el fin de evitar que las exportaciones de ciertos materiales contri-
buyeran al desarrollo de programas de armas quimicas y bioldgicas, en
1985, 15 paises y la Comision Europea acordaron introducir controles a
ciertos productos quimicos y tomar medidas para armonizar sus siste-
mas de control. Asi nacia el GA.

El Grupo funciona también sobre la base de la concesidn, por parte de
las autoridades nacionales, de licencias de exportacion de los productos
quimicos y biolégicos sensibles incluidos en unas listas técnicas de con-
trol que se actualizan periédicamente para garantizar su eficacia. En la
actualidad, estas listas son cinco: (i) precursores de armas quimicas, (ii)
sustancias quimicas de doble uso y tecnologia y sistemas informaticos
asociados, (iii) equipos bioldgicos de doble uso y tecnologia y sistemas
informaticos asociados, (iv) patégenos y toxinas animales y (v) patégenos
vegetales.

Las listas del GA van adjuntas a unas Directrices. Estas establecen cri-
terios que se tendran en cuenta a la hora de autorizar una licencia de
exportacidn. Las exportaciones se denegaran en el caso de que haya una
preocupacion fundada de que existe la intencidn de emplear los articulos
listados en el contexto de un programa de armas bioldgicas o quimicas,
o0 si existe un potencial desvio hacia objetivos de proliferacién de armas
de destruccién masiva.

Hoy, el Grupo relne a 41 paises (incluido México, cuya adhesion se pro-
dujo recientemente) y a la Comision Europea. Todos los miembros del
GA son parte en la Convencion sobre las Armas Quimicas (CAQ) y en la
Convencion sobre las Armas Bioldgicas y toxinicas (CABT), y desempefan
un papel activo y constructivo en el contexto de las mismas. Tanto la CAQ
como la CABT contienen, directa o indirectamente, disposiciones relati-
vas a las exportaciones de materiales bioldgicos y quimicos, en especial
la CAQ, que explicitamente impone restricciones en el comercio de quimi-
cos listados en la Convencidn. Por medio del GA, los participantes no sélo
estan desempenando actividades en coherencia con las Convenciones,
sino que estan apoyando sus objetivos y aplicando las obligaciones deri-
vadas de las mismas."®

El Grupo se retne anualmente en Paris (la GUltima vez fue en junio de
2014) para debatir como mejorar la eficacia de las medidas nacionales
de autorizacién de licencias. Lo hace en un formato Plenario, en cuyo con-
texto se celebran también reuniones del Grupo de Trabajo de Expertos
Técnicos, el Grupo de Licencias de Exportacién, el Grupo de Control Poli-
cial y Aduanero, y el Grupo de Intercambio de Informacién. Australia, por

®  Fuente: Grupo de Australia (http://www.australiagroup.net/es/cag.html y http://
www.australiagroup.net/es/cab.html).
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medio de sus Embajadas desplegadas, constituye el Punto de Contacto
del GA, para lo que realiza tareas de distribucion, entre otras.

Cuestiones de actualidad del GA

Los debates en el Grupo de Australia reflejan los rasgos de las tenden-
cias actuales en la proliferacién quimica y bioldgica, asi como la evolu-
cién de riesgos y amenazas.

Asi, destaca, primero de todo, el intercambio de informacidn relativo a
paises en los que se percibe la amenaza del desarrollo de armas qui-
micas o de capacidades destinadas a un programa quimico o bioldgico
con implicaciones militares. Entre otros paises, ha destacado de manera
creciente Siria (en especial, con el uso de armas quimicas en los comba-
tes contra la oposicidn), asi como el desarrollo de capacidades técnicas
en otros paises en Oriente Medio y Asia. En base a estos debates, se ha
puesto de manifiesto la emergencia de vinculos con empresas e interme-
diarios de ciertos paises, el interés por parte de agentes proliferadores
en ciertas tecnologias y sustancias no incluidas en las listas de control,
asi como el desarrollo de capacidades tecnoldgicas a raiz de transferen-
cias de conocimiento técnico provenientes de paises industrializados.

Los intercambios de informacidn en el GA han permitido averiguar que
los paises con programas quimicos o biolégicos aprovechan los puntos
débiles de los sistemas de control de exportaciones de los suministrado-
res de los paises industrializados. También se ha constatado la emergen-
cia de nuevos paises suministradores, fuera del GA, que, sin ser prolife-
radores, en los ultimos anos han incrementado su desarrollo tecnolégico
autdctono gracias a la reproduccién y asimilacion de disefnos extranjeros.
Algunos de estos nuevos suministradores carecen de sistemas naciona-
les de control de exportaciones eficaces. A ellos hay que anadir otros
paises en Oriente Medio, Sureste Asiatico, Africa y Latinoamérica que,
como en el anterior caso, carecen de sistemas nacionales de control de
exportaciones sélidos y que se esta consolidando como paises de transi-
to en las cadenas de suministro de tecnologia sensible.

Este nuevo fendmeno tiene importantes implicaciones en la politica de coo-
peracién del GA con terceros Estados, que todavia tiene que encontrar la
manera de resolver cdmo difundir los estandares de las Directrices (me-
diante una posible adhesion a los mismos por parte de terceros Estados,
por ejemplo) sin por ello generar expectativas de una adhesién al Grupo.

Frente a este contexto de amenazas cambiante, caracterizado por el re-
curso a tecnologias de sustitucién y por la aparicién de nuevos ejes de
produccion tecnoldgica, el GA se encuentra en proceso de actualizacién
de las listas de control de agentes bioldgicos y estd considerando medi-
das relativas a otros agentes quimicos con uso potencial en programas
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militares. Asimismo, ha acordado, entre otros, la necesidad de aumentar
la vigilancia respecto del contrabando y las operaciones triangulares, in-
crementar la verificacidon de los usuarios finales de las exportaciones,
desarrollar controles especificos sobre ciertos productos destinados a
determinados paises (por ejemplo, a Siria), y reforzar el intercambio de
informacidn relativo a la vigilancia consular. Adicionalmente, el Grupo ha
debatido en profundidad la aplicacién del denominado mecanismo de la
“catch-all”, que permite someter a control productos y tecnologia que en
si no requeririan licencia para su exportacion, pero cuyo uso o usuarios
finales, recomiendan un control de la operacion.'®

Finalmente, en los debates del GA, ocupa un lugar importante el analisis
de los paises candidatos. Entre ellos, destaca el reciente ingreso de Mé-
xico, aprobado en el Plenario de 2013 (gracias, entre otros, al apoyo de
Espana), asi como las perspectivas de ingreso de la India, que supondria
un refuerzo del GA en virtud de su potencial industrial, pero que tiene a
los Estados miembros divididos. Por un lado, existe un grupo de paises
todavia reticentes. Por otro lado, otro conjunto de Estados exige que India
cumpla con todos los criterios técnicos necesarios antes de adherirse
al régimen (criterios como la actualizaciéon de las listas de control na-
cionales, la aceptacion del acervo del GA o el fortalecimiento del control
policial y aduanero). Finalmente, un tercer grupo acepta su ingreso a con-
dicion de que India cumpla con las exigencias posteriormente.

Si el GA ha desempefnado un papel significativo a la hora de dificultar el
desarrollo de programas bioldgicos y quimicos militares, lo cierto es que
el Grupo tendrd que enfrentarse en el futuro a importantes decisiones re-
lativas a las nuevas fuentes de suministro, a la gestién de las relaciones
con terceros paises y a la ampliacién del Grupo.

El Régimen de Control de Tecnologia de Misiles

Creacion, objetivos y funcionamiento

El Régimen de Control de Tecnologia de Misiles (RCTM) fue creado en
1987 por Alemania, Canad3d, Estados Unidos, Francia, Italia, Japén y Rei-
no Unido para combatir la proliferaciéon de sistemas vectores no tripula-
dos capaces de portar armas de destruccién masiva. Su creacién se dio
en un contexto de creciente proliferacion de estas armas, acompanado
por el crecimiento de ciertos sectores industriales cuya tecnologia puede
ser empleada tanto en usos civiles como militares. Especificamente, las
tecnologias asociadas a misiles coinciden con aplicaciones en el ambito
aerondautico y aeroespacial, por lo que existe un riesgo de desvio.

' Verinfra, p.17y ss.
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EL RCTM comenzé centrandose en la proliferacidon de misiles portadores de
armas nucleares para ampliar su atencidn, a partir de 1992, en la prolifera-
cion de misiles con capacidad de portar toda arma de destrucciéon masiva.

A diferencia de otros regimenes, el RCTM no tiene ningun vinculo formal
con Naciones Unidas, pero es plenamente coherente con los esfuerzos de
la ONU en materia de no proliferacién y control de exportaciones, ayudan-
do a aplicar, por ejemplo, las obligaciones establecidas en la Resolucidn
1540 del Consejo de Seguridad.

El Régimen cuenta hoy con 34 paises, que toman todas las decisiones por
consenso.

De la misma manera a como sucede con el GSN y el GA, el RCTM funciona
como una asociacion voluntaria e informal de paises que llevan a cabo el
objetivo de la no proliferacién por medio de la coordinacién de sus politi-
cas nacionales de control de exportaciones. Esta coordinacion se basa en
unos criterios comunes que también se plasman en unas Directrices y un
Anejo, que contiene una lista de productos sujetos a control (es decir, que
requeriran de autorizacion para su exportacion). Estos bienes sometidos
a control son equipamiento, material, software y tecnologias susceptibles
de ser empleadas en sistemas capaces de portar armas de destruccion
masiva, entre los que el RCTM otorga un interés particular a los misiles'’
y vehiculos aéreos no tripulados'® capaces de portar una carga de al me-
nos 500 kg con un alcance de al menos 300 km, asi como de la tecnologia,
software e instalaciones asociadas a estos sistemas. Estos elementos, de
particular sensibilidad, pertenecen a la Categoria | de la lista de control
del RCTM. Una segunda categoria (Categoria Il) incluye componentes me-
nos sensibles y de doble uso relacionados con misiles (es decir, inicial-
mente no pensados para misiles capaces de portar armas de destruccidn
masiva), asi como misiles y vehiculos aéreos no tripulados no incluidos
en la anterior categoria, con un alcance minimo de también 300 km pero
con independencia de la carga que puedan portar."?

Para los bienes contenidos en la Categoria I, las Directrices establecen
una fuerte presuncion de denegacidn, con independencia del objetivo
de la exportacion. Su exportacidon es mas bien infrecuente y precisa de
garantias gubernamentales respecto del uso final y de la reexportacion
del bien en cuestidn. Finalmente, cabe precisar que la exportacién de las
instalaciones que producen elementos de Categoria | estad directamente
prohibida.

7 Incluyendo misiles balisticos, vehiculos de lanzamiento espacial y cohetes de
sondeo.

'® Incluyendo sistemas de misiles de crucero, drones de reconocimiento y dirigidos
hacia un blanco.

9 Fuente: RCTM (http://www.mtcr.info/english/FAQ-E.html y http://www.mtcr.info/
english/annex.html).
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Para los bienes contenidos en la Categoria Il, las Directrices son mas la-
xas. Su exportacion esta sujeta a control (es decir, precisa autorizacién),
sobre la base de los criterios de no proliferacién especificados en el pa-
rrafo 3 de las Directrices. Estos invitan a tener en cuenta, entre otros,
las capacidades y los objetivos de los programas espaciales del Estado
receptor, la evaluacion del destinatario final de la operacidn, o el riesgo
de desvio a actores terroristas. Las Directrices exigen una fuerte presun-
cién de denegacidén de una operacion cuando el exportador considere que
existe un riesgo de proliferacidn hacia programas relativos a sistemas
vectores de armas de destruccién masiva.

Cabe mencionar que la tecnologia de disefo y produccion directamente
asociada con los elementos listados estad también sujeta a control.

Los miembros del RCTM se retdnen anualmente en formato plenario, cuyo
Presidente presidird el Régimen hasta la siguiente reunién plenaria. La
Gltima reunién del RCTM tuvo lugar en Roma en octubre de 2013. Parale-
lamente, y de forma no periddica, tienen lugar las Reuniones de Expertos
Técnicos (RET).?° Reuniones de Intercambio de Informacién (RII),? a las
que asisten representantes de inteligencia, y Reuniones de Expertos en
Aplicacion (REA)?? destinadas a los representantes de las autoridades
gue conceden licencias y de las fuerzas policiales. El Punto de Contacto
recae en el Ministerio de Asuntos Exteriores de Francia, que se encarga
de distribuir la documentacion y de organizar consultas intersesionales
a nivel politico.?® Estas consultas sirven para dar seguimiento a las cues-
tiones pendientes del Plenario anterior y avanzar en los preparativos de
la proxima reunién plenaria.

Los Estados socios intercambian también informacién de forma habitual
relativa a cuestiones relevantes de proliferacion de misiles.

Al igual que en otros foros, los esfuerzos de difusion de las directrices
del RCTM a terceros Estados son importantes. Se realizan a través del
Presidente, asi como de los miembros del Régimen, con el fin de mante-
ner informados al resto de paises sobre las actividades realizadas, pro-
porcionar asistencia practica en materia de no proliferacién, o animar
a adherirse a las Directrices unilateralmente. En alguna ocasion, estos
esfuerzos han tomado la forma de reuniones a las que asisten varios
paises no miembros.

De la accién exterior del RCTM, cabe destacar también la negociacién del
denominado Cédigo de Conducta de La Haya. La elaboracién de este c6-
digo se inicié en 1999 en el seno del Régimen y con el fin de identificar

2 “Technical Experts Meeting" en inglés.

2 “Information Exchanges” en inglés.

22 “Enforcement Experts Meetings" en inglés.

2 “Point of Contact Meeting” y “Reinforced Point of Contact Meeting” en inglés.
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esfuerzos de prevencion de la proliferacion de misiles. En el Plenario de
Ottawa en 2001, se decidié universalizar el texto por medio de un proceso
de negociacién abierto a todos los Estados. La adhesidén al Cédigo esta
abierta a todos los paises que asi lo decidan, y proporciona un foro para
reforzar los objetivos de la no proliferacién. Este mecanismo multilateral
supone, por tanto, un complemento a las Directrices del RCTM.

Temas de actualidad del RCTM

Aligual que en los demds regimenes de control de exportaciones, las dis-
tintas sesiones del RCTM han ido centrando su atencién en los paises de
preocupacion, entre los que figuran, Irdn y Corea del Norte y otros paises
en Oriente Medio, Asia Meridional y Sureste Asiatico. En los ultimos anos,
algunos de estos paises han incrementado sus capacidades técnicas y de
alcance de sus misiles, y lo han hecho recurriendo a una creciente tecno-
logia autdctona, pero también extranjera.

Asimismo, el intercambio de informacién entre paises del RCTM ha ser-
vido para identificar nuevas tendencias en la proliferacion, entre las que
destaca el desarrollo de redes paralelas de suministro fuera del control
del Régimen y la consolidacion de ciertos paises del Sureste Asiatico,
Oriente Medio y, mas recientemente, Africa y Latino América como rutas
de transito. También se han detectado nuevos procedimientos emplea-
dos por entidades extranjeras para la obtencion ilicita de tecnologias re-
lacionadas con misiles. La identificacion de estas nuevas tendencias ha
permitido a los Estados miembros extremar la cautela en la autorizacidn
de ciertas exportaciones que, sin parecerlo, pueden estar asociadas a
complejas cadenas de suministro.

Como en el GSN, el RCTM hace frente a una divergencia de sus miembros
en lo relativo a la percepcidn de la amenaza. Asi, los Estados difieren a
la hora de evaluar las implicaciones que para el Régimen supone, por
ejemplo, la evolucién de los acontecimientos en Siria o la posibilidad de
una escalada armamentistica en Oriente Medio. Esta divergencia pone de
manifiesto que, mas alla del andlisis técnico o de inteligencia, lo que esta
en juego al debatir sobre el control de exportaciones de tecnologia sensi-
ble, son enfoques estratégicos que difieren entre los Estados.

El intercambio de informacidn entre los Estados ha permitido, también
al RCTM, detectar el desarrollo de un mercado paralelo de tecnologia
de misiles, no necesariamente operado por gobiernos que deliberada-
mente apoyan programas de proliferacion, sino también por entidades
privadas que incurren en actividades delictivas. Esta tendencia en la
proliferacién pone el énfasis en la necesidad de incrementar el didlogo
y la divulgacion de los estandares del RCTM frente a aquellos paises
que desempehan un papel cada vez mds importante en la cadena de
suministro, ya sea porque estan en el origen, en el transito o en el des-
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tino de la misma. El persuadir a estos paises clave (pero no asociados
al Régimen) a que asuman las Directrices de control en sus respectivos
sistemas de control de exportaciones, constituye hoy por hoy un reto
importante para el RCTM, cuyo éxito dependera en parte de la voluntad
politica de estos paises.

La ampliacion de la composicion del Régimen es también uno de los
temas de debate en los Plenarios. Como en el GSN y el GA, destaca la
perspectiva de ingreso de la India, que divide a los Estados en lo relati-
vo al grado de flexibilidad aceptable a la hora de aplicar los criterios de
admisién. En el caso del RCTM, destaca el estatus del eventual candidato
respecto de las principales convenciones de desarme y no proliferacién,
como el TNP. Con todo, a diferencia del GSN, las directrices del RCTM per-
miten un mayor margen de maniobra, en la medida en la que invitan a
tener en cuenta “discrecionalmente y a titulo nacional” la perspectiva de
adhesiéon al TNP o a “normas equivalentes (...)".

Ante las medidas que India ha tomado para fortalecer su sistema nacio-
nal de control de exportaciones (incluida la revisién de sus listas técni-
cas), la perspectiva de su ingreso goza de un apoyo generalizado. Con
todo, el debate sobre las consecuencias politicas que tendria su candida-
tura y el potencial debilitamiento del régimen sigue vigente. La flexibili-
dad con la que el Régimen ha abordado el interés de India por desarrollar
capacidades de misiles balisticos de largo alcance (un alcance que va
mas alla de sus fronteras con Pakistan y China), no constituye un factor
disuasorio para que paises como Pakistan no desarrollen sus capacida-
des de misiles.

En ausencia de instrumentos juridicos internacionales aplicables a los
misiles, el RCTM es el tnico foro multilateral que previene la proliferacién
de misiles balisticos y de crucero capaces de portar armas de destruc-
cion masiva. EL Régimen ha sido eficaz a la hora de frenar el desarrollo de
programas de preocupacion y de detectar nuevas tendencias en la proli-
feracidn de los sistemas portadores de armas de destrucciéon masiva. Sin
embargo, el RCTM hace frente a importantes retos, entre los que figura
el creciente desarrollo de un mercado paralelo de suministro, la necesi-
dad de persuadir a las autoridades de los paises que se encuentran en
las cadenas de suministro a que fortalezcan sus sistemas nacionales de
control, asi como divergencias a la hora de evaluar la amenaza, lo cual
supone una politizacion de los debates poco fructifera.

Hacia una mejora de la eficacia de los regimenes de
control de exportaciones: respuestas horizontales

A pesar de haber conseguido desarrollar programas para usos militares
sea mas costoso, mas caro y mas dificil, los tres regimenes de control de
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exportaciones de tecnologia sensible se han visto obligados a revisar sus
estrategias y métodos de trabajo con el fin de adaptarlos a las nuevas
circunstancias y cubrir las lagunas de sus directrices y listas. Hoy, esta
necesidad de reajuste al cambio tecnoldgico y a los recursos empleados
por los proliferadores sigue mds vigente que nunca.

Como se ha visto en la seccidn anterior, la ampliacion del alcance de los
regimenes para reflejar la emergencia de nuevas amenazas asimétri-
cas, la compleja decisidon de incorporar a nuevos Estados miembros, o
la revision de las directrices y las listas, son algunos de las respuestas
dadas para perfeccionar los sistemas de control de exportaciones. A con-
tinuacidn, se revisaran otros mecanismos desarrollados para mejorar la
eficacia del control.

Las disposiciones relativas al control de elementos no listados

Con el tiempo, la puesta en practica del control de exportaciones de ma-
terial y tecnologia sensible puso de manifiesto la existencia de ciertas
zonas grises en relacion con las cuales los criterios de las directrices
y las listas no parecian aportar la base juridica necesaria para denegar
una operacién de riesgo. Ello debido a que existian elementos que, aun
no perteneciendo a las listas de control, podian desempefar un papel
en programas de armas de destruccion masiva y de misiles. Se trata-
ba de productos tales como mdaquinas herramienta, ciertos materiales
o componentes electrénicos, o productos cruciales en el arranque de
programas de armas de destruccién masiva o de misiles en paises de
preocupacion. Los paises proliferadores y los nuevos focos de suminis-
tro aprovechaban, consciente o inconscientemente, la existencia de estas
zonas grises para eludir los controles. Surgia, por tanto, la necesidad de
controlar los elementos no listados.

En este contexto, en los anos 90s, EEUU empezé a recurrir al control por
medio de la denominada cldusula “catch-all” (en inglés), que permitia
centrar la atencidn en la naturaleza sensible del producto o de la tecnolo-
gia, pero también en el destinatario y el uso finales de la operacién. Este
mecanismo proporcionaba una base juridica para exigir la autorizacién
gubernamental a exportaciones de elementos inicialmente no sometidos
a control. Por tanto, invocando la “catch-all”, las correspondientes autori-
dades gubernamentales podian exigir la necesidad de licencia de expor-
tacidén, ahi donde no lo requerian las listas. La aparicion de la “catch-all”
supuso un cierto reparto de la responsabilidad del control a la entidad
exportadora, en la medida en la que ésta estaba obligada a consultar con
las autoridades la necesidad de licencia de exportacidn siempre que fue-
ra consciente de que los articulos no listados que iban a ser exportados
eran susceptibles de contribuir a actividades de desarrollo de armas de
destruccién masiva.

(24



36

Teresa Diaz-Morera Ventos

Progresivamente, mas Estados fueron adoptando la aplicacién de la clau-
sula “catch-all”. En 2002, los miembros del GA establecieron el control
de la “catch-all” como un requisito para las transferencias. De la misma
manera, en 2003, el Plenario del RCTM enmendoé las Directrices para re-
qguerir a todos sus miembros el mecanismo de la “catch-all” en sus res-
pectivos controles de exportacion, estableciendo asi las bases para el
control de elementos no incluidos en las listas en caso de riesgos de des-
vio a programas de proliferaciéon de misiles. Finalmente, el Plenario del
GSN de Goteborg en 2004 decidié adoptar el mecanismo de la “catch-all”.

En la actualidad, la clausula “catch-all” se ha generalizado entre los pai-
ses exportadores, aunque su aplicacion es muy dispar puesto que exis-
te una gran discrecionalidad por parte de los Estados al aplicarla. Por
ello, los regimenes siguen debatiendo cdmo mejorar esta aplicacion. En
el contexto del GA, los Estados han empleado una cantidad considera-
ble de tiempo en intercambiar informacidn relativa a varios aspectos de
la aplicacion de la cldusula, tales como el procedimiento, la evaluacién
de los criterios o el alcance de las sanciones aplicables en virtud de la
“catch-all”. Con todo, la complejidad de su aplicacion genera perspectivas
diferentes entre los Estados, asi como entre las distintas agencias inte-
restatales. Por ello, algunos han sugerido la necesidad de incrementar el
intercambio de mejores practicas entre Estados, asi como de intensificar
el didlogo con las empresas y demas socios comerciales, con el fin de
sensibilizarles sobre los riesgos asociados a la proliferacion.

En todo caso, ademas de la cldusula “catch-all”, los Regimenes estable-
cieron una suerte de “safety net”, un principio para ciertos supuestos per-
mitiendo introducir una minima cautela aplicable a todos los Estados, con
independencia de su pertenencia a los regimenes de control de exporta-
ciones, en caso de existir riesgo de desvio a un programa de proliferacién
de armas de destruccidn masiva. Asi, en 1994, los Estados del GSN adop-
taron el “principio de no proliferacion” (no contenido en las directrices
del Comité Zangger), por el que, con independencia de lo estipulado en
las Listas, toda transferencia debia de realizarse satisfaciendo criterios
de no proliferaciéon de armas nucleares, para aquellos casos en los que
la adhesidn a estos tratados no suponia una garantia suficiente de cum-
plimiento con los objetivos contemplados en ellos. Los Estados del RCTM
contemplan que, ademads de la posibilidad de aplicar la “catch-all”, los
Estados miembros deben de ejercer particular cautela, siempre que juz-
guen que los materiales (estén o no en el Anexo) puedan ser empleados
para portar armas de destrucciéon masiva.

El principio de “no undercut”

Ante las dificultades planteadas por un control de exportaciones de ma-
terial y tecnologia sensibles cada vez mas sofisticado, los proliferadores



[Los regimenes de control de transferencias de...

han fragmentado la cadena de suministro y diversificado los abastece-
dores de componentes y partes contribuyendo a programas de prolifera-
cion. Ante este fendmeno, los Estados han de estudiar las solicitudes de
licencias con gran detenimiento, poniendo el acento en la necesidad de
intercambiar informacion.

En las Directrices del GSN, del GA y del RCTM, se contempla un principio
de “no undercut” (no socavamiento o no competencia desleal) que obliga
a consultar con aquellos Estados que hayan notificado la denegacion de
una exportacion similar. Hasta qué punto el intercambio de informacién
es vinculante para los Estados pertenecientes a los Regimenes, es algo
estipulado en cada uno de ellos. En el caso del RCTM, lo haran cuando
exista una notificacién de denegacién de exportacion de un material de
la lista técnica. En el caso del Grupo de Australia, las directrices incluyen
el principio de “no socavamiento” cuando exista una exportacién idéntica
previamente denegada por otro pais del Grupo. Este instrumento permite
generalizar los estdndares al alza, al tiempo que intenta garantizar que
las empresas de los distintos Estados compitan en igualdad de condicio-
nes, mitigando asi los perjuicios comerciales que pudiera ocasionar el
margen de discrecionalidad del que gozan las autoridades de cada pais a
la hora de autorizar una licencia.

La reexportacion, la intermediacion y el transito

De la ausencia de un sistema de control de exportaciones con reglas uni-
versales, resulta la superposicidn de un entramado de regimenes del que
también pueden surgir importantes zonas grises. Asi, las exportaciones a
un determinado destino pueden no autorizarse en aplicacién de un deter-
minado régimen (europeo, por poner un ejemplo de régimen de control
con estandares elevados), mientras que si pueden ser legales en virtud
de otro régimen mas permisivo. Ello ha implicado que determinados
usuarios finales, pero también suministradores concretos, interesados
en adquirir o vender ciertos materiales, recurran a un juego de opera-
ciones sucesivas: una primera venta de tecnologia sensible a un desti-
natario autorizado; y una posterior operacién de reexportacion desde un
segundo pais con un sistema de control de exportacion menos eficaz a
un usuario final que puede incurrir en actividades de proliferacion y que
nunca hubiera sido autorizado en virtud del primer sistema de control.

Es por ello que los regimenes han ampliado progresivamente el control
a las operaciones de reexportacion y han fortalecido la eficacia del sis-
tema de garantias en relacion con el usuario final (el que va a hacer uso
finalmente del material y la tecnologia sensible), que no tiene por qué
coincidir con el destinatario de la exportacion (al que va destinado la ope-
racion). Este puede ser un agente comercial que se dedica a actividades
de distribucion en vez de a actividades industriales de produccion.
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Todos estos matices ponen de manifiesto la complejidad de intereses
gue deben interactuar en el control de exportaciones. Por un lado, las
autoridades gubernamentales deben de velar por minimizar los riesgos
derivados de una exportacidon de material y tecnologia de doble uso, en
aplicacién de los compromisos adoptados en materia de no proliferacion
(tratados y regimenes internacionales). Por el otro, también deben de
responder ante los intereses legitimos de sus subditos, que incluyen la
promocion de las empresas y la industria, las cuales se han convertido
progresivamente en objetivo de proliferadores para obtener el abasteci-
miento de materiales que podran ser empleados en programas de armas
de destrucciéon masiva. Se plantea, por tanto, la dificultad de cdmo un
mecanismo estatal puede controlar las acciones de los agentes no esta-
tales, que no se rigen en términos de interés estratégico ni de seguridad
nacional. Adicionalmente, el control se complica todavia mas si los pro-
liferadores no estatales residen u operan en un Estado que carece de la
voluntad politica para poner en marcha medidas necesarias de preven-
cion y control.

En la Ultima revisién de las Directrices del GSN, se intentd reforzar lo es-
tipulado en materia de intermediacion y transito, sin llegar a haber con-
senso al respecto. Asimismo, el GA incluye en el apartado sobre “Dispo-
siciones adicionales” en sus Directrices, la obligacién de que los Estados
participantes desarrollen medidas que puedan servir contra servicios de
intermediacion de articulos incluidos en las listas, siempre que puedan
contribuir a actividades relacionadas con armas quimicas y bioldgicas.

Hacia una aplicacion mas efectiva de las directrices

Ademas de la necesidad de actualizar las directrices y listas al desarrollo
tecnoldgico y a la evolucidon de la amenaza, los regimenes han puesto
énfasis en la aplicacion efectiva de las mismas, por medio del fortaleci-
miento de mecanismos tales como el control policial y aduanero.

Asi, el Plenario del GSN de Goteborg en 2004, animaba a los Estados
a adoptar medidas adicionales necesarias, incluyendo el desarrollo de
regulacién en materia de licencias de exportacion, refuerzo de medidas
policiales y desarrollo de sanciones en caso de violacidn de la legisla-
cion. En el seno del GA, se intercambia informacién sobre la necesidad
de reforzar la verificacion de los usuarios finales de las exportaciones,
por medio de visitas in situ en las empresas destinatarias, la exigencia
de certificados de ultimo destino y la participacion activa de las autori-
dades de los paises importadores para garantizar esos procedimientos
de verificacion.

Todo ello exige que las administraciones se doten a nivel nacional de nue-
vos enfoques estratégicos y horizontales, que incluyan la accién de varios
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cuerpos e instituciones gubernamentales y, por tanto, que integren accio-
nes de concienciacidn en materia de no proliferacion nuclear, bioldgica y
guimica y una cultura de cooperacion y coordinacidn interinstitucionales.

El control multilateral de exportaciones ante una
encrucijada: la relacién con terceros estados

El recurso a nuevas fuentes de suministro por parte de Estados de pre-
ocupacion, la aparicién de nuevos Estados suministradores y paises de
transito con sistemas incompletos de control de exportacién, la dispari-
dad de los controles entre un Estado y otro, y el incremento de los actores
no estatales en las actividades comerciales de tecnologia sensible, han
hecho que los regimenes hayan priorizado la cooperacién y el didlogo con
terceros paises. El objetivo es exportar las directrices de los regimenes
a otros paises como estandar internacional de las politicas de control de
exportacion, logrando contribuir a la proliferacién de armas de destruc-
cién masiva sin necesariamente abrir la puerta a la adhesién de nuevos
miembros que, como se ha visto, plantea importantes retos.

Sin embargo, en virtud de la naturaleza dual de las tecnologias nuclear,
bioldgica, quimica y de misiles, elevar las condiciones de su exportacion,
bajo el pretexto de prevenir los usos militares de la misma, podria impli-
car dificultar el acceso de la tecnologia para usos civiles. Por ello, que los
paises occidentales (tradicionales suministradores de tecnologia) enar-
bolen el objetivo de la no proliferacién de armas de destruccién masiva
para elevar los estandares de control en las transferencias, no ha estado
exento de recelos por parte de los paises emergentes y en desarrollo.
Algunos de éstos reprochan que ampararse en la seguridad contribuye
a consolidar un oligopolio industrial y a limitar los flujos tecnoldgicos, en
base a un doble interés econédmico y estratégico. Desde esta perspectiva,
las acciones de fomento de los estandares de los regimenes a terceros,
privarian al resto de paises de los beneficios de la tecnologia por medio
de la imposicién de unos requisitos que no han gozado de su consenti-
miento. En vez, las industrias de los paises suministradores tradiciona-
les, que integran los regimenes y que por tanto ya operan desde hace
tiempo en base a las reglas de control internacional, jugarian con ventaja.

Ante las criticas que asimilan los regimenes a lobbies industriales, desde
los afos noventa, el GSN, el GA y el RCTM han realizado esfuerzos consi-
derables para aumentar su transparencia y mejorar la comprension de
sus objetivos.

Destaca, primero, la afirmacién publica de que las directrices y las
listas de control no estdn disefiadas para obstaculizar la cooperacion
internacional. Por el contrario, pretenderian establecer unas reglas
de juego que fomenten el comercio licito sin que éste contribuya al
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desarrollo de programas nucleares, bioldgicos, quimicos y de misi-
les para usos militares. Asi, en su articulo 1, las Directrices del GA
estipulan que “no pretenden impedir el comercio quimico o bioldgico
ni la cooperacidn internacional que no pudiera contribuir a activida-
des asociadas a armas quimicas y bioldgicos o al terrorismo quimi-
co y bioldgico”. Por su parte, las Directrices del RCTM disponen que
el Régimen no esta disefado para restringir el acceso a tecnologias
necesarias en el marco de un desarrollo econdmico pacifico, ni para
impedir programas espaciales nacionales o de cooperacidn interna-
cional, siempre y cuando éstos no contribuyan a sistemas portadores
de armas de destruccién masiva.

Segundo, los regimenes han tomado medidas concretas para equili-
brar en sus Directrices el objetivo de la promocién de la cooperacién
internacional con el de la lucha contra la proliferacion. El Plenario del
GSN en Seattle decidié incluir un nuevo parrafo en la Parte 1 de las Di-
rectrices con el compromiso de facilitar el acceso al material nuclear
para usos pacificos de la energia nuclear, en linea con el Articulo IV
del TNP.2* Asimismo, las Directrices del GSN contemplan la promocidn
de la cooperacion internacional en el ambito de la seguridad fisica
y la seguridad tecnoldgica nuclear, y en la aplicacién efectiva de las
salvaguardias.?®

Finalmente, los regimenes han realizado importantes esfuerzos de
transparencia respecto de sus objetivos, su funcionamiento y sus deci-
siones mediante el incremento del didlogo con terceros Estados. A modo
de ejemplo, el GSN lo ha hecho por medio de actividades especificas (ta-
les como los seminarios de Viena en 1997 y Nueva York en 1999), o de
viajes, encuentros en los margenes de reuniones relevantes y demas
gestiones por parte de los Presidentes y representantes de paises del
GSN. También ha desarrollado una politica de comunicacién publica que
ha resultado en la elaboracién de una pagina web y de un documento de
divulgacion.?

A pesar de estas acciones, cdmo involucrar a terceros paises a que apli-
quen a nivel nacional las directrices de control acordadas en los regi-
menes internacionales (y que, por tanto, ellos no han negociado), con la
inversion y la burocracia que ello implica y sin por el contrario obtener
condiciones beneficiosas de acceso a la tecnologia ni posicionamiento
para exportar el creciente know-how autéctono, constituye, hoy por hoy,
un importante reto. Los regimenes debaten qué politicas de comunica-
cion son capaces de lograr este objetivo sin al mismo tiempo suscitar
expectativas de ingreso.

2 Actual articulo 12 de las Directrices (INFCIRC/252/rev.11/Parte 1).
% Actuales articulos 13, 14 y 15 de las Directrices (INFCIRC/252/rev.11/Parte 1).
% Documento INFCIRC/539.
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Segun algunos autores, las criticas de algunos paises hacia los meca-
nismos internacionales de control de exportaciones sensibles pondrian
de manifiesto que la estrategia mas amplia de los paises occidentales
de centrarse, en sus relaciones con terceros, prioritariamente en la no
proliferacion de armas de destruccidn masiva no es sostenible y requie-
re de un nuevo planteamiento. Asi, Finlay y Bergenas abogan por la ne-
cesidad de estrategias que pongan el acento en los incentivos. ?” Segun
estos autores, el que los paises emergentes y en desarrollo establezcan
los mismos controles y condiciones en la difusion de tecnologia sensible
gue los paises occidentales, permitird no sélo un retorno en el ambito
de la seguridad nacional, sino también en dmbitos mas préoximos a sus
prioridades, como son la lucha contra la pobreza, el fortalecimiento ins-
titucional o la mejora de la calidad del servicio publico. Esta politica, que
Finlay y Bergenas denominan de “doble beneficio”, comportaria combinar
una dimension de seguridad con un espectro mas amplio de intereses y
capacidades. A modo de ejemplo, sefalan que la asistencia proporciona-
da para fortalecer el control de exportaciones puede también contribuir a
la prevencidn del trafico ilicito de armas pequenas y drogas; la deteccién
y respuesta ante un incidente relacionado con armas biolégicas requiere
infraestructura de salud publica. Desde el aprovechamiento de las siner-
gias entre los distintos instrumentos, trabajar para prevenir la no pro-
liferacion significa trabajar a favor de otros intereses prioritarios para
ciertos paises.

Con independencia de que los regimenes deben de tener en cuenta y
atender a estas preocupaciones suscitadas por algunos paises, se pue-
den hacer algunas consideraciones. Los regimenes no fueron ideados
para obstaculizar la cooperacién para usos pacificos. La idea era que, por
medio del sistema de licenciamiento, los suministradores garantizaran
que el comercio legitimo de material y tecnologia sensible pudiera conti-
nuar sin obstaculos.

Hoy, el establecimiento de un sistema efectivo de control de exportacio-
nes ayuda a reducir el riesgo de que las empresas exporten materiales
susceptibles de contribuir al desarrollo de armas de destrucciéon masiva
de forma no intencionada. Asimismo, los controles de los productos lis-
tados pueden incluso dar apoyo a la cooperacion nuclear, bioldgica y qui-
mica para usos pacificos. De hecho, algunos acuerdos de cooperacion nu-
clear, que pretenden propiciar el comercio, incorporan compromisos del
GSN, permitiendo a los Estados en cuestion justificar que estos acuerdos
tienen en cuenta los riesgos asociados a la proliferacion. Por tanto, la
idea que subyace detrds es que un marco sélido de control proporciona

27 FINLAY, Brian; BERGENAS, Johan. “Courting the Global South with ‘Dual-Benefit’
Non Proliferation Engagement”. En: The James Martin Center for Nonproliferation Stu-
dies (Monterey Institute of International Studies), The Non Proliferation Review. Oxfords-
hire: Routelage and Francis Group, 2013, volumen 20, nimero 1, p.165y ss.
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mayor seguridad a las empresas, a los institutos de investigacién y a los
gobiernos a la hora de exportar este tipo de productos.

Sobre todo, lo que las criticas obvian es que, lejos de constituir un actor
racional homogéneo, el pais suministrador representa a una superpo-
sicién de intereses y enfoques. Por un lado, los Estados deciden asumir
una serie de compromisos y objetivos para hacer frente a los retos de
la proliferacién. Por el otro, la produccién y la exportacién de tecnologia
responden también a otro tipo de pardmetros que constituyen intereses
nacionales legitimos. El resultado de esta pluralidad de intereses y en-
foques explica el margen de discrecionalidad que las directrices otorgan
a los Estados. La adhesion a los principios de los regimenes no supo-
ne en si obligaciones juridicamente vinculantes, a excepcion de ciertas
prohibiciones hechas explicitas. Se espera que los Estados actien con
cautela, en base a unos estandares de lo que seria un comportamiento
responsable desde la perspectiva de la no proliferacién. De no hacerlo, se
activan mecanismos politicos de presién y de “naming and shaming” por
medio de las reuniones plenarios o de gestiones bilaterales. Con todo,
las decisiones sobre las licencias de exportacion las toman los Estados
de forma individual, en base a su legislacidn y regulaciones nacionales.
Posteriormente, pueden compartir informaciéon sobre las mismas con
otros Estados. Pero no existen decisiones sobre autorizaciones o dene-
gaciones de licencias tomadas por los regimenes de control de exporta-
ciones. Los regimenes tampoco prevén mecanismos internacionales de
verificacién o sancidn respecto de las exportaciones que no cumplen con
los estandares.

Al final, el control recae en decisiones basadas en la soberania nacional,
que a su vez son un (a menudo) fragil consenso entre varias institucio-
nes que velan por el cumplimiento de objetivos distintos: el politico-es-
tratégico, el comercial, el técnico y el de seguridad. En este sentido, no
parece tener sentido hacer ciertos reproches a los regimenes, como si
éstos tuvieran la capacidad y los medios de representar perfectamente
la complejidad de intereses publicos y privados.

Aspectos econémicos del comercio de tecnologia
nuclear, bioldgica, quimica y aeroespacial

Como se ha visto, el desarrollo de sectores econdmicos clave esta fuer-
temente asociado a las tecnologias de doble uso, es decir, tecnologias
que tienen aplicaciones civiles y militares. El recurso a la restriccién y/o
al control del comercio por razones de seguridad nacional o de politica
exterior, por obligaciones internacionales o por politicas econdémicas es
antiguo. En el siglo XX, destaca la Guerra Fria, periodo en el que tanto la
Unién Soviética como Estados Unidos y los aliados de la OTAN recurrie-
ron a estos “controles estratégicos”. Posteriormente, Estados Unidos y
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otros paises decidieron reforzar sus medidas de control de exportacio-
nes ante la evidencia de que programas de armas de destruccién masiva
de algunos paises (como Irak o Irdn) se habian nutrido de exportaciones
de bienes y tecnologia por parte de empresas occidentales.??® “En algu-
nos casos, las empresas occidentales habian exportado los bienes y la
tecnologia quimicas ilegalmente; en otros, las exportaciones se habian
realizado sin saberlo”.?

Los controles de elementos de doble uso afectan a la investigacion y
el desarrollo, a la produccion y al comercio de una amplia gama de in-
dustrias civiles”, entre las que destaca el sector energético nuclear (por
ejemplo, reactores y demas tecnologia asociada al ciclo de combustible
nuclear), el del petrdleo y del gas, el sector aeroespacial (e.g., motores de
propulsion), la defensa y la seguridad (e.g. misiles guiados), los laseres
y la navegacidn, la informatica y las telecomunicaciones (e.g. ordenado-
res personales o satélites de comunicacion), las ciencias de la vida (e.g.
aparatos de resonancia magnética o vacunas), las industrias quimica,
médica y farmacéutica, el equipamiento de procesamiento de materia-
les, la electronica (e.g. aceleradores de particulas o semiconductores),
o la industria de la automocion.?® Asimismo, la Organizacién Mundial del
Comercio senala que el aumento del comercio de partes y componentes
y la correspondiente fragmentacién de la produccién internacional han
desempenado un papel cada vez mas importante en el incremento del
valor afadido de estas exportaciones de doble uso.*

Lo que es mas importante, “los elementos de doble uso representan a
menudo productos de alta tecnologia en los que las empresas europeas
se han establecido como lideres de tal manera que muchas de estas
tecnologias de vanguardia se ven afectadas en mayor o menor medida
por los controles de exportaciones de doble uso.”3? Segun datos de la
Comisidn Europea proporcionados en 2013, anualmente se realizan so-
licitudes de licencias de control de exportaciones por un valor de 30.000
millones de euros, “lo que representa aproximadamente el 2.5% del total
del comercio exterior de la UE.”3® Se estima, sin embargo, que los contro-

2 JONES, Scott y KARRETH, Johannes, "Assessing the Economic Impact of Adopting
Strategic Trade Controls”, Departamento de Estado de Estados Unidos, Diciembre de
2010, http://www.nti.org/media/pdfs/off_us_dept_21.pdf?_=1316466791, p.6.

2 |bid, p.6.

3 Informe de la Comision al Consejo y al Parlamento Europeo sobre la aplicacion del
Reglamento (EC) 428/2009 por el que se establece un régimen para el control de expor-
taciones, transferencia, mediacion y transito de elementos de doble uso, p.13.

3 Fuente: Banco Mundial citada en GAHLAUT, Seema, “Strategic Trade Controls: Glo-
bal Trends & Economic Imlications”, the Center for International Trade & Security de
la University of Georgia, Febrero de 2013, http://www.simul-conf.com/outreach/2012/
asian_ec/16%20Dr%20Garlaut%20%28Univ%200f%20Georgia%29.pdf, p. 23.

32 Cf. el citado Informe de la Comisidn, p.13.

3 bid, p. 12.
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les afectan indirectamente el 20% de las exportaciones totales”.?* Estas
exportaciones suelen reunir a miles de pequenas y medianas empresas
que proporcionan empleo de alto valor anadido y know-how. En el caso
de EEUU, las solicitudes de licencias en términos relativos superan las
estadisticas europeas. En 2011, estas constituyeron 65.300 millones de
dédlares, lo cual supuso un 6,05% del valor total de bienes exportados.3®

En tanto en cuanto este tipo de materiales y tecnologia sensible tienen
usos comerciales legitimos y vitales desde el punto de vista econdmico,
a menudo los paises suministradores se encuentran ante el dilema si-
guiente: reforzar la seguridad a expensas del desarrollo econémico. Asi,
conciliar el objetivo de la lucha contra la proliferacién de armas de des-
truccién masiva y de sus sistemas vectores con el del crecimiento eco-
némico y la expansién comercial, no es una dificultad a la que sélo hacen
frente los paises que anhelan el acceso a la tecnologia y a la cooperacion
técnica. También es un reto para las economias tradicionalmente expor-
tadores de tecnologia nuclear, biolégica, quimica y de misiles. Como se
ha visto, los actores econémicos implicados en el proceso de produccién
y comercializacion de materiales de doble uso pueden verse potencial-
mente afectados por la introduccidn de controles por medio de, por ejem-
plo, los costes asociados al procedimiento de obtencién de licencias.

En los ultimos ahos, se han realizado varios estudios con el fin de esti-
mar el impacto econémico de los controles estratégicos. La naturaleza
exacta de la relacién entre este tipo de controles y su impacto econémi-
co es todavia desconocida. En linea con la mayoria de estos estudios, el
desarrollado por el Departamento de Estado de Estados Unidos en 2010
(y citado con relativa frecuencia), rechaza, para los paises para los que
dispone de datos, el efecto negativo de los controles estratégicos en el
comercio de alta tecnologia.® El citado informe de la Comisién Europea
corrobora esta hipotesis apuntando que “las aproximadamente 3500 de-
negaciones anuales activas representan cerca de un 0.01% del total del
comercio exterior de la UE".?" Es cierto que este informe reconoce que el
cumplimiento de los controles de exportaciones supone un elevado cos-
te asociado a los procedimientos, y que este peso administrativo puede
suponer un factor significativo a la hora de determinar cuan competitivo
un sector es. Sin embargo, también afirma que la generalizacién de es-
tos controles (en especial por medio de las obligaciones derivadas de la
Resoluciéon 1540 del Consejo de Seguridad), permitird ir disminuyendo
las distorsiones entre paises en términos de competenciay, por tanto, los
controles serdan menos onerosos para las companias sujetas a sistemas
de control restrictivos.

3% |bid, p.9.

% GAHLAUT, Seema, p.11.

3 JONES, Scott y KARRETH, Johannes, p. 31.
37 Cf. el citado Informe de la Comisidn, p.12.
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Como se apuntaba mas arriba,*® los controles deben de verse en térmi-
nos de oportunidad, no solo en términos de responsabilidad. Un sistema
de control de exportaciones nacional efectivo, tanto desde el punto de
vista de la gestidn de riesgos como de la celeridad administrativa, suele
tener un efecto positivo en la reputacion del pais y de su industria de tec-
nologia sensible. Los controles proporcionan garantias a los gobiernos
exportadores, garantias relativas a las cadenas de suministro y también
de cara a los inversores. Fuentes econdmicas citadas por expertos del
Centro Internacional para el Comercio y la Seguridad Internacional de
la Universidad de Georgia, apuntan que “cuando las multinacionales en
una industria determinada desean mover capacidades de produccién y
de I1+D a Asia desde otro pais, a menudo consideran cuestiones asociadas
de seguridad. En consecuencia, la existencia de un régimen de control
de exportaciones es con frecuencia un factor clave en la eleccién de su
localizacion."®

México, que en los dos ultimos afios se ha incorporado en los regimenes
de control de exportaciones (a excepcion del RCTM), constituye un caso
interesante. La admisidn de México en estos foros muestra el interés por
parte de la comunidad internacional en el pais en tanto que un destino
fiable para la integracidon de tecnologias sensibles. Reciprocamente, la
aceptacion dentro de estos grupos marca el compromiso de México de
permanecer siempre como un destino seguro para la produccién de bie-
nesy servicios que incluyan tanto tecnologias restringidas como bienes y
servicios de doble uso. No existen estudios exhaustivos sobre los efectos
en la economia mexicana de la entrada en los regimenes internaciona-
les. Pero es indudable que, en los ultimos anos, México ha reforzado su
posicidn y reputacion comercial e incrementado el desarrollo de tecno-
logia nacional de alto contenido tecnoldgico. A modo de ejemplo, segln
datos de la Secretaria de Economia mexicana, “el nivel de exportaciones
(en el sector aeroespacial) ha registrado un crecimiento mayor a 16% en
promedio anual durante el periodo 2006-2012 vy, en el ultimo afo (2013),
alcanzd un monto de 5,040 millones de ddlares.”®® Resta ver cual es el
papel que en esta tendencia ha desempenado el fortalecimiento del sis-
tema de control de exportaciones mexicano, a resultas del ingreso en los
regimenes internacionales.

La Resolucién 1540 y otros compromisos internacionales afirman la
necesidad de estrechar los métodos de trabajo con la industria. Sin em-
bargo, la dificultad radica en “cdmo movilizar a las empresas cuando
los intereses financieros de corto plazo y la visién del mundo de los
individuos y la industria pueden ir en sentido contrario a los objetivos

3% Supra, p. 23.

37 Fuente: PwC citada en GAHLAUT, Seema, p. 23.

“0 Fuente: Secretaria de Economia de México (http://mim.promexico.gob.mx/wb/
mim/perfil_del_sector).
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de no proliferacion.”*' Aunque tengan en cuenta el marco regulador y
administrativo, al final, las decisiones comerciales son tomadas por
los actores econdmicos. En este contexto, varios autores han destaca-
do que no es suficiente con garantizar que las empresas cumplan con
la ley. Las autoridades publicas deben de realizar un esfuerzo adicio-
nal, que va mas alld de las medidas tomadas tradicionalmente en este
ambito y que incluyen, entre otros, el fomento de buenas practicas, la
difusidn de informacidn, la realizacidn de actividades de concienciacién
y formacion, y el incremento de la transparencia respecto de los proce-
dimientos administrativos.

Conclusion

Desde finales del siglo XX y, en especial, a raiz de los atentados del 11
de septiembre de 2001, un nimero creciente de analistas, en su mayoria
provenientes de Estados occidentales, ha estudiado las implicaciones de
la globalizacion en el ambito de la seguridad. La recientemente celebrada
Cumbre de Seguridad Fisica Nuclear, que tuvo lugar en La Haya a fina-
les de marzo de 2014, y a la que acudieron unos 40 Jefes de Estado y
de Gobierno, constituye un ejemplo de cémo los riesgos asociados a la
proliferacion de armas de destrucciéon masiva, en este caso, de armas
nucleares por parte de actores no estatales, se han hecho un hueco en lo
mas alto de la agenda internacional.

Pocos negarian que, en la actualidad, exista el nivel mas sofisticado de
control de exportaciones de material y tecnologia sensible. O que los me-
canismos multilaterales de control de exportaciones sensibles desem-
penan un papel importante a la hora de dificultar que los proliferadores
lleven a cabo sus objetivos, ya sea poniendo mas trabas técnicas al su-
ministro, elevando su coste, o retrasando los avances significativamente.
Nunca antes los Estados habian intercambiado tanta informacién entre
ellos, nunca se habia debatido tanto el andlisis de la amenaza de forma
conjunta, ni nunca habia habido tanta presién internacional por mostrar
que los controles de exportacidn nacional son adecuados. El hecho de
que la comunidad internacional, liderada por los esfuerzos de los paises
asociados a los estdndares mas elevados en materia de no proliferacion,
deje claro que la transferencia de tecnologias y materiales sensibles sin
tener en cuenta los parametros de seguridad es inaceptable y que esta-
blezca restricciones a la misma, es disuasorio y tiene efectos eficaces,
tanto mas cuanto se le anadan los efectos de las sanciones. Asimismo,

4 STEWART, lan J., “Partnerships with the private sector to prevent proliferation”,
Center for International Trade and Security, School of Public and International Af-
fairs of the University of Georgia,http://cits.uga.edu/1540compass/article/partner-
ships-with-the-private-sector-to-prevent-proliferati on, p.1.
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parece que los efectos de los controles estratégicos en las economias
nacionales no son tan perjudiciales como algunos alegan.

Todas estas medidas han complicado considerablemente las actividades
de los proliferadores en los ultimos afnos, pero también han propiciado
nuevas formas de proliferacién y difusidn tecnoldgica, ante las que los
Estados estan encontrando importantes dificultades. Un andlisis sobre la
naturalezay el funcionamiento de los regimenes internacionales de con-
trol de exportaciones de tecnologia sensible, permite comprender mejor
hasta qué punto las limitaciones en la eficacia de estos mecanismos de-
penden de si mismos o de factores ajenos.

Primero, se ha visto que el marco complejo en el que estos regimenes
operan, marcado por la evolucién de la tecnologia y sus medios de difu-
sién, asi como por una amenaza en constante cambio, no facilita su tarea.
En este sentido, los regimenes han demostrado capacidad de adaptacion,
pero ésta estd ampliamente sujeta a la voluntad politica de todos los Es-
tados de los regimenes, asi como de otros paises que se han constituido
en nuevos suministradores o en paises de transito. Aunque existen po-
sibilidades en la difusién de los estandares, los regimenes poco pueden
hacer para propiciar decisiones que tienen su razén de ser en la sobera-
niay en la percepcidn nacional de la amenaza.

Segundo, el dilema entre ampliacién de los regimenes y el mantenimien-
to de la credibilidad de los mismos, refleja la dificultad de integrar los
criterios politicos a los técnicos. En tanto en cuanto las reglas de juego
marcadas por los Estados dependan de instancias politicas, los criterios
de membresia no se daran exclusivamente en base al cumplimiento de
exigencias técnicas, sino que responderan a intereses econémicos y es-
tratégicos. De nuevo, ahi los regimenes son instancias creadas en virtud
de voluntades politicas, no de fundamentos juridicos, y que operan en
contextos dados .

Tercero, la creciente vinculacion de redes delictivas de actores no esta-
tales a transacciones comerciales de tecnologias sensibles plantea im-
portantes retos a la hora de garantizar el objetivo de la no proliferacion a
través del control de exportaciones, que hasta ahora estaba mas orienta-
do a evitar la proliferacién entre Estados.

Finalmente, se ha explicado por qué los recelos que algunos Estados han
desarrollado contra los regimenes, que considerarian un “oligopolio in-
dustrial”, presuponen atribuir a estos mecanismos internacionales una
homogeneidad en la adopcidn de decisiones que no corresponde con la
realidad.

Por las razones expuestas, mds acciones de divulgaciéon se hacen ne-
cesarias con el fin de incrementar la transparencia y dar a conocer los
motivos por los que los regimenes no pueden, por definicion, resolver sus
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propias insuficiencias. Las conclusiones también aconsejan la pertinen-
cia de intensificar las gestiones y la concertaciéon con terceros Estados
con el fin de que éstos hagan mds suyas las directrices y las listas de
control. Asimismo, parece sensato replantear la politica de cooperacion
con terceros Estados para incorporar incentivos y dar cabida a otras prio-
ridades mds relevantes para ellos, ademas de la seguridad. Finalmente,
urge encontrar formulas para hacer que los criterios politicos sean mas
coherentes con las exigencias técnicas, con el fin de evitar agravios com-
parativos y debilitar la credibilidad del régimen.

Ninguna de estas posibles lineas de accidn tendra sentido si no se acom-
pafan con politicas nacionales que impliquen a todos los sectores rele-
vantes de la administracion. Tampoco si no se incrementan las formas de
involucrar a la industria y el sector productivo para que comprendan el
alcance de la amenazay los beneficios que les reportaria el trabajar para
alcanzar unos mismos objetivos.
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