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Orden Ministerial 5/2017, de 9 de febrero, por la que se aprueba la
Politica de gestion de documentos electronicos del Ministerio
de Defensa

La recientemente derogada Ley 11/2007, de 22 de junio, de acceso
electrénico de los ciudadanos a los Servicios Publicos, marcd un pun-
to de inflexion en la utilizacion de las denominadas tecnologias de la
informacion y las comunicaciones en las relaciones de las Adminis-
traciones Publicas con los ciudadanos y en asegurar la creaciéon de las
condiciones necesarias para garantizar el adecuado nivel de interope-
rabilidad técnica, semantica y organizativa de los sistemas y aplicacio-
nes empleados por dichas Administraciones publicas entre si.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Es-
quema Nacional de Interoperabilidad en el &mbito de la Administra-
cion Electronica, permitio la elaboracion, entre otras, de la Norma
Técnica de Interoperabilidad de Politica de gestion de documentos
electrénicos, aprobada por Resolucién de 28 de junio de 2012, de la
Secretaria de Estado de Administraciones Publicas, en la que se es-
tablecen los conceptos relacionados con el desarrollo de politicas de
gestion de documentos electronicos, se identifican los procesos de la
gestion de documentos en el marco de la administracién electronica y
se establecen los principios necesarios para el desarrollo y aplicacién
de politicas de gestion de documentos electrénicos por parte de todos
los 6rganos de la Administracion y Entidades de Derecho Publico
vinculadas o dependientes de aquélla.
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Por otra parte, la Agenda Digital aprobada en Consejo de Minis-
tros en febrero de 2013, la Ley 19/2013 de 9 de diciembre, de trans-
parencia, acceso a la informacién publica y buen gobierno y la Ley
37/2007, de 16 de noviembre, sobre reutilizacion de la informacion del
sector publico, modificada por la Ley 18/2015, de 9 de julio, han con-
figurado la estrategia de las administraciones publicas en el ambito
digital y de las comunicaciones y han creado un conjunto normativo
con el que se ha pretendido trasladar los beneficios de las nuevas tec-
nologias a los ciudadanos y a las Administraciones publicas y lograr
de esa forma una mayor eficacia en la gestion, garantizando la seguri-
dad en las comunicaciones.

También, la entrada en vigor de la Ley 39/2015, de 1 de octubre,
del Procedimiento Administrativo Comun de las Administraciones
Publicas y de la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico, responsables de la derogacién de la inicialmente
mencionada Ley 11/2007, de 22 de junio, ha permitido establecer que
el uso de medios electrénicos tiene que constituir el medio preferente
en las relaciones de las Administraciones publicas con los ciudadanos
y de aquellas entre si y pone de relieve que una administracion sin
papel, basada en un funcionamiento integramente electrénico, sirve
mejor a los principios de eficacia y eficiencia al ahorrar costes a los
ciudadanos y a las Administraciones publicas, y refuerza las garantias
de los interesados.

Por otra parte, y de manera casi simultanea a la publicacion de
las mencionadas Leyes 39/2015 y 40/2015, se ha definido el marco
global para avanzar en la transformacién de la Administracion, es-
tableciendo sus principios rectores, los objetivos y las acciones para
alcanzarlos, asi como los hitos para su desarrollo gradual, plasman-
dolo en la elaboracién del Plan de Transformacion Digital de la Ad-
ministraciéon General del Estado y sus Organismos Publicos, apro-
bado en Consejo de Ministros el 2 de octubre de 2015, que orienta
al desarrollo de planes de accion para la transformacion digital de
cada departamento, que deben converger con los principios, obje-
tivos y lineas de accidén de la estrategia TIC de la Administracion
General del Estado, salvaguardando las caracteristicas particulares
en cada ambito y, en el caso que nos ocupa, en el ambito de la de-
fensa nacional.
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El mencionado Plan de Transformacion Digital incluye una pri-
mera linea de accidén que se centra en la transformacién de los proce-
sos de gestion internos de las unidades administrativas en electronicos
y, entre las medidas para lograrlo, senala la necesidad de elaborar una
Politica de gestién de documentos electronicos que asegure su acep-
tacion en las distintas unidades, que contemple la organizacion docu-
mental, la clasificacion de la informacién y la aplicacion de estanda-
res para facilitar el intercambio por medios electronicos, asi como su
archivo.

En base a todas estas circunstancias, en el Departamento se ha
elaborado la Politica de Gestioén de los Documentos Electrénicos del
Ministerio de Defensa, cuyo texto ha sido aprobado en el ambito de
la Comision Permanente de la Comisién Ministerial de Administra-
cion Digital en su reunién del pasado 22 de julio de 2016 y que ha
contado con el posterior visto bueno de la Direccion de Tecnologias
de la Informacion y Comunicaciones del Ministerio de Hacienda y
Administraciones Publicas.

Por todo lo anterior,
DISPONGO:
Articulo unico. Aprobacion de la Politica de gestion de documentos
electronicos del Ministerio de Defensa.
Se aprueba la Politica de gestiéon de documentos electronicos del
Ministerio de Defensa, cuyo texto se inserta a continuacion.
Disposicion final unica. Entrada en vigor.

La presente orden ministerial entrara en vigor el dia siguiente al
de su publicacion en el «Boletin Oficial del Ministerio de Defensay.

Madrid, 9 de febrero de 2017
MARIA DOLORES DE COSPEDAL GARCIA
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Introduccion

La Agenda Digital aprobada en Consejo de Ministros en febrero
de 2013, la Ley 19/2013 de 9 de diciembre, de transparencia, acceso
a la informacion publica y buen gobierno (LTAIP) y la Ley 37/2007,
de 16 de noviembre, sobre reutilizacion de la informacion del sector
publico (LRISP) modificada por la Ley 18/2015, de 9 de julio, confi-
guran la estrategia de las administraciones publicas en el ambito digi-
tal y de las comunicaciones. Con este conjunto normativo se pretende
trasladar los beneficios de las nuevas tecnologias a los ciudadanos y
a la administracion publica y lograr una mayor eficacia en la gestion,
garantizando la seguridad en las comunicaciones.

La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas (LPAC) y la Ley 40/2015, de 1
de octubre, de Régimen Juridico del Sector Publico (LRJSP) establecen
que el uso de medios electronicos tiene que constituir el medio prefe-
rente en las relaciones de las administraciones con los ciudadanos y de
aquellas entre si y ponen de relieve que una administracion sin papel,
basada en un funcionamiento integramente electronico, sirve mejor a
los principios de eficacia y eficiencia al ahorrar costes a ciudadanos y
administraciones publicas, y refuerza las garantias de los interesados.

En concreto la LPAC se refiere, entre otras, a cuestiones que
afectan a los documentos y expedientes electrénicos tales como
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los registros, la emision de documentos por las administraciones
publicas, la validez y eficacia de las copias realizadas por las ad-
ministraciones; los documentos aportados por los interesados, y el
archivo de documentos, de forma que cada Administracion debera
mantener un archivo electrénico tnico de los documentos electro-
nicos que correspondan a procedimientos finalizados.

Ademas, la LRISP aborda, entre otras cuestiones, los sistemas de
identificacion electrénica, la firma electrénica del personal al servicio
de las administraciones, la sede electronica, el intercambio de datos
en entornos cerrados de comunicacion, la actuacion administrativa
automatizada, la gestion compartida de los servicios comunes, la apli-
cacion del Esquema Nacional de Interoperabilidad (ENI) y del Es-
quema Nacional de Seguridad (ENS), la reutilizacion de sistemas y
aplicaciones de propiedad de la Administracion y la transferencia de
tecnologia entre administraciones.

El Real Decreto 806/2014, de 19 de septiembre, sobre organiza-
cion e instrumentos operativos de las tecnologias de la informacion
y las comunicaciones en la Administracion General del Estado y sus
Organismos Publicos, obliga al desarrollo de planes de accidn para la
transformacién digital de cada departamento, que deben converger
con los principios, objetivos y lineas de accidon de la estrategia TIC
de la Administracion General del Estado (AGE), salvaguardando las
caracteristicas particulares en cada ambito y en concreto en el ambito
de la defensa nacional.

El Plan de Transformacion Digital de la AGE y sus Organismos
Publicos, aprobado en Consejo de Ministros el 2 de octubre de 2015,
constituye el marco global para avanzar en la transformacién de la
Administracion, estableciendo sus principios rectores, los objetivos y
las acciones para alcanzarlos, asi como los hitos para su desarrollo
gradual. La linea de accion 1, se centra en la transformacion de los
procesos de gestion internos de las unidades administrativas en elec-
trénicos y, entre las medidas para lograrlo, sefiala la necesidad de ela-
borar una politica de gestion de documentos electroénicos que asegure
su aceptacion en las distintas unidades, que contemple la organiza-
cion documental, la clasificacion de la informacion y la aplicacion de
estandares para facilitar el intercambio por medios electroénicos, asi
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como su archivo. Igualmente, la Linea 2 desarrolla el puesto de tra-
bajo digital, plantea proveer a los empleados publicos, que participen
en el sistema de trabajo, de los medios materiales suficientes para el
correcto desempefio de sus funciones, garantizando pleno acceso a la
informacion necesaria y las herramientas colaborativas precisas.

El Ministerio de Defensa inicio esta area de actuacion con el Plan
Director de Sistemas de Informacion y Telecomunicaciones definido
en la Orden DEF/315/2002, de 14 de febrero, por la que se aprueba el
Plan Director de Sistemas de Informacion y Telecomunicaciones y se
establece, para su direccion, gestion y seguimiento, el Comisionado
del Plan, derogada por la Orden DEF/2639/2015, de 3 de diciembre,
por la que se establece la Politica de los Sistemas y Tecnologias de
la Informacion y las Comunicaciones del Ministerio de Defensa. En
ella se enmarca la presente Politica de Gestion de Documentos Elec-
trénicos en cumplimiento de la Disposicion Adicional Primera, h),
del Real Decreto 4/2010, de 8 de enero, por el que se regula el Esque-
ma Nacional de Interoperabilidad en el ambito de la Administracion
Electrénica y de la Resolucion de 28 de junio de 2012, de la Secreta-
ria de Estado de Administraciones Publicas, por la que se aprueba la
Norma Técnica de Interoperabilidad —en adelante NTI- de Politica de
Gestion de Documentos Electronicos.

La Politica de Gestion de Documentos Electronicos se alinea con
la Politica de Seguridad de la Informacién del Ministerio de Defensa
y sus normas derivadas, y se integra en el Sistema Archivistico de la
Defensa (SAD), manteniendo de este modo la coherencia en la ges-
tion y archivo de los documentos independientemente de su soporte.

Para su elaboracién se han tenido en cuenta los contenidos y crite-
rios establecidos en las Normas Técnicas de Interoperabilidad (NTI)
y sus guias de aplicacion, tomando como punto de partida el modelo
de Politica de Gestion de Documentos Electronicos del Ministerio de
Hacienda y Administraciones Publicas y el del Ministerio de Educa-
cion, Cultura y Deporte, asi como las politicas desarrolladas al efecto
por la OTAN y otros organismos de Defensa de referencia.

El presente documento de Politica de Gestion de Documentos
Electronicos del Ministerio de Defensa se estructura en 11 apartados
y 6 anexos documentales.
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En el Apartado 1 se establece el ambito y alcance de la Politica de
Gestion de Documentos Electronicos del Ministerio de Defensa —en
adelante PGDE-MINISDEF-. Se definen los conceptos necesarios
para entender y aplicar la politica, se exponen los principios que el
Departamento debe cumplir, el &mbito de aplicacion y los riesgos de-
rivados del incumplimiento.

El Apartado 2 describe el marco de aplicacion necesario para una
gestion sistematica de los documentos electronicos y define los acto-
res y el esquema de responsabilidades, la planificacidn, la documenta-
cion, la formacién y difusidn, la supervision y auditoria y el programa
de tratamiento de los documentos electronicos.

A partir del apartado 3 se contienen las directrices de caracter ope-
rativo que afectan a los procesos de gestion de documentos electrénicos.

En primer lugar, se desarrollan las previsiones respecto al esquema
de metadatos que es el elemento esencial que posibilita la gestion de
los documentos en el entorno electrénico y garantiza la interoperabi-
lidad.

En segundo lugar, se desarrollan los procesos de gestion documen-
tal que se han dividido en tres agrupaciones conceptuales: creacion y
captura (apartado 4), clasificacion y descripcion (apartado 5) y califi-
cacidn, conservacion, transferencia y eliminacion (apartado 6).

El apartado 7 contiene los aspectos relacionados con las condicio-
nes de acceso bajo los principios que establece la legislacion vigente
y el apartado 8 la trazabilidad de las acciones realizadas con la docu-
mentacion en soporte electronico.

Los apartados 9 a 11 contienen los datos de identificacion de esta
politica, las referencias empleadas y un glosario de términos.

Por tultimo, la PGDE-MINISDEF se acompaifia de una serie de
anexos que desarrollan a nivel especifico diversos aspectos del cuerpo
central.
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1. Definiciones y alcance

1.1. QUE ES Y QUE OBJETIVOS SE PERSIGUEN
CON LA PGDE-MINISDEF

La presente politica establece las directrices y el marco de actuacion
para la gestion de los documentos electronicos del Departamento, con
objeto de garantizar su integridad, disponibilidad, confidencialidad y
conservacion y sustentar la eficiente y efectiva ejecucion de los procesos
y procedimientos del Ministerio de Defensa por medios electronicos.

Los principales objetivos que se persiguen con la aplicacion de esta
politica son:

a) Documentar las decisiones, acciones y operaciones del Ministe-
rio de Defensa.

b) Facilitar la planificacién, la toma de decisiones y apoyar la for-
mulacién de politicas.

¢) Proteger los intereses de los ciudadanos y la administracion.

d) Proporcionar medios para la rendicién de cuentas.

e) Preservar la memoria del Departamento.

Se aplicara a los documentos electronicos del Ministerio de Defen-
say, en lo que proceda, a las situaciones hibridas ya existentes o que se
produzcan durante el periodo de transformacion digital.
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1.2. QUE SON DOCUMENTOS ELECTRONICOS
1.2.1. Definicion

Se define documento como toda informacion creada, recibida y
conservada como evidencia y como activo por el Ministerio de Defen-
sa en el desarrollo de sus actividades o en virtud de sus obligaciones
legales. Los documentos, en cualquier soporte, son la evidencia oficial
de las acciones y decisiones del Departamento y forman parte de su
patrimonio documental.

El articulo 26 de la LPAC establece que «las Administraciones Pii-
blicas emitiran los documentos administrativos, a través de medios elec-
trémicos, a menos que su naturaleza exija otra forma mas adecuada de
expresion y constancia» y define los requisitos que estos deben cumplir
para que se consideren documentos electronicos validos:

a) Contener informacién de cualquier naturaleza archivada en un
soporte electronico segun un formato determinado susceptible
de identificacion y tratamiento diferenciado.

b) Disponer de los datos de identificacion que permitan su indi-
vidualizacion, sin perjuicio de su posible incorporacién a un
expediente electrénico.

¢) Incorporar una referencia temporal del momento en que han
sido emitidos.

d) Incorporar los metadatos minimos exigidos.

e) Incorporar las firmas electronicas que correspondan de acuer-
do con lo previsto en la normativa aplicable.

Los documentos electrénicos producidos y recibidos en el Ministe-
rio de Defensa, y por tanto susceptibles de ser gestionados de acuerdo
a las presentes directrices, incluyen, ademas de los expedientes y las
agregaciones documentales, las siguientes tipologias, entre otras:

a) Correspondencia de entrada y salida.

b) Mensajes oficiales a través de sistemas de mensajeria oficial.

¢) Correos electronicos.

d) Informes.

e) Transcripciones.

f) Contenidos digitales de formacion o difusion, manuales técni-
cos y administrativos.
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g) Registros de grabaciones de reuniones y conversaciones.

h) Instrucciones.

1) Fotografias, video e imagenes graficas en soporte digital.

j) Transacciones de bases datos.

k) Paginas web (planificacion, instantaneas y disefno).

1) Cartografia digital.

m) Datos de los sistemas de combate u otros sistemas que deban
conservarse como evidencia.

No se consideran documentos electrénicos afectados por esta politica
los borradores, versiones no definitivas y notas o copias de trabajo.

1.2.2. Ciclo de vida de los documentos electronicos

La PGDE-MINISDEF abarca todo el ciclo de vida de los do-
cumentos. Ello significa la aplicacion de los procesos documentales
normalizados desde el momento de su creacion/captura y de manera
continua durante las etapas activa, de vigencia administrativa y de
conservacion a largo plazo de la documentacion.

1.3. DIRECTRICES DE LA PGDE-MINISDEF

La documentacion del Ministerio de Defensa y la informaciéon
contenida en la misma, seran tratadas como recurso de caracter estra-
tégico. La gestion efectiva y eficiente de los documentos electronicos
constituye la base para la toma de decisiones a todos los niveles, la
planificacion de las misiones y operaciones, la gestion y servicios al
personal tanto civil como militar, la respuesta a las interpelaciones
parlamentarias y requerimientos judiciales, la continuidad digital y la
preservacion de la historia.

Los documentos, independientemente de su clasificacion de segu-
ridad, seran creados, almacenados, mantenidos, utilizados y conser-
vados por medios electronicos, salvo excepciones.

Los documentos permitiran documentar las acciones y actividades
del Ministerio de Defensa tanto en tiempo de guerra como de paz;
son evidencia de la estructura, organizacion, funciones, politicas, pro-
cedimientos, decisiones y actividades del Departamento y deben ser
mantenidos de acuerdo a las directrices establecidas para el conjunto
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de la Administracion General del Estado y con las caracteristicas es-
pecificas del ambito de la defensa.

Los documentos electrénicos seran gestionados de acuerdo a las
directrices establecidas en esta politica y sus procedimientos e instruc-
ciones derivadas.

Los requisitos de gestion de documentos electronicos seran imple-
mentados en los sistemas de informacion y comunicaciones, donde se
creen, capturen, controlen y conserven a lo largo del tiempo.

Los instrumentos necesarios para facilitar la gestion de los documen-
tos electronicos que deben desarrollarse y/o adaptarse y mantenerse ade-
cuadamente para su aplicacion normalizada en el Departamento son:

a) El cuadro de clasificacion documental, que permite contextua-
lizar y agrupar los documentos en relacién con las funciones,
procedimientos y actividades del Ministerio de Defensa.

b) El esquema de metadatos del Ministerio de Defensa e-EMM-
DEF, que establecera las propiedades normalizadas que permi-
tan la identificacion, descripcion, relacion, interoperabilidad,
trazabilidad del acceso, del uso y de las acciones realizadas so-
bre los documentos a lo largo de su ciclo de vida.

¢) El calendario de conservacion que, de acuerdo a lo estableci-
do en el Reglamento de Archivos Militares (RAM), permitira
predefinir y automatizar los eventos de transferencia, expurgo
o conservacion a aplicar a lo largo del ciclo de vida de los docu-
mentos electronicos.

d) Otros instrumentos como mapas documentales, vocabularios
controlados, sistemas de codificacion, etc. que se desarrollen de
acuerdo a las necesidades especificas de la documentacion.

Los documentos electronicos cumpliran las condiciones necesarias
para ser interoperables tanto internamente entre los componentes de
los sistemas de informacidén del Ministerio de Defensa, como con
otros Organismos de la Administracion Publica, siguiendo los reque-
rimientos que establecen las Normas Técnicas de Interoperabilidad.

Los documentos electronicos estaran protegidos segun sus niveles
de clasificacion de acuerdo a lo establecido en la Politica de Seguridad
de la Informacion del Ministerio de Defensa y sus instrucciones deri-
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vadas. No se deberan eliminar ni destruir documentos sin aplicar los
protocolos de expurgo autorizados.

Los documentos esenciales seran identificados, protegidos y ges-
tionados de manera que se asegure su disponibilidad en caso de ca-
tastrofe y puedan dar soporte a la continuidad de las actividades del
Departamento.

Las copias auténticas de documentos electronicos se generaran se-
gun el procedimiento instrumental descrito en el anexo 1 y estaran su-
jetas a esta politica siempre que el analisis documental asi lo determine.

Las copias de trabajo, los borradores y la documentacion de apoyo
informativo no seran objeto de esta politica y seran destruidos cuan-
do ya no se necesiten a decision de las unidades productoras.

El personal del Ministerio de Defensa estara formado e informado
de sus responsabilidades en relacion con la gestion de documentos elec-
trénicos y de la forma de proceder para cumplir con las mismas.

1.4. AMBITO DE APLICACION

La PGDE-MINISDEEF es de aplicacion a la documentacion elec-
tronica del Ministerio de Defensa y cualquier norma interna que trate
algun aspecto particular de la gestion de los documentos electronicos
del Departamento debera estar alineada con esta politica.

1.5. RIESGOS DERIVADOS DEL INCUMPLIMIENTO
DE ESTA POLITICA

La gestion inadecuada de los documentos electronicos puede ori-
ginar riesgos para el Ministerio de Defensa en los siguientes aspectos':

a) Operaciones presentes o futuras.
b) Toma de decisiones.

! Para el establecimiento de un plan de riesgos se puede tomar como referencia la UNE-
ISO/TR 18128:2014. Informacioén y documentacion. Apreciacion del riesgo en procesos y
sistemas de gestion documental. (http://www.aenor.es/aenor/normas/normas/fichanorma.
asp?tipo=N&codigo=N0053363) y el apartado «Risk management and contingency plans»
del documento «Defence Records Management Policy Manual. Australian Government»

(http://www.defence.gov.au/publications/manuals/polman3/polman3.pdf).




¢) Pérdidas econdémicas.
d) Deterioro de la confianza publica.
e) Cumplimiento de sus obligaciones legales y defensa judicial.

El incumplimiento de esta politica puede tener consecuencias para
el Departamento, sus unidades y su personal, tanto civil como militar.
La sospecha de incumplimiento en relacion con el tratamiento o pro-
teccion inadecuados, o la destruccion no autorizada de documentos
electronicos del Ministerio de Defensa, podra ser investigada.

Una adecuada gestiéon documental implicara la elaboracion de un
Plan de Analisis de Riesgos que los identifique, controle, elimine y mi-
tigue y prevea las consecuencias tanto para el Ministerio de Defensa
como para los ciudadanos. Este Plan debera estar en consonancia con
las estrategias generales de gestion de riesgos de la Administracion
General del Estado y con el Plan Nacional de Emergencias y Gestioén
de Riesgos en ¢l Patrimonio Cultural.



2. Marco de la PGDE-MINISDEF

2.1. ACTORES Y RESPONSABILIDADES

Los diferentes actores involucrados en la aplicacion de la presente
politica, deberan tener asignadas las responsabilidades conforme a los
niveles y funciones encomendadas. A tal fin, se establece el siguiente
marco de responsabilidades:

a) Alta Direccion.
b) Nivel Corporativo.
¢) Nivel Especifico.

2.1.1. Alta Direccion

La Alta Direccidn es responsable de la aprobacion e impulso de la
presente politica y estara representada por:

a) El Ministro de Defensa que asume al mas alto nivel, la aproba-
cion e impulso de la PGDE-MINISDEEF vy ejerce las facultades
que tiene conferidas en materia de clasificacion de la informa-
cion y determinacion del régimen de acceso a los documentos
electronicos.
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b)

Los responsables de los ambitos especificos del Ministerio de De-
fensa que son:
1. Fuerzas Armadas, que se subdividen en:
i. Estado Mayor de la Defensa

ii. Ejército de Tierra

iii. Armada

iv. Ejército del Aire
2. Secretaria de Estado de Defensa
3. Subsecretaria de Defensa
4. Secretaria General de Politica de Defensa

A quienes corresponde:

1.°

2.°

3.°

4.°

5.°

2.1.2.

Asegurar en el ambito de su competencia que sus responsa-
bilidades en materia documental estan definidas, asignadas y
comunicadas.

Impulsar, promover y difundir la politica y coordinar la apli-
cacion de la misma.

Asegurar la disponibilidad de recursos para apoyar y mante-
ner la politica.

Ejercer las facultades conferidas en materia de clasificacion de
la informacién y determinacion del régimen de acceso a los
documentos electronicos.

Impulsar las acciones de mejora que se precisen.

Nivel corporativo?

Este nivel funcional es responsable, en el ambito del Departamen-

to, en

términos generales, de la direccidn, coordinacion, evaluacion

y supervision de la aplicacion de esta politica. Estara integrado por:

a)

La Comision Ministerial de Administracion Digital del Minis-
terio de Defensa (CMAD) es el 6rgano colegiado responsable
del impulso y de la coordinacion interna del Departamento y
sus organismos publicos adscritos en materia de Administra-
cion Digital. También es responsable de mantener el enlace con

2 Basado en la Politica de Seguridad de la Informacion del Ministerio de Defensa (In-
struccion 41/2010, de 7 de julio, del Secretario de Estado de Defensa, por la que se aprueban
las normas para la aplicacion de la Politica de Seguridad de la Informacion del Ministerio
de Defensa).
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los 6rganos y comisiones relacionadas con las tecnologias de
la informacion y las comunicaciones del resto de la AGE. En
materia de gestion documental le corresponde:

1.°

Determinar el orden de prioridad en la planificaciéon e im-
plantacion de la politica de gestién de documentos elec-
trénicos, de acuerdo con el plan de accidon del Departa-
mento para la transformacion digital.

2.° Aprobar el Esquema de Metadatos del Ministerio de Defensa.

3.°

Revisar los informes de supervision y auditoria del cum-
plimiento de la politica y adoptar y promover las mejoras
y medidas correctoras.

b) El érgano que ejerce la direccion del Sistema Archivistico de la
Defensa, que junto con los Centros de Archivo y la Comision
Calificadora de Documentos de la Defensa, es responsable de la
aplicacion de esta politica en los aspectos funcionales y operati-
vos de la gestion de documentos electronicos y le corresponde:

1.°

2.°

Planificar y fijar las necesidades para el desarrollo de los
instrumentos metodologicos y requerimientos funcionales
para la implantacion de la politica.

Presentar y proponer el plan de aplicaciéon de la
PGDE-MINISDEF.

Coordinar la designacién de los interlocutores validos
para el apoyo, desarrollo ¢ implementacion de la gestion
de documentos en el Ministerio y aportar especialistas en
gestion de documentos.

Definir y trasladar los requerimientos funcionales de la
politica segun el analisis documental realizado.

Planificar y ejecutar el plan y el programa de formacion en
materia de gestion de documentos electronicos, en el mar-
co del plan de transformacion digital del Departamento.
Impulsar la formacion del personal especializado en la ges-
tion de documentacion electronica para el desarrollo de ha-
bilidades y competencias en sus areas de responsabilidad.
Proporcionar soporte y apoyo, a través de sus centros de
archivo, a las acciones de formacion, difusion e implanta-

25 _



¢)

10.°

11.°

12.°

13.°

14.°

cion de la gestion de los documentos electronicos, en los
ambitos y unidades del Departamento.

Documentar y gestionar electrénicamente la documenta-
cion normativa y funcional derivada de esta politica, faci-
litando su acceso al érgano que ejerce la direccion de los
sistemas y tecnologias de informacioén y comunicaciones
del Ministerio de Defensa.

Desarrollar los procedimientos de las operaciones en los
procesos de gestion documental y apoyar en la implemen-
tacion de los mismos.

Definir, aprobar y mantener actualizados el Cuadro de
Clasificacion y el e-EMMDEF en funcion de las necesida-
des identificadas.

Estudiar y elaborar las propuestas de valoraciéon sobre
plazos de conservacion, transferencias y/o eliminacién de
los documentos electronicos. Coordinar las propuestas de
los distintos ambitos del Departamento en lo que afecta a
los documentos esenciales.

Velar por la correcta aplicacion de los derechos de acceso
sobre los documentos cuya custodia esté transferida al co-
rrespondiente centro de archivo.

Resolver los conflictos y propuestas en materia de solici-
tudes de acceso a través de la Comision Calificadora de
Documentos de la Defensa.

Elevar a la Comisién Ministerial de Administracion Digital
del Departamento los informes derivados de la supervision y
auditoria del cumplimiento de la PGDE-MINISDEF.

El érgano que ejerce la direccion de los sistemas y tecnologias de
la informacion y las comunicaciones del Ministerio de Defensa,
que sera responsable de:

1.°

Incluir el programa y las necesidades de la gestion de do-
cumentos electrénicos dentro de la estrategia de tecnolo-
gias de la informacién y comunicaciones, fijando las nece-
sidades detectadas y elaborando un plan de accion para la
transformacion digital.
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2.°

3.°

10.°

11.°

12.°

Aportar los recursos humanos necesarios y designar los
especialistas interlocutores validos para el desarrollo e im-
plementacién de la gestion documental.

Planificar y ejecutar la formacién en las aplicaciones de
gestion de documentos electrénicos, en coordinacidén con
los responsables del SAD.

Documentar técnicamente los sistemas y las aplicaciones
de gestion de documentos, e incorporar dicha documen-
tacion al entorno de gestion electronica de documentos,
proporcionando acceso a los responsables del SAD desig-
nados, de forma que se coordinen las actuaciones funcio-
nales y tecnoldgicas.

Disefar, configurar, mantener e implementar el programa
de gestion de documentos electronicos en los sistemas y
tecnologias del Departamento.

Llevar el registro de metadatos y detectar las necesidades
de actualizacion del e-EMMDEF en coordinacion con la
los responsables del SAD.

Implementar el Cuadro de Clasificacion en las aplicacio-
nes de gestiéon de documentos.

Determinar los documentos esenciales en colaboracion
con los distintos ambitos del Departamento y aplicar las
medidas de proteccion adecuadas a los mismos.
Implementar los procesos de gestion documental sobre las
aplicaciones.

Determinar la aplicaciéon de la Politica de Seguridad de la
Informacién del Ministerio de Defensa a los entornos en
que se gestionan los documentos electronicos de acuerdo
con su clasificacion y régimen de acceso a lo largo de su
ciclo de vida.

Aplicar las medidas pertinentes en relacién con los docu-
mentos electronicos desclasificados y proceder a su trans-
ferencia al entorno de archivo electrénico cuando deban
ser objeto de conservacion a largo plazo.

Implementar los controles en los sistemas y aplicaciones
de gestidon de documentos para preservarlos en las condi-
ciones adecuadas y garantizar su integridad, autenticidad
y disponibilidad durante todo su ciclo de vida.
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13.° Implementar y recopilar la traza de las acciones realizadas so-
bre los documentos, manteniéndola por el tiempo que se deter-
mine en funcion de los requerimientos establecidos en la Politi-
ca de Seguridad de la Informacién Ministerio de Defensa.

14.° Proporcionar los datos que se originen en los sistemas, a tra-
vés de las explotaciones necesarias, que posibiliten la supervi-
sion y auditoria de las acciones de aplicacion de esta politica.

2.1.3. Nivel especifico

En este nivel los responsables en la aplicacion de la PGDE-MI-
NISDEEF seran:

a) Ambitos y unidades’® que deberan:

1.° Desarrollar y evaluar en su ambito la aplicacion de la ges-
tidén de los documentos electronicos.

2.° Garantizar que el personal a su cargo conozca esta politica
y que esté plenamente capacitado para aplicarla.

3.° Designar los interlocutores para el desarrollo e implementacion
de la gestion de documentos dentro de su ambito de competencia.

4.° Ejecutar los procesos de creacion y captura de documentos
electrénicos recogidos en el apartado 4 de esta politica de
acuerdo a las reglas establecidas.

5.° Ejecutar los procesos de clasificacion documental y descrip-
cion recogidos en el apartado 5 de esta politica de acuerdo a
las reglas establecidas.

6.° Proponer la aplicacion del régimen de acceso y utilizacion
de los documentos y series documentales para cumplir con
lo estipulado en la legislacion sobre derechos de acceso.

7.° Aplicar las mejoras y medidas adoptadas como resultado
de la supervision y auditoria realizada en cumplimiento de
la PGDE-MINISDEF.

Los Ambitos ademas deberan:

1.° Trasladar las necesidades y proponer altas, bajas o modifi-
caciones del Cuadro de Clasificacion de acuerdo a las fun-
ciones y actividades en el ambito de su competencia.

3 Ambitos especificos del Departamento y sus unidades dependientes.
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2.° Determinar sus documentos esenciales en colaboracion con
el 6rgano que ejerce la direccidon de los sistemas y tecnolo-
gias de la informacion y las comunicaciones del Ministerio
de Defensa.

Las Unidades ademas deberan:

1.° Definir como aplicar los procesos de gestion documental a
sus documentos.

2.° Controlar, evaluar y supervisar la correcta aplicacion de la
gestion de los documentos electronicos y trasladar las inci-
dencias a los responsables corporativos.

b) Custodios, elaboradores y usuarios: definidos en la Instruccion
64/2015, de 7 de diciembre, del Secretario de Estado de De-
fensa, por la que se aprueban las Normas de seguridad de
la informacion para la elaboracidn, clasificacion, cesidn, dis-
tribucion y destruccion de la informacidon del Ministerio de
Defensa.

Los custodios son las personas u organismos responsables de guar-
dar y proteger los documentos desde su elaboracion. En el entorno
electronico asumiran la responsabilidad de:

1.° Validar en sus respectivas unidades la adecuada aplicacion de
los procedimientos de captura, clasificacion y descripcion de
los documentos que se describen en los apartados 4 a 6 de este
documento.

2.° Proponer la aplicacion del régimen de acceso y utilizacidén de
los documentos y series documentales para cumplir con lo es-
tipulado en la legislacion en materia de derechos de acceso.

3.° Velar por la correcta aplicacion de los derechos de acceso y la
seguridad a los documentos cuya custodia tenga encomendada.

Los elaboradores, son las personas u organismos que materializan
una informacion electrénica en forma de documento. Seran respon-
sables de:

1.° Ejecutar los procesos de creacion y captura de documentos
electrénicos recogidos en el apartado 4 de esta politica de
acuerdo a las reglas establecidas.
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2.° Ejecutar los procesos de clasificacion documental y descrip-
cion recogidos en el apartado 5 de esta politica de acuerdo a
las reglas establecidas.

3.° Determinar el régimen de uso oficial o uso publico de la docu-
mentacion electronica no clasificada, de acuerdo con la legali-
dad vigente.

Los usuarios son las personas a las que el custodio de los documen-
tos permite el acceso a los mismos. Deberan utilizar los documentos
ateniéndose a las normas de seguridad del Departamento y a la nor-
mativa vigente en materia de difusion y publicacién de documentos
de caracter publico.

2.2. PLANIFICACION

Para llevar a cabo la presente politica y velar por su coherencia
con los objetivos estratégicos del Ministerio de Defensa, esta se debe
coordinar con los planes de suministro de recursos materiales de los
sistemas de informacion y comunicaciones y con los recursos de per-
sonal necesario para asumir las nuevas responsabilidades.

El desarrollo de la PGDE-MINISDEF requerira la elaboracion y
ejecucion de un plan de implantacion que establecera:

a) Los objetivos y lineas de actuacion.

b) Las acciones concretas a desarrollar en todas las unidades del
Ministerio de Defensa.

¢) El programa de tratamiento de los documentos.

d) Las operaciones de los procesos de gestion de los documentos
electrénicos en las unidades del Departamento.

e) La determinacién de los recursos humanos, técnicos y materia-
les necesarios para la ejecucion del plan.

f) La planificacion temporal del proyecto.

Este plan formara parte del Plan de Transformacion Digital del
Ministerio de Defensa y debera estar vinculado a las etapas e hitos
marcados para la transformacion de los procesos de gestion internos
en electronicos y al desarrollo del puesto de trabajo digital.

Ademas, estara supeditado a lo que establezca el Plan Estratégico de
los Sistemas y Tecnologias de la Informacién y las Comunicaciones en



relacion a las infraestructuras, servicios y aplicaciones necesarias para
implementar el programa de tratamiento de los documentos electronicos.

2.3. DESARROLLO NORMATIVO Y DOCUMENTACION

Las directrices en materia de gestiéon de documentos electronicos
del Ministerio de Defensa se concretaran en un desarrollo normativo
que se realizara en tres niveles:

a) En el primer nivel: se encuentra la presente politica de ges-
tion de documentos electronicos respaldada al mas alto nivel
y aprobada mediante el desarrollo normativo mas adecuado o
que corresponda.

b) En el segundo nivel: las normas que desarrollan a la anterior:

1.° Los instrumentos de gestion documental de uso normaliza-
do en el Ministerio de Defensa.

2.° Las directrices especificas para la aplicacion de los procesos
documentales, en determinados ambitos de actividad: ope-
raciones, personal, atencion sanitaria, justicia militar, etc.

3.° Las directrices especificas para la aplicacion de los procesos
documentales a determinadas tipologias de documentos:
mensajes electronicos, paginas web, imagen digital, grabacio-
nes sonoras en soporte digital, registros en bases de datos, etc.

4.° Las directrices especificas para la aplicacion de los procesos
documentales en los diferentes niveles de intensidad en los
que se puedan desarrollar las operaciones.

5.° Y todas aquellas que se estimen necesarias.

¢) En el tercer nivel: instrucciones, guias y procedimientos que
concretan aspectos practicos de la gestion documental y todas
aquellas que se estimen necesarias.

Se tendran en cuenta las directrices que establezcan las autorida-
des en materia de administracion digital y las autoridades calificado-
ras y archivisticas competentes, de acuerdo con la legislacion.

Ademas de los documentos de caracter normativo, se llevara regis-
tro y archivo en soporte electronico de toda la documentacién deriva-
da o relacionada con la aplicacion de esta politica que sea evidencia
del cumplimiento de la misma a efectos de supervision y auditoria.
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2.4. ACTUALIZACION DE LA POLITICA

El mantenimiento, actualizacion y publicacion electronica del pre-
sente documento correspondera a la Unidad responsable de esta poli-
tica, que es el 6rgano que ejerce la direccion del Sistema Archivistico
de la Defensa que realizara el seguimiento de la implantacion de la
misma y propondra las revisiones necesarias a la CMAD.

Las revisiones de los anexos de la PGDE-MINISDEF no requeri-
ran publicacion formal.

El cuerpo debera ser revisado con una periodicidad minima de dos
afios y publicada una nueva norma cuando los cambios lo requieran.

2.5. FORMACION, DIFUSION Y APOYO

La formacion y difusion en materia de gestion de documentos
electronicos se adecuara a la estrategia de gestion del cambio y de
desarrollo de capacidades digitales para el personal del Ministerio de
Defensa en el marco del Plan de Transformacion Digital.

Todo el personal del Departamento debera recibir asistencia y
formacidn para desarrollar las habilidades y competencias necesarias
respecto a la gestion de los documentos electronicos en el ambito de
su responsabilidad.

El 6rgano que ejerce la direccion del Sistema Archivistico de la
Defensa, que es responsable de la aplicacion de esta politica en los
aspectos funcionales y operativos de la gestion de documentos, elabo-
rara un plan de formacién para que todo el personal del Ministerio
de Defensa, que deba operar con los documentos electronicos, pueda
aplicar correctamente las directrices de esta politica y las normas que
de ella emanen. Dicho plan estara alineado con los que desarrolle el
Organo que ejerce la direccidon de los sistemas y tecnologias de infor-
macién y comunicaciones del Ministerio de Defensa en el marco de
los objetivos de transformacion digital. En los casos en que se consi-
dere mas eficiente, las acciones de formacion se realizaran en coordi-
nacion con los responsables de las aplicaciones tecnologicas.

En las acciones de formacién se emplearan todos aquellos medios
presenciales o virtuales que faciliten el cumplimiento de los objetivos
de aprendizaje propuestos.
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El programa de formacion comprendera tres categorias de acciones:

a) Formacidén en la concienciacion de la aplicacion de esta politica:

1.°

Se elaborara y pondra a disposicion de todo el personal en
la plataforma del campus virtual del Ministerio de Defensa
un curso introductorio de corta duracion sobre la aplica-
cion de la PGDE-MINISDEF. Se recomendara que todo
el personal que trabaja en el Departamento, y recibe o pro-
duce documentos en el desempefio de su actividad profe-
sional, complete este curso basico. Igualmente se debera in-
cluir en la formacion del personal de nueva incorporacion.
En coordinacion con las unidades responsables, se revisa-
ran los programas de formacion del Ministerio de Defensa
en los que se deban incorporar modulos especificos o con-
sideraciones concretas respecto a la gestion electronica de
documentos.

b) Formacion del personal especializado en gestion de documen-
tos electronicos:

1.°

Se determinaran qué capacidades se deben actualizar para
el personal que desempena funciones técnicas en el marco
del SAD y que deba asumir nuevas responsabilidades en el
marco de la presente PGDE-MINISDEF.

A través de programas de formacién reglados, cursos espe-
cializados, o tutorias especificas, se pondran los medios ne-
cesarios para asegurar que estas personas estan capacitadas
con formacion y experiencia adecuadas para su desempeno.
Se llevaran a cabo revisiones periddicas de la capacitacion
de este personal.

¢) Formacion en la aplicacion de los procesos de gestion de docu-
mentos electronicos:

1.

2.°

Se publicara y distribuira electronicamente el Manual de
Archivos de Oficina, una vez incorporados los aspectos que
afectan a la gestidon de los documentos electrénicos.

Se elaboraran programas de formacion especificos adapta-
dos tanto a los hitos de implantacién como a su aplicacion
en distintos entornos y a distintas tipologias de documentos.



Dichos programas deberan cursarse por los gestores de las
unidades implicados en cada proceso de gestion documental
y en la toma de decisiones en relacién con la documentacion
bajo su responsabilidad.

3.° Se elaboraran programas especificos para los responsables
de la gestion de los documentos electrénicos en las unida-
des del Ministerio de Defensa.

Anualmente se incluiran en el programa de formacién del Minis-
terio de Defensa actuaciones destinadas a la formacion continua y
capacitacion del personal responsable de la ejecucion y del control de
la gestion de los documentos electronicos y de su tratamiento y con-
servacion en repositorios o archivos electronicos.

La unidad responsable de la aplicaciéon de esta politica planificara
y llevara a cabo las acciones necesarias para comunicar y difundir
la politica y la documentacion normativa que emane de la misma,
incidiendo en aspectos como la responsabilidad de la gestion de los
documentos electrénicos, evitar riesgos, capturar y mantener el cono-
cimiento de la organizacién, o preservar el patrimonio documental.
Se podran realizar presentaciones, folletos divulgativos, publicaciones
en la intranet del Ministerio de Defensa y todos aquellos medios que
faciliten su conocimiento en todos los niveles del Departamento.

La unidad responsable de la aplicacion de esta politica prestara
apoyo —en la medida de sus recursos— a las Unidades del Ministerio
de Defensa que lo soliciten:

a) En la realizacion del analisis documental asociado a la trans-
formacidn digital de los procedimientos y procesos de trabajo.

b) En la aplicacion practica de los procesos documentales que se
desarrollan en esta politica.

¢) Enlaresolucién de dudas e incidencias que surjan en el periodo
de implantacion.

2.6. SUPERVISION Y AUDITORIA

La supervision de la aplicacion de esta politica, responsabilidad
colegiada entre el 6rgano que ejerce la direccion de los sistemas y tec-
nologias de la informacién y comunicaciones y el 6rgano que ejerce
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la direccion del Sistema Archivistico de la Defensa, se llevara a cabo
mediante las siguientes acciones:

a) Revisiones de las actividades de tratamiento de los documentos elec-
tronicos realizadas a nivel de Departamento o unidad organizativa.

b) Evaluacion de los niveles de ejecucion del plan de implantacién
de la politica, del programa de tratamiento de los documentos
asi como de los resultados obtenidos.

¢) Supervision de la correcta aplicacion de los controles establecidos
en los procedimientos de gestion de documentos electrénicos.

Con una periodicidad minima de 5 afios se llevaran a cabo proce-
sos de auditoria interna para evaluar la eficacia de la gestion de los
documentos electronicos y el grado de cumplimiento de la normativa,
con el objeto de proponer acciones de mejora o correctivas.

La supervision se realizara al menos en los siguientes momentos:

a) Una vez al afio.

b) En los hitos planificados de implantacion.

¢) De manera ocasional, cuando se detecte un riesgo en el proceso
de gestion documental.

La gestion de los documentos electronicos del Departamento, podra
estar sujeta a procesos de supervision o auditoria externa. Para evaluar el
cumplimiento del ENI en lo que afecta a la gestion de los documentos elec-
tronicos, se recabaran los datos del cuestionario de la Guia de adecuacion
al Esquema Nacional de Interoperabilidad que se recoge en el anexo 2.

2.7. OPERACION DE LA GESTION DOCUMENTAL
Y PROGRAMA DE TRATAMIENTO DE LOS
DOCUMENTOS

La operacién de la gestion documental consistird en la ejecucion
de los procesos de gestion documental* en los entornos, las aplicacio-
nes y los sistemas de informacion que posibilitan el tratamiento de los
documentos electrénicos por medios digitales.

4 Los procesos de gestion documental son: la creacion y captura, la clasificacion y la
descripcion y la calificacion, conservacion, transferencia y eliminacion que seran definidos
en los apartados 4, 5y 6 de esta politica.



Para ello, se debera desarrollar un programa de tratamiento de los
documentos que contemple, al menos, los siguientes aspectos técni-

COS!

a)

b)

Identificacion de los requerimientos funcionales para el tra-
tamiento de los documentos electronicos y su insercién o vin-
culacién con las tecnologias y sistemas de informacién y co-
municaciones empleados en el Ministerio de Defensa. Estos
requerimientos estaran basados en los establecidos por las
Normas Técnicas de Interoperabilidad y los estandares de refe-
rencia en el ambito de los organismos internacionales de segu-
ridad y defensa.

Especificacion de las operaciones de los procesos documentales
y de las aplicaciones o tecnologias mas adecuadas. Estas de-
ben de atenerse a las directrices de la Politica de los Sistemas y
Tecnologias de la Informacion y las Comunicaciones del Mi-
nisterio de Defensa y su desarrollo y planificacion en cuanto a
servicios e infraestructuras, seguridad, normalizacion técnica,
recursos, gestion de la informacion y el conocimiento y comu-
nicacion.

Identificacion de los riesgos inherentes al tratamiento de los
documentos electronicos en las aplicaciones y los medios para
su mitigacion.

Planificacién de desarrollo e implementacién de los procesos
y controles de gestion de los documentos, en las aplicaciones o
sistemas que se hayan determinado.

Establecimiento de los mecanismos de supervision periodica
del funcionamiento de las aplicaciones de acuerdo con las nece-
sidades del Ministerio de Defensa y los objetivos establecidos.
Establecimiento de los mecanismos de gestion, mantenimiento
y actualizacion y planes de contingencia de los entornos, siste-
mas y aplicaciones en que se gestionan los documentos.

Las decisiones tecnologicas relativas a la implantacion, prevista en

el art.

17.1 de la LPAC, del archivo electrénico unico de los documen-

tos electréonicos que correspondan a procedimientos finalizados, debe-
ran adoptarse para que sea efectivo su cumplimiento entre octubre
de 2017 y octubre de 2018, que es el plazo maximo establecido en la
Disposicion Transitoria Segunda de la ley.
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A falta de clarificaciéon adicional de este concepto, el archivo
unico electrénico puede aplicarse desde un punto de vista orga-
nizativo (practicas y procesos y servicios comunes de gestion de
documentos que no impliquen un unico lugar de almacenamiento)
o técnico, optando por un repositorio unico. La decision debe estar
basada en los requisitos operativos de la situacion, en las necesida-
des y caracteristicas de los sistemas de informacién del Ministerio
de Defensa relacionados con la produccion o almacenamiento de
documentos: se puede optar por la férmula mixta de repositorio
unico finalista —de procedimientos finalizados transferidos a situa-
cion de archivo definitivo (SGDEA)-y la combinacién de distintas
soluciones que coexistan en la situaciéon de archivo activo cum-
pliendo unos requerimientos comunes en relacién con la gestion
documental.

Por la complejidad propia de los Sistemas de Informacion del Mi-
nisterio de Defensa, en una solucion mixta se deberan tener en cuenta
los siguientes criterios:

a) El disefio, desarrollo y mejora de los sistemas de informacion
debe incorporar las consideraciones necesarias respecto a la
gestion y preservacion de los documentos electronicos segtin lo
establecido en sus calendarios de conservacion.

b) En los nuevos sistemas en que se crean o reciben documentos,
estos podrian ser gestionados electrénicamente implementan-
do los requisitos de gestiéon de documentos dentro de las pro-
pias aplicaciones o transfiriendo los documentos a repositorios
especificos de soluciones de gestion documental que cumplan
con los requerimientos establecidos.

¢) Para los sistemas ya existentes se debera valorar la necesidad
y oportunidad de aplicar los requerimientos en las propias
aplicaciones y/o transferir los documentos a una solucion de
gestion documental y repositorio electrénico que cumpla con
dichos requerimientos asegurando la disponibilidad de la in-
formacion contenida en los mismos.

Se minimizara, en la medida de lo posible, el impacto sobre la ope-
ratividad de los sistemas, sobre el usuario y sobre la unidad a la que
apoyan.



Los responsables del 6rgano que ejerce la direccidon de los sistemas
y tecnologias de informacion y comunicaciones del Ministerio de De-
fensa estudiaran —para aquellos procedimientos administrativos que
no contengan documentacion clasificada— la adhesion voluntaria a
la/s plataformas y servicios de archivo electrénico que establezca al
efecto la AGE®.

La solucion tecnologica que se implante en el Ministerio de Defen-
sa debera garantizar que los documentos electronicos se almacenen
en un formato que permita garantizar su autenticidad, integridad y
conservacion a largo plazo, asi como su consulta, con independencia
del tiempo transcurrido desde su emision.

Los documentos y expedientes electronicos deberan cumplir los
requerimientos técnicos para ser interoperables:

a) Entre componentes de los sistemas de informacion y comunica-
ciones del propio Ministerio de Defensa.

b) Con organismos de la Administracién Publica de Espaiia.

¢) Con las organizaciones y estructuras operativas internacionales.

> La no adhesion debera justificarse en términos de eficiencia conforme al articulo 7
de la Ley Organica 2/2012, de 27 de abril, de Estabilidad Presupuestaria y Sostenibilidad
Financiera.



3. Esquema de metadatos y su aplicacion a los
procesos de gestion de los documentos electronicos

3.1. CONCEPTO Y PROPOSITO DE LOS METADATOS PARA
LA GESTION DE DOCUMENTOS ELECTRONICOS

Los metadatos se definen como «datos sobre los datos». En el con-
texto de la gestion de los documentos electronicos, los metadatos son
los datos que describen el contexto, contenido y estructura de los do-
cumentos, asi como su gestion a lo largo del tiempo.

Los metadatos son informacién estructurada que puede usarse
para identificar, autenticar y contextualizar los propios documen-
tos y expedientes, los actores, los procesos y los sistemas que los
crean, gestionan, mantienen y utilizan, asi como las politicas que
los rigen.

Los metadatos deben aportar la informacion necesaria para la
comprension de los documentos electronicos, de las relaciones exis-
tentes entre ellos y de las transacciones que los crearon y utilizaron.
Asimismo, deben permitir identificar un documento en el contexto
de las funciones y actividades a que corresponde y posibilitar la recu-
peracién de los documentos, su conservacion y gestion a lo largo del
tiempo.
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Para el uso de los metadatos de la gestion de los documentos elec-
tronicos sera necesario que el Departamento elabore una normativa
de gestion de datos de Defensa® para poder:

a) Facilitar el intercambio de datos y la interoperabilidad entre los
sistemas de informacion.

b) Mejorar la eficiencia en el desarrollo y mantenimiento de los
sistemas de informacion.

Adicionalmente se conseguiria:

a) Facilitar la estandarizacion de las descripciones de los docu-
mentos atendiendo a sus diferentes tipologias.

b) Facilitar la implementacion de sistemas y aplicaciones especifi-
cas para gestionar los documentos electronicos.

¢) Mejorar la recuperacién y difusion de la informacidn, siempre
de acuerdo a las condiciones de acceso y seguridad establecidas.

d) Asegurar la preservacion de la documentacién a lo largo del
tiempo sin pérdida de sus caracteristicas de autenticidad, inte-
gridad y disponibilidad.

e) Demostrar conformidad con las NTI y estandares de metada-
tos para la gestion de documentos de uso internacional.

3.2. ESQUEMA DE METADATOS DEL MINISTERIO
DE DEFENSA

Los responsables de la gestion de los documentos, en coordinacion
con los futuros responsables de gestion de datos del Ministerio de De-
fensa, elaboraran el e-EMMDEF.

El esquema establecera el conjunto de metadatos autorizados para
la gestion de los documentos en el Ministerio de Defensa y las reglas
para su uso y gestion, especificamente las relacionadas con la seman-
tica, la sintaxis y la obligatoriedad de los valores.

El e-EMMDEF se basara en el Esquema de Metadatos para la
Gestion del Documento Electrénico (e-EMGDE), disponible en el
Centro de Interoperabilidad Semadntica y en los esquemas y perfiles

¢ Hubo un primer desarrollo normativo en 2005 que se encuentra actualmente obsoleto
por lo que se ve necesario actualizarlo y revisarlo.
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de aplicacion elaborados por otros organismos internacionales de la
Seguridad y la Defensa, asi como los especificos de las distintas tipo-
logias documentales empleadas en el ambito de la defensa.

El e-EMMDETF se incluira en un Registro de Metadatos de Defensa’
que constituira el vehiculo de estandarizacion de los datos utilizados en
el Departamento.

3.3. ENFOQUE DE IMPLEMENTACION
DE LOS METADATOS

Las Normas Técnicas de Interoperabilidad establecen que la im-
plementacion de los metadatos de gestion de documentos electronicos
para su tratamiento y gestion a nivel interno, sera disenada por cada
organizacion en base a sus necesidades, criterios y normativa especifica.

Ele-EMMDEF se definira para que los metadatos se implementen
en los sistemas de informacion bajo un modelo de multientidad, tal
como recomiendan las buenas practicas al respecto y se expone en
el anexo 3 de esta politica. Ello significa emplear las cinco entidades
previstas, tanto en los estandares internacionales, como en el e-EMG-
DE: documento, agente, actividad, regulacion y relacion®. Esto per-
mite crear los metadatos de una entidad una vez (ejemplo: un agente)
y reutilizarlos tantas veces como se necesite para relacionarlo con los
documentos, o las regulaciones que produce o las funciones y activi-
dades que desempena en relacion con los documentos.

En los entornos de gestion de documentos, estos no se crean por
azar, sino porque existen determinados vinculos con otras entida-
des: asi, un documento es creado, controlado, versionado, etc., por
un agente, y un agente lo crea, controla, versiona, etc., en el ejercicio

7 Se debera establecer un registro unico y corporativo de metadatos en el Ministerio de
Defensa. Este Registro debera constituir el vehiculo de estandarizacion de los elementos de
datos utilizados en el Departamento. Mediante un proceso continuo de acuerdo y registro,
se conseguiran definiciones de datos unicas y estandarizadas que deberan ser usadas en los
sistemas de informacion que las requieran.

8 Documento: documento simple/expediente/agregacion/serie/fondo/grupo de fondos.
Agente: persona/dispositivo/érgano o institucion. Actividad: accion/funciéon/funcién mar-
co. Relacion: entre documento, agente y actividad. Regulacion: normativa que relaciona
documento, agente y actividad.
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de una funcién. La funcion permite u obliga al agente a crear el do-
cumento, en el ejercicio de competencias dadas por la regulacion; el
agente es obligado a, o se le permite, crearlo, porque ejerce una fun-
cion regulada; y el documento da evidencia de la actividad y de que
esta es conforme con la regulacion.

La adopcién de este enfoque, aunque presenta mayor dificultad
técnica, es mas flexible para aplicarse a entornos de gestion de docu-
mentos de naturaleza compleja como es el caso del Ministerio de De-
fensa. En el anexo 3 se incluyen las recomendaciones y documentos de
referencia para facilitar su implementacion.

Los aspectos técnicos de implementacion de los metadatos para
la gestion de documentos electronicos, se definiran en el disefio del
programa de gestion de documentos electronicos valorando las di-
ferentes posibilidades técnicas de almacenamiento de los metadatos
tales como el encapsulado, la incrustacion de los metadatos en los
propios documentos o el almacenamiento en repositorios vinculados
a los objetos que describen.

La revision periodica, mantenimiento y actualizacion del e-EMM-
DEF sera responsabilidad del 6érgano que ejerce la direccion del SAD
de acuerdo con los futuros responsables de gestion de datos del 6rga-
no que ejerce la direccion de los sistemas y tecnologias de informacion
y comunicaciones del Ministerio de Defensa.

3.4. APLICACION DE LOS METADATOS EN LA OPERACION
DE LOS PROCESOS DOCUMENTALES

Los metadatos apoyan los procesos de gestion de documentos
electronicos:

a) Protegiendo el uso de los objetos de informacion como prueba y
asegurando su accesibilidad y disponibilidad a lo largo del tiempo.

b) Facilitando la comprension de los objetos de informacion.

¢) Contribuyendo a garantizar la autenticidad, fiabilidad e inte-
gridad de los objetos de informacion.

d) Respaldando la gestion del acceso, la privacidad y los derechos
de propiedad intelectual.

e) Sirviendo de base para una recuperacion eficiente.
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f) Respaldando las estrategias de interoperabilidad, permitiendo
que se incorporen oficialmente al sistema objetos de informa-
cion creados en diversos entornos administrativos y técnicos y
que se mantengan durante el tiempo que sea necesario.

g) Proporcionando vinculos 16gicos entre los objetos de informa-
cion y su contexto de creacion y gestion, manteniéndolos de
forma estructurada, fiable e inteligible.

h) Facilitando la identificacion del entorno tecnologico en que
los objetos de informacién fueron creados o se incorporaron
al sistema y la gestion del entorno tecnolédgico en el que se han
mantenido, de modo que puedan ser reproducidos como docu-
mentos auténticos cuando se necesiten.

1) Facilitando la migracion eficiente y exitosa de objetos de in-
formacion de un entorno o plataforma informaticos a otro, o
cualquier otra posible estrategia de conservacion.

Los metadatos deben definir los documentos y sus agrupaciones
en los procesos de captura, clasificacion y descripcion fijandolos en su
contexto y estableciendo los controles necesarios para su gestion. Los
documentos pueden disponer de metadatos adicionales previos refe-
rentes a su creacion, recepcion (via registro u otro medio de intercam-
bio) o al proceso de digitalizacion en origen. A lo largo del tiempo,
los metadatos continuaran acumulando informacién relacionada con
el contexto del uso y acceso de los documentos electrénicos mediante
traza de auditoria, asi como de las acciones de transferencia, elimina-
cion o conservacion que se realicen sobre los documentos. Los meta-
datos aplicados a los objetos de informacion durante su vida activa o
de gestion van a seguir utilizandose durante todo su ciclo de vida para
facilitar las busquedas e investigaciones futuras.

En la configuracion de los objetos que representan los niveles de
agrupacion de los documentos —ver apartado 5— se podran incorporar
metadatos que se hereden del nivel superior a los inferiores: desde la
serie al expediente y desde el expediente o agregacion documental al
documento propiamente dicho.

Hay que evitar siempre que sea posible la asignacion manual,
siendo responsabilidad de las aplicaciones y sistemas transaccionales
informar al/los repositorios documentales de los metadatos que
requieren los documentos.
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Se debe garantizar la disponibilidad e integridad de los metadatos
minimos obligatorios y, en su caso, los complementarios o necesarios
(metadatos de contenido, contexto y estructura) para asegurar la ges-
tidén, recuperacion y conservacion de los documentos y expedientes
electréonicos del Ministerio de Defensa a lo largo del tiempo mante-
niendo permanentemente su relaciéon con los documentos u objetos
de informacion descritos.

Hasta completar el desarrollo y aprobacion definitiva del e-EM-
MDEEF, la presente politica incluye en el anexo 3 la relacion de los
metadatos obligatorios y complementarios:

a) Requeridos en las Normas Técnicas de Interoperabilidad de
Documento Electronico y Expediente Electronico.

b) Adoptados a partir del e-EMGDE en las politicas de otros de-
partamentos de la AGE.

Ademas en los siguientes apartados, se incluyen los metadatos mi-
nimos aplicables a cada uno de los procesos de gestion documental.
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4. Procesos de creacion y captura de documentos
electronicos

4.1. IDENTIFICACION Y ANALISIS DOCUMENTAL

El disefio de los procesos de gestion de documentos electronicos del
Ministerio de Defensa debera realizarse a partir de la identificacion y
el analisis documental de los procesos de trabajo desarrollados en el
desempeiio de las funciones que el Ministerio tiene encomendadas.

Dicho analisis debera determinar los requisitos para la creacion,
captura y control de los documentos que se crean, reciben y utilizan,
en relacion con las operaciones que desarrollan y definir los vinculos
contextuales entre los mismos para contribuir a su ordenacion y agru-
pacion légica. Comprendera la recopilacion de informacién sobre:

a) El contexto regulatorio de los documentos del Ministerio de
Defensa, en especial cuando pueden aplicar requerimientos es-
pecificos para la documentacion establecidos por la normativa
propia o por los organismos internacionales de seguridad y de-
fensa.

b) Las funciones, actividades y procedimientos que dan origen a
los documentos, base para el desarrollo del cuadro de clasifica-
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d)

cion documental del Departamento que se refiere en el aparta-
do 5 de esta politica.

Los procesos de trabajo, con el objeto de identificar los do-
cumentos resultantes de los mismos y sus caracteristicas: los
vinculos con otros procesos; los eventos que deben crear docu-
mentos y abrir expedientes; los momentos de creacion y captu-
ra; los metadatos complementarios que se requiriesen para los
procesos de gestion documental, los requerimientos de firma,
los responsables de los mismos, la clasificacion de seguridad
aplicable, los entornos de sistemas de informacidon con que se
relacionan, los sistemas de codificacion aplicados, etc.

La identificacion de los documentos esenciales de cara a la ca-
lificacidon que se establece en el apartado 6 de esta politica.

Se procedera a su validacion por parte de los responsables e in-
volucrados en los procesos de trabajo para garantizar que los datos
recopilados estan completos de cara a su implementacion en los siste-
mas de informacion.

El desarrollo de la metodologia de identificacion y analisis docu-
mental, estara alineado con la determinacion de los requisitos y direc-
trices de seguridad de la informacion que afecten a la documentacion
del Departamento, establecidos en las Normas de Seguridad de la In-
formacién en los documentos (SEGINFODOC) y otra normativa de
desarrollo.

Sera aplicable a todas las unidades cuando:

a)
b)

d)

Se aborde el analisis de los procesos y procedimientos de traba-
jo de cara a su transformacion digital.

Con caracter previo a cualquier implementacién en los siste-
mas de informacion que deba aplicar los procesos de gestion
documental que se establecen en esta politica y sus instruccio-
nes derivadas.

Cuando la documentacion ya existente deba ser transferida al
archivo electrénico inico para su conservacion a lo largo de su
ciclo de vida.

Con caracter previo a abordar trabajos de digitalizacion de fon-
dos documentales en soporte papel para su incorporacién a los
sistemas en que se gestionan los documentos electronicos.
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4.2. CREACION DE DOCUMENTOS

La creacion de documentos debera realizarse preferiblemente en el
momento mas préximo a la actividad, y por las personas que tengan
asignada la competencia o funcién.

Los documentos podran tener origen:

a) Externo: recibidos del ciudadano, otras administraciones u or-
ganismos nacionales e internacionales.

b) Interno: producidos por cualquiera de las unidades o personal
civil y militar del Ministerio de Defensa en el ejercicio de sus
funciones y desempefio de su actividad.

¢) Colaborativo: producidos e intercambiados en condiciones de
colaboracién con instituciones o entidades nacionales e inter-
nacionales relacionadas con las actividades y funciones del Mi-
nisterio de Defensa.

Las caracteristicas del documento, ya sea de origen externo, in-
terno o colaborativo, se mantendran inalterables en los casos en que
terceras partes (empresas o personas) tramiten, gestionen o acttien en
nombre del Ministerio de Defensa en virtud de contratos o convenios.

Los requisitos especificos que deban aplicarse en la creacion o re-
cepcion de los documentos electronicos (por ejemplo: uso de planti-
llas o formularios normalizados, sistemas especificos de codificacion,
control de versiones, formatos electronicos especificos, etc.) seran
identificados en el analisis documental.

Los documentos se creardn con firma electronica cuando sea re-
querida segun establece la LPAC o se determine por la regulacion y
procedimientos especificos del Ministerio de Defensa. Dicha ley con-
templa como excepcidn, en todo caso, y siempre debiéndose identifi-
car el origen de estos documentos, que no requeriran firma electronica
los documentos electronicos emitidos que se publiquen con caracter
meramente informativo, asi como aquellos que no formen parte de un
expediente administrativo.

El tipo de firma y el servicio a emplear para la misma se atendra
a lo que establezca el 6rgano que ejerce la direccidon de los sistemas y
tecnologias de informacién y comunicaciones del Departamento en
materia de firma electronica.
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La creacion de documentos en el Ministerio de Defensa podra
producirse en distintos escenarios: entornos ofimaticos, entornos de
colaboracidn, aplicaciones especificas de gestion o tramitacion, sis-
temas de gestion de proyectos, dispositivos electronicos, registros de
entrada, sistemas de intercambio de informacion, etc. En funcién de
las caracteristicas de cada situacion se debera establecer el estado,
momento y los mecanismos mediante los que se procedera a la captu-
ra de los documentos segun los requerimientos.

4.3. CAPTURA DE DOCUMENTOS

La captura de documentos electronicos se produce en el momento
en que estos se incorporan en el sistema de gestion documental, cum-
pliendo los requerimientos de esta politica. En ese punto se establece
la relacion fundamental que permanecera inalterable entre el docu-
mento y su creador/receptor y el contexto en que se cred/recibid por
medio de los correspondientes metadatos.

La creacién y captura de los documentos no necesariamente tie-
nen que coincidir en el tiempo; como buena practica se recomienda,
siempre que sea posible, que la captura se realice en el momento mas
cercano a la recepcion del documento o a su produccion en un estado
definitivo.

Las decisiones sobre qué documentos seran capturados y cuales
no, en cada uno de los procesos, se basaran en la identificacion y
analisis documental llevado a cabo. Teniendo esto en cuenta, no
deberan capturarse borradores, versiones de documentos ni do-
cumentos efimeros, salvo que circunstancias excepcionales asi lo
requieran.

El momento de la captura y los métodos de integracion de esta
en los procesos de trabajo y en las aplicaciones, se definiran desde
el punto de vista técnico en el disefio del programa de gestion docu-
mental y se aplicard en cada caso en base al analisis documental. En
dicho andlisis se determinara asimismo el tipo de agrupacion de los
documentos: series, expedientes u otro tipo de agregaciones docu-
mentales, que sea necesario crear como paso previo a la captura de
los documentos electronicos.
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El proceso de captura en los sistemas de informacion debera apor-
tar las condiciones para garantizar la autenticidad, fiabilidad, integri-
dad y disponibilidad de los documentos mediante:

a)

b)

¢)
d)

La asignacién de metadatos de identificaciéon y de contexto
obligatorios definidos en el e-EMGDE. Hasta el desarrollo del
e-EMMDETF se adoptaran inicialmente los metadatos minimos
obligatorios de captura exigidos para el intercambio por las NTI
de documento electrénico y de expediente electrénico.

La identificacién univoca de los documentos y los expedientes
electronicos y de su contexto a través de identificadores inicos
que sean adaptables al formato exigido por las NTI de docu-
mento y expediente electronico.

El uso de los formatos recogidos y aceptados por la Norma
Técnica de Interoperabilidad de Catalogo de Estandares.

La vinculacion indisoluble de los documentos con sus firmas
electronicas asociadas cuando estas se requieran. La captura y
custodia de firmas electrénicas se atendra a los procedimientos
establecidos por el 6érgano que ejerce la direccidon de los siste-
mas de las tecnologias y la informacion en la materia’.

En el momento de captura del documento en el sistema que se haya de-
terminado, deberan informarse los siguientes metadatos minimos obligato-
rios para el intercambio segun establece la NTI de documento electronico:

Asignacion en el Asignacion en
Metadato 2
momento de captura | cualquier momento
Version NTI
Identificador

Organo

Fecha de captura

Origen

Estado de elaboraciéon

Formato

< (<2 |2 (<2 |< (< |<

% Segun el Procedimiento de uso de la firma electronica longeva o de larga duracion en
los Sistemas de Informacion y Telecomunicaciones del Ministerio de Defensa y la Orden
DEF/2594/2014, de 16 de diciembre, por la que se establece el sistema de utilizacion del
codigo seguro de verificacion de documentos electronicos del Ministerio de Defensa
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Metadato

Asignacion en el
momento de captura

Asignacion en
cualquier momento

Tipo documental Y
Tipo de firma v

Si el valor tipo de firma es CSV'":

Valor CSV v

Definicion generacion CSV y

Si se trata de una copia de documento:

Identificador del documento J
origen u Origen de la copia

Igualmente, en el momento de creacion o apertura de un expedien-
te electronico deberan informarse los siguientes metadatos obligato-
rios para el intercambio segun la NTI de expediente electronico:

Asignacion en el Asignacién en

MEETETD momento de captura | cualquier momento

Version NTI v

Identificador V

Organo Y

Fecha de apertura expediente v

Clasificacion v

Estado v
Interesado v
Tipo de firma y

Si el valor Tipo de firma es CSV:

Valor CSV v

Definicion generacion CSV v

La captura de un documento electrénico puede venir precedida
por un proceso de digitalizacion y/o un proceso de conversion de for-
mato que debe adecuarse a los requerimientos establecidos por las
Normas Técnicas de Interoperabilidad y a la normativa interna desa-
rrollada al respecto por el Ministerio de Defensa. Cuando por cual-

10 CSV: cddigo seguro de verificacion.



quier circunstancia del tramite, los documentos se presentasen en pa-
pel, se deberan digitalizar lo antes posible de forma segura siguiendo
el procedimiento de digitalizacion establecido en el Departamento!!.

Las reglas especificas aplicables a la creacién y captura de docu-
mentos electrénicos y los metadatos relativos a los mismos deberan
quedar recogidas en las instrucciones, guias y procedimientos que ri-
gen los procesos de aquellos ambitos de actividad, entornos de traba-
jo o tipologias de documentos que lo requieran.

4.4. REGISTRO ELECTRONICO

El Registro Electronico del Ministerio de Defensa se adaptara a lo
establecido en la LPAC y en la regulacion del Ministerio de Defensa
en cuanto a condiciones para la presentacion de documentos.

La recepcion de los documentos electronicos en el Ministerio de
Defensa se podra realizar a través de:

a) El registro electrénico del Ministerio de Defensa y sus subregis-
tros, asi como en los restantes registros electronicos de cualquie-
ra de los sujetos a los que se refiere el articulo 2.1. de la LPAC.

b) Los registros o subregistros electronicos del Ministerio de De-
fensa que existan o puedan existir fuera del territorio nacional.

c) El Sistema de Interconexidén de Registros (SIR), que permite
la digitalizacién e intercambio de documentos electronicos con
registros de otras Administraciones Publicas.

d) Las oficinas de Correos, en la forma que reglamentariamente se
establezca.

e) Cualquier otro que establezcan las disposiciones vigentes.

Los registros electronicos deberan ser interoperables para garan-
tizar la interconexion y la transmision telematica de los asientos re-
gistrales y de los documentos que se presenten en cualquiera de los
registros y subregistros, siguiendo las directrices marcadas por la NTI
de Modelo de Intercambio de Asientos Registrales entre Unidades.

" Manual de digitalizacion para fondos bibliograficos, documentacioén de archivo y

fondos museograficos (http://bibliotecavirtualdefensa.es/BVMDefensa/il8n/catalogo ima-
genes/grupo.cmd?path=51506).
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En el registro debera realizarse el correspondiente asiento registral
de toda la documentacion que sea presentada o recibida, asi como el
registro de la salida de los documentos oficiales dirigidos a otros or-
ganos o particulares. Los asientos deberan respetar el orden temporal
de entrada y salida de los documentos y deberan indicar la fecha del
dia en que se produzcan.

Los sistemas de registro del Ministerio de Defensa deberan dejar
constancia de la relacion entre los documentos electronicos registra-
dos y el recibo de registro generado por ellos; deberan garantizar la
constancia, en cada asiento que se practique, de un nimero, epigrafe
expresivo de su naturaleza, fecha y hora de su presentacion, identi-
ficacién del interesado, 6rgano administrativo remitente, si proce-
de, y persona u 6rgano administrativo al que se envia, y, en su caso,
referencia al contenido del documento que se registra. El recibo de
registro, incluird, ademas de los metadatos obligatorios de cualquier
documento electronico, los siguientes:

Metadato Descripcion

Registro. Numero Registro | Numero de registro del documento

Registro. Fecha Registro Fecha de registro del documento
Identificacion del libro de registro, para el cual

Registro. Tipo Registro el nimero de registro arriba indicado debe ser
unico

Registro. Asunto Asunto asociado al asiento registral

El tratamiento y practica de las notificaciones por parte del Mi-
nisterio debera adaptarse a la LPAC. Se practicaran preferentemente
por medios electronicos y la acreditacion de la notificacion efectuada
debera incorporarse al expediente correspondiente, asignandole los
metadatos pertinentes.

En lo que respecta a la documentacioén clasificada, el sistema de
registro en Espafia esta constituido por el Registro Central y todos los
organos de control autorizados por la Autoridad Nacional de Seguri-
dad para la proteccion de la informacion clasificada, o creados en el
ambito de la Ley 9/1968, de 5 de abril, sobre secretos oficiales (LSO).
Este sistema es parte fundamental de la infraestructura nacional de
proteccidon de esta informacién y esta estructurado jerarquicamente
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conforme a un esquema de responsabilidad establecido en la Norma
NS/01 de seguridad para la proteccion de la informacion clasificada.

4.4.1. Digitalizacion en el punto de registro

En los casos que la recepcion de documentos en el registro de en-
trada se realice en soporte papel, se procedera a su digitalizacion, de-
volviéndose los originales al interesado, sin perjuicio de los supuestos
que una norma determine sobre la custodia de los mismos por parte
del Ministerio de Defensa, o se trate de objetos o documentos en so-
portes no susceptibles de digitalizacion.

El proceso de digitalizacion se realizara cumpliendo las especifica-
ciones de las Normas Técnicas de Interoperabilidad de Digitalizacion
y de Documento Electronico, y en particular, el protocolo de digitali-
zacion del Departamento.

El Ministerio de Defensa podra reglamentar la obligacion de pre-
sentar determinados documentos por medios electronicos para cier-
tos procedimientos y colectivos de personas fisicas que, por razén
de su capacidad econdmica, técnica, dedicacion profesional u otros
motivos quede acreditado que tienen acceso y disponibilidad de los
medios electronicos necesarios.

En la fase de transicion hacia la aplicacion de la LPAC, en la que
los expedientes abiertos contengan documentos en papel, las Unida-
des del Ministerio de Defensa deberan valorar la rentabilidad de apli-
car un proceso de digitalizacion para convertir dichos expedientes en
electronicos.






5. Procesos de clasificacion documental
y descripcion

5.1. CONCEPTO Y PROPOSITO DE LA CLASIFICACION
DOCUMENTAL

La clasificacion consiste en la identificacion y estructuracion siste-
matica en categorias, de todos los documentos del Ministerio de De-
fensa de acuerdo a las funciones y actividades que los originan.

Atendiendo a lo establecido en el RAM, los documentos del Minis-
terio de Defensa y sus agrupaciones seran clasificados con un criterio
organico funcional que tendra como base el principio de procedencia.
Para los documentos electronicos, la procedencia organica sera infor-
mada a través de los metadatos relativos a los agentes productores y
la procedencia funcional a través de los metadatos relativos a la cla-
sificacion documental. El anexo 4 presenta un esquema de funciones
que servira como base para el desarrollo del cuadro de clasificacion.

Como regla general, la clasificacion se aplicara al nivel de agrupa-
cion de serie documental, que se describe en el punto 5.3 de esta politica.

El propdsito de la clasificacion documental sera:

a) Contextualizar y establecer vinculos entre los documentos de
forma que representen la actividad de la organizacion.



b) Mantener la consistencia en las denominaciones de los docu-
mentos.

¢) Tomar decisiones relativas al acceso, seguridad, la distribucién
de responsabilidades, la conservacidn, etc. en base a categorias.

d) Organizar los repositorios corporativos y los archivos fisicos y
electronicos.

e) Permitir la herencia de metadatos desde las categorias mas ge-
néricas a las mas especificas.

f) Ayudar a la recuperacion y a la navegacion por conjuntos de
documentos.

5.2. INSTRUMENTOS DE CLASIFICACION

Podran utilizarse en el Departamento, los siguientes instrumentos
de clasificacion:

a) Cuadro de clasificacion documental: sera de caracter corporati-
vo y estructurara las funciones y actividades del Ministerio de
Defensa con el objeto de aportar el contexto de procedencia
funcional de los documentos'. El Ministerio de Defensa desa-
rrollara un cuadro de clasificacion aplicable a la gestion de los
documentos electronicos, basado en el analisis documental y en
los cuadros empleados en otros organismos de defensa de otros
paises, cumpliendo asi las directrices establecidas en el articulo
21 del ENI. El cuadro de clasificaciéon debera implementarse
de forma que pueda dar servicio a los sistemas de informacion
en los que se gestionan los documentos electronicos desde el
momento mismo de su configuracion. Para su implementacion
en un modelo de metadatos multientidad se emplearan preferi-
blemente los metadatos y valores estandares para:

e-EMGDE 0 Tipo de entidad = Actividad
e-EMGDE 1 Categoria= Funcion marco, funcion, actividad, accion

Se establecera un procedimiento especifico de mantenimiento,
actualizacion y aprobacién del cuadro de clasificacion.

12 Las buenas practicas y los estandares de gestion documental recomiendan emplear
preferiblemente sistemas funcionales por ser mas persistentes y comprensibles a lo largo del
tiempo que los sistemas basados exclusivamente en la procedencia organica.
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b) SIA: el Sistema de Informacion Administrativa (SIA) es el in-
ventario de informacién administrativa de la Administracion
General del Estado, reglado por el articulo 9 del Esquema Na-
cional de Interoperabilidad y actualizado de forma corresponsa-
ble por todos los Organismos participantes. Contiene la relacion
de procedimientos y servicios de la AGE y las diferentes Ad-
ministraciones Publicas participantes. El SIA se podra emplear,
adicionalmente, para informar de los metadatos de clasificacion
para los expedientes administrativos del Ministerio de Defensa.

5.3. NIVELES DE AGRUPACION DOCUMENTAL

Los documentos se agrupan en distintos niveles, lo que facilita la toma
de decisiones y adopcién de politicas homogéneas. Los niveles de clasifi-
cacion documental, que se definen en el esquema de metadatos e-EMG-
DE y en los estandares internacionales, son: grupo de fondos, fondo,
serie (de expedientes, de agregaciones documentales y de documentos
simples), expediente, agregacion documental y documento simple.

a) Grupo de fondos: conjunto de fondos que estan vinculados por
pertenecer a una jurisdiccién o sector especifico, por realizar
unas funciones similares o por razones de custodia. En el Mi-
nisterio de Defensa se considerara grupo de fondos, a efectos de
su tratamiento electrénico, por ejemplo a los afectados por la
clasificacion de secretos oficiales y que requieren ser tratados en
sistemas de informacion especificos con niveles maximos de se-
guridad y custodia.

b) Fondo: conjunto de documentos producidos o recibidos por un
organo o sujeto en el ejercicio de sus funciones o actividades
y que aglutina un conjunto de series de la misma procedencia
institucional. La conformacion de los fondos en los entornos
de gestion de documentos electrénicos se atendra a la practica
establecida por el Reglamento de Archivos Militares y su apli-
cacion al Sistema Archivistico de la Defensa.

¢) Serie documental: se entiende por serie documental el conjunto
de unidades documentales de estructura y contenido homogé-
neos recibidas o producidas por un mismo 6rgano o sujeto pro-
ductor en el ejercicio de cada una de sus funciones especificas.



d)

Las series documentales del Ministerio de Defensa, podran ser
de tres tipos:

1.° Series de expedientes: aquellas que cumplen las caracteristi-
cas de la definicion de expediente de la LPAC y que corres-
ponden a procedimientos reglados.

2.° Series de agregaciones documentales: aquellas que atienden
a la definicion del e-EMGDE y que podran ser, en el en-
torno electronico, carpetas u otros objetos de informacion
agrupadores que engloban documentos producidos al mar-
gen de cualquier procedimiento reglado.

3.° Series de documentos simples: son las formadas por docu-
mentos unitarios y definitivos.

Toda la documentacion electronica que se gestione de acuerdo
a esta politica debera tener identificada y asignada el tipo y la
denominacion de la serie documental a la que pertenece, segiin
el analisis documental.

Expediente: la definicion y requisitos del expediente adminis-
trativo quedan establecidos en la LPAC art 70 como «conjunto
ordenado de documentos y actuaciones que sirven de antece-
dente y fundamento a la resolucion administrativa, asi como
las diligencias encaminadas a ejecutarla».

Los expedientes tendran formato electronico y se formaran me-
diante la agregacion ordenada de cuantos documentos, pruebas,
dictamenes, informes, acuerdos, notificaciones y demas diligen-
cias deban integrarlos. Asimismo, debera constar en el expe-
diente copia electrénica certificada de la resolucion adoptada.
Cuando en virtud de una norma sea preciso remitir el expedien-
te electronico, se hara de acuerdo con lo previsto en el Esquema
Nacional de Interoperabilidad y en las correspondientes Normas
Técnicas de Interoperabilidad, y se enviara completo, foliado, au-
tenticado y acompaifiado de un indice, asimismo autenticado, de
los documentos que contenga. La autenticacion del citado indice
garantizard la integridad e inmutabilidad del expediente electro-
nico generado desde el momento de su firma y permitira su recu-
peracion siempre que sea preciso, siendo admisible que un mismo
documento forme parte de distintos expedientes electronicos.



No formara parte del expediente administrativo la informacion
que tenga caracter auxiliar o de apoyo.

Los expedientes pueden estar compuestos de elementos en
soporte digital, analdgico o incluso de objetos, formando ex-
pedientes hibridos. Para los documentos y objetos no digita-
lizables se mantendra siempre la relacidén con el expediente (a
través de las referencias cruzadas necesarias) de forma que se
permita recuperar la totalidad del mismo.

Se considera expediente, dentro del ambito de esta politica, tan-
to a los administrativos regulados por la Ley 39/2015, como a
cualquier otro tipo de expediente regulado por procedimientos
particulares del ambito de la Defensa tales como los derivados
de la aplicacion de la justicia militar, la gestion sanitaria en el
ambito del departamento, etc.

e) Agregacion de documentos: agrupacion de documentos creada al
margen de un procedimiento reglado. A modo de ejemplo en el
Ministerio de Defensa se consideraran bajo este concepto los con-
Juntos fotograficos, proyectos I+D, memorias, colecciones, etc.
Las agregaciones de documentos del Ministerio de Defensa cum-
pliran los mismos requerimientos que se aplican a los expedientes
electronicos cuando asi se determine en el analisis documental.

f) Documento simple: unidad minima de los niveles agrupacion do-
cumental. En el Ministerio de Defensa, y a efectos de su gestion
electronica seglin esta politica, se tratara siempre de un objeto uni-
co al que pueden aplicar los estados de elaboracion previstos en el
metadatos obligatorio e-EMGDE 20 - Estado de elaboracion:

EEO1 (Original)

EEO02 (Copia electronica auténtica con cambio de formato)
EEO03 (Copia electronica auténtica de documento papel)
EE04 (Copia electronica parcial auténtica)

EE99 (Otros)

5.4. APLICACION DE LA CLASIFICACION DOCUMENTAL

La clasificaciéon documental, segtn el cuadro de clasificacion o el
SIA, se puede aplicar a cualquier nivel de agrupacion.

El nivel de agrupacion documental que se describe y clasifica, se indica-
ra en la entidad eEGMDEO = documento, con el valor correspondiente del



metadato obligatorio e-EMGDE 1 Categoria = Grupo de fondos, fondo,
serie documental, agregacion documental, expediente, documento simple.

Obligatoriamente se asignara la clasificacion a todas las series do-
cumentales identificadas en el Ministerio de Defensa y, adicionalmen-
te, de la clasificacidon SIA segun el procedimiento administrativo que
corresponda. Para ello se empleardn los metadatos:

e-EMGDE 22.1 Codigo de Clasificacion
e-EMGDE 22.2 Denominacion de la clase
e-EMGDE 22.3 Tipo de clasificacion * (SIA/funcional)

Para las series de expedientes, los metadatos de clasificacion se de-
beran capturar obligatoriamente en el momento de la apertura de los
mismos. En los otros tipos de series documentales (de agregaciones
documentales y documentos simples) se podran aplicar desde el mo-
mento de su configuracion, o en procesos posteriores, como puede ser
la transferencia desde los sistemas de origen al archivo tnico electro-
nico.

Se optara preferiblemente por implementaciones técnicas que per-
mitan la herencia de los metadatos de clasificacion desde el nivel de
serie documental a todos los expedientes o agregaciones y por ende a
los documentos contenidos en los mismos.

5.5. DESCRIPCION

Describir implica representar los documentos y sus niveles de agru-
pacion mediante informacion estructurada en metadatos que serviran
para su localizacion y uso a lo largo de su ciclo de vida.

El uso de metadatos de descripcion adicionales a los obligato-
riamente establecidos en el proceso de captura, sera facultativo y
podra producirse en cualquier momento del ciclo de vida de los
expedientes y documentos. Este aspecto se determinara en fun-
cién de las necesidades de recuperacion identificadas en el anali-
sis documental.

En la descripcion se podran utilizar taxonomias y vocabularios
controlados geograficos, tematicos u otros, que faciliten la busqueda
y recuperacion.
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Los metadatos a desarrollar en el e-EMMDEF a partir del esque-
ma e-EMGDE para este proposito seran:

e-EMGDES5 Descripcion
e-EMGDEI12 Puntos de acceso

Para la descripcion de los documentos y expedientes se podra te-
ner en cuenta el Tesauro del Ministerio de Defensa.
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6. Procesos de calificacion, conservacion,
transferencia y eliminacion

6.1. CALIFICACION

6.1.1. Concepto y proposito de la calificacion

La calificacion es el proceso documental que comprende la deter-
minacion de los documentos esenciales, la valoracién de los docu-
mentos para el establecimiento de los plazos de conservacion, accio-
nes de transferencia o eliminacion, régimen de acceso y el dictamen de
la autoridad calificadora.

La calificacion se aplicara sobre cualquier documento que haya
sido creado o recibido en el marco de las competencias que el Minis-
terio de Defensa tiene encomendadas.

6.1.2. Documentos esenciales

Son aquellos documentos indispensables y vitales para la continui-
dad digital y que, en caso de desastre o emergencia, permitiran que el
Ministerio de Defensa pueda alcanzar sus objetivos, cumplir con sus
obligaciones diarias de servicio y respetar la legalidad vigente y los
derechos de las personas.
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La determinacion de los documentos esenciales se realizara en el
contexto del cumplimiento de los requerimientos establecidos en el
Esquema Nacional de Seguridad y aplicacion de la politica de gestion
de riesgos del Ministerio de Defensa. Este trabajo puede estar con-
templado en el analisis documental previo a la implementacion de los
sistemas de informacion en que se vayan a gestionar los documentos
electronicos.

Los documentos esenciales deberan ser incluidos en el Plan de
Continuidad Digital y Recuperacion ante Desastres del Ministerio de
Defensa. Se deberan adoptar las medidas necesarias para asegurar su
confidencialidad, integridad, disponibilidad y autenticidad.

A nivel orientativo, se considera que los documentos electronicos
que podrian ser calificados como esenciales son aquellos que:

a) Informan de las directrices, estrategias y planificacion de la or-
ganizacion.

b) Recogen derechos de la organizacion, singularmente los relati-
vos a convenios y documentos de propiedad.

¢) Recogen informacion sobre los edificios, instalaciones y siste-
mas de la organizacion.

d) Dejan constancia de los acuerdos y resoluciones de los 6rganos
de gobierno de la organizacion, tanto colegiados como uniper-
sonales.

La gestion de los documentos calificados como esenciales requeri-
ra la obtencion de una réplica segtin lo dispuesto en el procedimiento
de copiado auténtico de documentos a que se refiere el anexo 2 y que
se garanticen las adecuadas condiciones de proteccion y conservacion.

Cuando exista un documento esencial en soporte papel, forme o
no parte de un expediente o agregacion documental y se realice copia
electrénica auténtica del mismo, el original permanecera en su lugar
de origen y se sometera a los procedimientos de valoracion correspon-
dientes a su serie.

6.1.3. Valoracion y dictamen

La valoracion documental es el proceso de estudio y analisis de
las caracteristicas de las series documentales del Departamento y que
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da como resultado un dictamen en el que se establecen los plazos de
conservacion, transferencia y acceso. Dicho analisis deberia realizarse
con caracter previo a la captura y/o creacion de los mismos en los
sistemas de informacion en que se van a gestionar durante todo su
ciclo de vida.

Como regla general, las propuestas de transferencia, régimen
de acceso y conservacidn o eliminacion, se realizardn para el nivel
de agrupacion de serie documental y se heredaran a los niveles
inferiores hasta llegar al documento propiamente dicho. Podran
aplicarse excepciones cuando las caracteristicas de la documenta-
cién asi lo aconsejen.

En la determinacion de los plazos de conservacién deberan in-
cluirse la valoracién respecto a la conservacion de las firmas y los
metadatos asociados a los documentos.

Al igual que en el soporte papel, los valores primarios y secunda-
rios de los documentos, a efectos de conservacion, se determinaran
teniendo en cuenta el marco reglamentario, las necesidades de gestion
y de rendicién de cuentas, el riesgo para la institucion y el valor his-
torico.

Se entiende por valor primario de un documento, el de la finalidad
inmediata por la que fue producido o creado. Entre otros, los valores
primarios pueden ser:

a) Administrativo: el que posee un documento para la administra-
cion de origen o aquella que le sucede, como testimonio de sus
funciones y actividades.

b) Contable: el que tienen los documentos que pueden servir de
explicacion o justificacion de operaciones destinadas al control
presupuestario.

¢) Fiscal: el de los documentos que pueden ser testimonio de cum-
plimiento de obligaciones tributarias.

d) Juridico: el que se deriva de derechos u obligaciones legales.

e) Legal: el que pueden tener todos los documentos que sirvan de
testimonio ante la ley.

Se entiende por valor secundario el que obedece a otras motiva-
ciones que no son la propia finalidad del documento y que adquiere

— 65 —



o puede adquirir con el paso del tiempo. Estos valores secundarios
pueden ser:

a) Informativos: que sirven de referencia para la elaboracion o re-
construccion de cualquier actividad del Departamento y que
pueden ser testimonio para la memoria colectiva.

b) Historicos: que poseen los documentos como fuentes primarias
de la historia.

Con caracter general y siguiendo las directrices del Ministerio de
Educacién y Cultura y Deporte, para la valoracion de los documentos
del Ministerio de Defensa, se deberan tener en cuenta los siguientes
criterios:

a) De procedencia; primar las series documentales producidas por
los 6rganos y unidades que ocupan una posicion mas elevada
en la organizacion jerarquica del departamento.

b) Funcional; primar las series producidas en el ejercicio de fun-
ciones propias y especificas de cada 6rgano y unidad.

¢) Produccion; primar las series producidas por érganos y unida-
des que realizan el procedimiento completo.

d) Diplomatico; valorar unicamente los documentos originales,
terminados y validados y las copias solo en ausencia del origi-
nal.

e) De utilizacion; primar las series y documentos que durante
su etapa activa y semiactiva (segun el ciclo de vida) hayan
sido objeto de demanda frecuente y aquellos que por su ori-
gen, periodo cronologico que abarcan o contenido, se espera
y prevé que sean objeto de consulta por parte de usuarios
potenciales.

El procedimiento de valoracion se establece en el art. 13 del
RAM y comprendera las propuestas de valoracion por parte de las
subcomisiones nombradas a tal efecto por el Ministerio de Defensa,
el dictamen preceptivo y vinculante por parte de la Comision Califi-
cadora de Documentos de la Defensa y, cuando corresponda, el de
la Comision Superior Calificadora de Documentos del Ministerio
de Educacion, Cultura y Deporte, su aprobacién y publicacion. El
tramite se realizara de forma automatizada dando lugar a su corres-
pondiente expediente electrénico de valoracion.
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El dictamen resultante del proceso de valoracion determinara

a) Los plazos de conservacioén: permanente o temporal.

b) Las acciones a llevar a cabo: transferencia (analizada en el
apartado 6.3 de esta politica) y/o eliminacion total o parcial. La
seleccidn del criterio para la eliminacion parcial puede basarse
en distintos métodos de muestreo.

¢) Elrégimen de acceso: analizado en el apartado 7 de esta politica.

Los dictamenes de valoracion de las series tomaran como referente
los emitidos por los 6rganos calificadores de otros Departamentos y
en especial de la Comision Superior Calificadora de Documentos Ad-
ministrativos del Ministerio de Educacion Cultura y Deporte.

Los sistemas electronicos de gestion documental, en funcion del
dictamen de valoracion, permitiran el expurgo en los mismos siste-
mas, los cambios de almacenamiento, la migracidn entre sistemas, la
transferencia de responsabilidad, etc.

Con los resultados del proceso de valoracion se elaborara un ca-
lendario de conservacion. Este instrumento contiene el cuadro de
series documentales y las acciones dictaminadas en lo concerniente
al tiempo de permanencia, plazos de transferencia y condiciones de
eliminacion de los documentos. El calendario de conservacion del Mi-
nisterio de Defensa sera aplicable tanto a la gestion de los documen-
tos en soporte fisico como electronico.

Como criterio general, y siguiendo las pautas establecidas en la po-
litica de retencion y disposicion de la OTAN', se considerara docu-
mentacion de conservacion permanente toda aquella relacionada con:

a) Las politicas, decisiones, eventos, consultas importantes, misio-
nes y actividades.

b) La estructura y evolucién del Ministerio de Defensa.

¢) La situacion legal y financiera, las obligaciones y responsabili-
dades del Ministerio.

d) El impacto de las decisiones del Departamento sobre los dere-
chos, la salud y la seguridad de su personal y / u otras personas.

13 Policy on the Retention and Disposition of NATO Information. 2009 (http:/www.
nato.int/nato_static/assets/pdf/pdf archives/20120327 C-M 2009 0021 INV-Retention
Dispo _of NATO Inf.pdf).
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e) Elimpacto sobre el medio fisico.

f) Los informes de caracter publico que faciliten el conocimiento
y comprension de los propositos, principios y logros del Minis-
terio de Defensa.

La documentacion de valor temporal, llevara definido el nimero
de afios que debe conservarse y las acciones que deban realizarse con
la misma para su conservacion en los sistemas electronicos hasta el fin
del plazo dictaminado.

Los metadatos a desarrollar en el e-EMMDEF para el proceso de
calificacion dentro del sistema o sistemas en que se gestiona el ciclo de
vida de los documentos, se basaran en los previstos en el e-EMGDE:

e-EMGDE 13 — Calificacion
e-EMGDE 13.1 - Valoracion
e-EMGDE 13.1.1 — Valor primario
e-EMGDE 13.1.1.1 — Tipo de valor
e-EMGDE 13.1.1.2 — Plazo
¢e-EMGDE 13.1.2 — Valor secundario
e-EMGDE 13.2 — Dictamen
e-EMGDE 13.2.1 - Tipo de dictamen
e-EMGDE 13.2.2 - Accién dictaminada
e-EMGDE 13.2.3 — Plazo de ejecucion de la accion dictaminada
EMGDE 13.4 — Documento esencial

6.2. CONSERVACION

La conservacién se define como el conjunto de procesos y ope-
raciones que tienen como objetivo garantizar el adecuado manteni-
miento de los documentos a lo largo del tiempo. La creacion y captu-
ra-de un documento implica, ya de por si, la intencidén de almacenarlo
durante un tiempo determinado. Todos los documentos generados
por las administraciones publicas son, o pueden ser, patrimonio do-
cumental, segun la Ley 16/1985, de 25 de junio, del Patrimonio Histo-
rico Espanol (LPHE).

Los documentos electronicos del Ministerio de Defensa deberan
conservarse almacenados en las condiciones apropiadas de soporte
y formato, que garanticen su disponibilidad, fiabilidad, autenticidad
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y conservacién a lo largo de toda su existencia, especialmente en el
caso de los documentos identificados para su conservacion perma-
nente.

Para la conservacion de los documentos electronicos se aplicaran
los metadatos especificos de preservacion PREMIS cuya equivalencia
con el e-EMGDE se incluye en el Anexo 5 de esta politica.

Se desarrollara un plan de preservacién digital siguiendo las orien-
taciones definidas como anexo 5 de esta politica, que contemple estra-
tegias de almacenamiento digital tales como:

a) Sistemas de copias de seguridad para prevenir la pérdida de
documentos por fallos en los sistemas.

b) Conversion, que implica cambio de formato garantizando la
informacion primaria, con el objeto de prevenir el dafio fisico
de los soportes.

¢) Migracién para abordar la obsolescencia del hardware y sof-
tware que pueda afectar a la legibilidad de los documentos elec-
tronicos almacenados.

La planificacién de conservacion de documentos electronicos del
Ministerio de Defensa, dependera de su capacidad para mantener la
accesibilidad, integridad y autenticidad de los mismos a lo largo del
tiempo, y de la relacidn coste-beneficio y debera contemplar tanto los
documentos electronicos como sus metadatos asociados para garanti-
zar que ambos van a ser accesibles y utilizables durante todo su plazo
de conservacion.

Para garantizar el uso de los documentos electronicos a lo largo
del tiempo deben eliminarse las restricciones que puedan existir sobre
los mismos después de un periodo determinado, como:

a) Uso de cifrado/encriptado.

b) Uso de contrasena.

¢) Aplicacion de derechos digitales que restrinjan el acceso o limi-
ten la vida util de un registro.

El sistema o sistemas de gestiéon de documentos electronicos del
Ministerio que se determinen, deberan mantener en todo momento
la trazabilidad de las acciones u operaciones realizadas sobre los mis-
mos en materia de conservacion.
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La documentacioén clasificada se custodiara en contenedores se-
parados manteniendo en todo momento una estricta compartimenta-
cion dentro de cada tipo de la informacién en funcion de su grado de
clasificacion, segiin las Normas de la Autoridad Nacional de Seguri-
dad para la proteccion de la informacion clasificada. Podra ser alma-
cenada en sistemas de informacion y comunicaciones y en soportes
informaticos, siempre que el sistema se encuentre acreditado y esté au-
torizado por la autoridad competente, de forma que en su proteccioén
se garanticen medidas de seguridad tan rigurosas como para los do-
cumentos sobre papel u otros soportes fisicos. Estos sistemas han de
asegurar igualmente, de forma fisica o 16gica, la compartimentacién
indicada en el parrafo anterior, asi como cuanto se indica en la nor-
mativa especifica sobre modos seguros de operacion de los sistemas.

Todos los soportes removibles de almacenamiento informatico
(discos duros, disquetes, CD-ROM, «pendrivesy, etc.) que contengan
informacion clasificada tienen la consideracion de documentos, por lo
que deberan estar debidamente identificados, marcados y registrados.
La clasificacién de seguridad del soporte indicara la mas alta clasifi-
cacion de la informacion que alguna vez haya sido almacenada en el
mismo, a no ser que la misma fuera eliminada con algun procedimien-
to aprobado por la autoridad competente.

Para la informacion almacenada en forma de expedientes o en so-
porte informatico que contengan mas de un grado de clasificacion, se
aplicaran las medidas de proteccioén correspondientes al mayor gra-
do de clasificacion de la informacion contenida, por el principio de
agregacion segun las Normas de la Autoridad Nacional de Seguridad
para la proteccion de la informacidn clasificada.

La conservacion de los documentos en soporte papel se regira por
lo establecido en el Capitulo IX. De la conservacion de los documentos
del RAM.

6.3. TRANSFERENCIA

La transferencia es el procedimiento habitual de ingreso de fondos
documentales en un archivo o repositorio, mediante el traslado de
series o fracciones de serie una vez han cumplido el plazo de perma-
nencia fijado en la valoracion documental. Su propdsito es facilitar el
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paso de los documentos en sus fases de vida de manera que puedan
recibir el tratamiento adecuado en cada una de ellas. En el ambito
electrénico, se materializa en el cambio de la custodia y de la respon-
sabilidad, con o sin cambio de repositorio.

La transferencia de documentos electronicos del Ministerio de Defen-
sa, estara sujeta al procedimiento que se establezca, en el marco del Sis-
tema Archivistico de la Defensa y de los requerimientos de la Politica de
la Seguridad de la Informacion y las Comunicaciones del Departamento.

Ateniéndose a lo establecido en el RAM, y en el plazo dictami-
nado para la accion resultante del proceso de valoracion, se llevara a
cabo la transferencia de la responsabilidad al Organo responsable del
Sistema Archivistico de la Defensa. Todo cambio de repositorio debe-
ra estar definido y controlado en el sistema de informacion en que se
gestionan los documentos electronicos, a partir de lo dispuesto en los
calendarios de conservacion.

Conforme a lo establecido en las NTI de documento y expediente
electrénico y en tanto no se publique una norma especifica de trans-
ferencias, el 6rgano o entidad que transfiere es la responsable de ve-
rificar la autenticidad e integridad de lo transferido en el momento
del intercambio, mediante la firma electronica de los indices de los
expedientes y de los documentos electronicos.

Los documentos que se transfieran deben ir asociados a sus meta-
datos y firmas correspondientes para permitir su identificacion, au-
tenticidad y conservacion. Seran acompafiados de indicaciones res-
pecto a procedimientos:

a) De uso y acceso.

b) De seguridad para prevenir, corregir y descubrir pérdidas de
informacién o alteracion de documentos.

¢) De conservacion en relacion al deterioro de soportes y obsoles-
cencia tecnologica.

Se desarrollara un protocolo de transferencia en el que se contem-
ple la necesidad de:

1.° Adaptar los documentos a un formato longevo, incluyendo las
posibles migraciones o cambios de formato que se prevean ne-
cesarios.
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2.° Afadir las firmas y la informacién necesaria para su verifica-
cion y validacién asi como los sellos de tiempo que garanticen
la conservacidn a largo plazo de las mismas, si fuera necesario.

3.° Revisar la documentacion y actualizar y completar los meta-
datos minimos necesarios para la transferencia con cambio de
custodia.

4.° Disponer de mecanismos de bloqueo para aquellos documen-
tos o expedientes que, por determinados motivos, deban ex-
ceptuarse de la aplicacion de las reglas generales.

En los sistemas deberda quedar constancia de la remision de ex-
pedientes por el 6rgano o aplicacion emisora y de su recepcion en el
destino.

En caso de que la transferencia suponga una duplicacién de do-
cumentos, el 6rgano remitente, una vez obtenida la conformidad
del responsable que los ha recibido, debera proceder al borrado se-
guro de sus ejemplares, como se indica en el apartado 6.4 de esta
politica.

En el caso de remision de expedientes hibridos, se debera acompa-
far una relacion de entrega de los mismos y debera establecerse una
referencia cruzada que permita la vinculacion de todas las partes del
expediente al objeto de su recuperacion completa.

Cuando la transferencia se realice en soportes fisicos, tales como
discos duros o similares, deberan tenerse presentes las medidas de se-
guridad en el transporte y de integridad de los soportes que se recogen
en la normativa de seguridad del Departamento y las establecidas por
la Autoridad Nacional de Seguridad en las Normas para la protec-
cion de la informacién clasificada.

La documentacion producida por organismos o unidades del Mi-
nisterio de Defensa ubicadas fuera del territorio nacional, también
sera objeto de transferencia reglada a los archivos correspondientes.
Cuando esta documentacion no se gestione desde su origen en los sis-
temas corporativos determinados para la gestioén y el archivo de docu-
mentos, se debera transferir en los plazos dictaminados, la custodia al
archivo unico electrénico y la responsabilidad al 6rgano responsable
del Sistema Archivistico de la Defensa.

s



Todos los documentos de conservacion permanente deberan ser
transferidos al archivo electrénico tinico que se determine como siste-
ma de preservacion digital a largo plazo.

Los documentos de conservacion temporal deberan ser eliminados
en sistemas que dispongan de las funcionalidades necesarias para pro-
ceder a su destruccién controlada en el plazo previsto. Si los sistemas
en que se gestionan en origen no dispusieran de dichas funcionalida-
des, la custodia y responsabilidad debera ser transferida al érgano
Responsable del SAD.

De las transferencias realizadas en el Ministerio de Defensa de-
bera quedar constancia de los movimientos y eventos producidos,
mediante metadatos de trazabilidad de las acciones realizadas. Los
metadatos a desarrollar en el e-EMMDEF partiran de los siguientes
previstos en el e-EMGDE:

e-EMGDE 13.3 —Transferencia

e-EMGDE 13.3.1 — Fase de archivo
e-EMGDE 13.3.2 — Plazo de transferencia

La transferencia de documentos en soporte papel entre los distin-
tos archivos del Ministerio de Defensa se regira por lo establecido al
respecto en el RAM.

6.4. DESTRUCCION O ELIMINACION

El concepto de destruccion de documentos y la informacion que
contienen, queda definido en el articulo 27 de la Instruccion 64/2015,
de 7 de diciembre, del Secretario de Estado de Defensa, por la que se
aprueban las Normas de seguridad de la informacion para la elabora-
cion, clasificacion, cesion, distribucion y destruccion de informacion
del Ministerio de Defensa:

a) Seentiende como destruccion de la informacion, la eliminacion de
todos y cada uno de los elementos tangibles que le den soporte. Se
considerara que no se ha destruido la informacion si esta puede
encontrarse en algin elemento tangible. El proceso de destruccion
implicard que esta se elimine de todos los documentos o sistemas
de informacioén y comunicaciones en los que se encuentre.



b)

<)

La destruccion de los elementos tangibles que dan soporte a la
informacion clasificada, se establece en los articulos 28 al 32 del
Decreto 242/1969, de 20 de febrero, por el que se desarrollan
las disposiciones de la Ley 9/1968, de 5 de abril sobre Secretos
Oficiales asi como en la normativa especifica de desarrollo o de
aplicacion de la seguridad de la informacion en los documen-
tos, seguridad de la informacién en los sistemas de informacion
y comunicaciones y seguridad de la informacion en poder de
las empresas.

En ningtn caso se podra destruir informacion en tanto subsista
en ella un valor probatorio de derechos y obligaciones de las
personas fisicas o juridicas o no hayan transcurrido los plazos
que la legislacion establezca para su conservacion, de acuerdo
con lo dispuesto en la regulacion relativa a la conservacion de
la informacion en el Sistema Archivistico de la Defensa.

La documentacion electronica a destruir, sujeta a esta politica,
sera la que previamente se haya dictaminado en el proceso de valora-
cion por los 6rganos competentes y requerira:

1.°

3.°

El dictamen preceptivo de la Comision Calificadora de Docu-
mentos de la Defensa y, cuando proceda, la resolucion de la
Comision Superior Calificadora de Documentos Administra-
tivos.

Un proceso de destruccion o eliminacién segura de documen-
tacion electronica y soportes informaticos que se atenga a las
instrucciones de seguridad de la informacion del Ministerio de
Defensa y a la normativa de seguridad para la destruccion de
la documentacion clasificada de la Autoridad Nacional de Se-
guridad para la proteccion de la informacién clasificada.

El tramite del expediente de eliminacion en soporte electroni-
co, dejando traza de las acciones realizadas.

Los supuestos en los que se podra realizar la destruccion fisica de
la informacion almacenada en documentos/expedientes electronicos
son los siguientes:

a)

Destruccion de informacion como ultima fase de un procedi-
miento reglado de eliminacion y destruccion, realizado con las
formalidades del Real Decreto 1164/2002, de 8 de noviembre, por
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el que se regula la conservacion del patrimonio documental con
valor histoérico, el control de la eliminacion de otros documentos
de la Administracién General del Estado y sus organismos publi-
cos y la conservacion de documentos administrativos en soporte
distinto al original en sus articulos 7 y 8. Este hecho figurara en
los dictamenes correspondientes a la serie documental.

b) Cambio de soporte o formato como consecuencia de la obso-
lescencia del formato anterior o fin de la vida 1til del soporte
previo. En este caso, se realizara la destruccion o borrado de la
informacion en el soporte o formato inicial.

¢) Transferencia con cambio de custodia a otro organismo o ar-
chivo. En el caso de que la transferencia suponga una duplica-
cion de los documentos que son objeto de la misma, el dérgano
remitente, una vez obtenida la conformidad del nuevo respon-
sable de la custodia, debera proceder al borrado de sus propios
ejemplares, como ya se ha expuesto en el apartado 6.3 de esta
politica.

En los dos altimos supuestos, y siempre que se realicen copias au-
ténticas con/sin cambio de formato con las exigencias del ENI, se apli-
cara dicho Real Decreto y las Normas Técnicas de Interoperabilidad
que lo desarrollan.

Los metadatos a desarrollar para el control del proceso de elimina-
cion o destruccion se basaran en los previstos en el e-EMGDE:

e-EMGDE 21 — Trazabilidad.
e-EMGDE 21.1 - Accién: «Destruye» o «Elimina»
¢-EMGDE 21.1.1 - Fecha de la accion.
e-EMGDE 21.1.2 - Entidad de la accion.
e-EMGDE 21.2 - Motivo reglado.
e-EMGDE 21.3 - Usuario de la accion.

Los aspectos técnicos de la destruccidn de la informacién queda-
ran determinados por las normas de seguridad de la informacion en
los documentos, normativa especifica de desarrollo del Ministerio de
Defensa, y de la Autoridad Nacional de Seguridad para la proteccion
de la informacion clasificada.



Como conclusion, la aplicacion de la destruccidon de los documen-
tos debera contemplar que:

a) Solo se destruira la documentacién valorada previamente.

b) La destruccién siempre debe haber sido autorizada.

¢) Los documentos y expedientes en tramite o sujetos a litigios o
investigaciones posteriores a su cierre, no deberan destruirse.

d) Debera realizarse preservando la confidencialidad de cualquier
informacién que contengan.

e) Incluye la destruccion de todas las copias que pudieran existir,
incluidas copias de seguridad electronica y copias de conserva-
cion.

En el caso de destruccidén inmediata y de emergencia de documen-
tos clasificados o no clasificados, esta debera ser comunicada y docu-
mentada, a la mayor brevedad posible, a los responsables del SAD, de
forma que se contabilice y regularice el proceso de destruccion una
vez cesadas las circunstancias excepcionales que lo motivaron.
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7. Acceso

7.1. ACCESO A LOS DOCUMENTOS ELECTRONICOS

Se define acceso como el derecho, modo y medios de localizar, usar
y recuperar los documentos electronicos que cumplen con los requeri-
mientos establecidos en la PGDE-MINISDEF.

El derecho de acceso a los documentos electronicos esta regulado por
la legislacion vigente que establece las condiciones y/o restricciones apli-
cables seguin las caracteristicas de los mismos y queda recogido en el ar-
ticulo 105.b) de la Constitucion Espafiola que se desarrolla en la LTAIP.

Se entiende por informacion publica los contenidos o documentos,
cualquiera que sea su formato o soporte, que obren en poder de alguno
de los sujetos incluidos en el ambito de aplicacion de la LTAIP y que
hayan sido elaborados o adquiridos en el ejercicio de sus funciones.

El art. 13 d) LPAC, establece que las personas, en sus relaciones
con las administraciones publicas, son titulares del derecho al acceso
a la informacién publica, archivos y registros, de acuerdo con lo pre-
visto en la LTAIP y el resto del ordenamiento juridico.

El derecho de acceso a los documentos podra ser limitado en base
a los supuestos previstos en el articulo 105.b) de la Constitucién Es-
pafiola y en los articulos 14 y 15 de la LTAIP. La codificacion de estas



restricciones a efectos de cumplimentacién del esquema de metadatos
se recoge en el anexo 6 de esta politica.

Ademas, sera vinculante para los documentos del Ministerio de
Defensa, el cuerpo normativo sobre secretos oficiales que se inicia con
Ley 9/1968, de 5 de abril, sobre Secretos Oficiales (LSO), desarro-
llada mediante el Decreto 242/1969, de 20 de febrero, y modificada
por la Ley 48/1978, de 7 de octubre. En virtud de esta normativa,
se consideran «materias clasificadas» los asuntos, actos, documentos,
informaciones, datos y objetos cuyo conocimiento por personas no
autorizadas puedan danar o poner en riesgo la Seguridad y Defensa
del Estado.

En el anexo 6 se aportan los valores de los niveles de clasificacion
de seguridad y sus equivalencias en el ambito internacional de la de-
fensa.

El acceso a los documentos electronicos se realizard por me-
dio de los sistemas y tecnologias de la informaciéon y comunica-
ciones del Ministerio de Defensa en las que estos se gestionan o
transmiten. Con el objeto de garantizar la proteccion adecuada,
proporcionada y razonable de los documentos electronicos del
Ministerio de Defensa, asegurando la preservacion de sus requi-
sitos basicos de seguridad (confidencialidad, integridad y dispo-
nibilidad), sera de aplicacion lo establecido en la Orden Ministe-
rial 76/2006, de 19 de mayo, por la que se aprueba la politica de
seguridad de la informacion del Ministerio de Defensa y en todas
sus normas derivadas, asi como lo establecido en las Normas de
la Autoridad Nacional de Seguridad para la proteccion de la in-
formacion clasificada.

7.2. REGIMEN DE ACCESO

7.2.1. Categorias de acceso

El régimen de acceso y de seguridad de los documentos electro-
nicos del Ministerio de Defensa esta determinado en la clasificacion
que establece la normativa de seguridad de la informacion. A estos



efectos, los documentos electronicos podran pertenecer a una de las
siguientes categorias:

a)

b)

Informacioén no clasificada, dependiendo de su ambito de dis-
tribucion los documentos electrénicos podran ser:

1.° De uso oficial: aquellos cuya distribucion esté limitada al
ambito del Ministerio de Defensa, o a personas y organis-
mos que desempefien actividades relacionadas con el mismo.

2.° De uso publico: aquellos cuya distribucion NO esté limitada
al ambito del Ministerio de Defensa, o a personas y organis-
mos que desempefien actividades relacionadas con el mismo.
Se conceptiian como documentos de uso publico, los docu-
mentos electronicos que queden sujetos al régimen de publi-
cidad activa en cumplimiento de lo establecido en la LTAIP.
Para dichos documentos debera determinarse, cuando pro-
ceda, sus condiciones de reutilizacion.

Informacion clasificada, cualquier informacién o material res-
pecto del cual se decida que requiere proteccidén contra su di-
vulgacion o acceso no autorizados, por el dafio o riesgo que
esto supondria a los intereses del Estado, y al que se ha asigna-
do, con las formalidades y requisitos previstos en la legislacion,
una clasificacion de seguridad. Los grados aplicables a los do-
cumentos electronicos que formen parte de la informacién cla-
sificada seran los establecidos en la Orden Ministerial 76/2006,
de 19 de mayo, por la que se aprueba la politica de seguridad de
la informacion del Ministerio de Defensa:

1.° Secreto (S), que se aplicara a los asuntos, actos, documen-
tos, informaciones, datos y objetos que precisen del mas
alto grado de proteccidén por su excepcional importancia
y cuya revelacidon no autorizada por autoridad competente
para ello pudiera dar lugar a riesgos o perjuicios de la Se-
guridad y Defensa del Estado.

2.° eservado (R), que se aplicara a los asuntos, actos, documen-
tos, informaciones, datos y objetos no comprendidos en el
apartado anterior por su menor importancia, pero cuyo co-
nocimiento o divulgacion pudiera afectar a la Seguridad y
Defensa del Estado.



3.° onfidencial (C) , que se aplicara a los asuntos, actos, docu-
mentos, informaciones, datos y objetos, no comprendidos
en los apartados anteriores, cuya revelacion no autorizada
pudiera danar la seguridad del Ministerio de Defensa, perju-
dicar sus intereses o dificultar el cuamplimiento de su mision.

4.° ifusion limitada (DL), que se aplicara a los asuntos, actos,
documentos, informaciones, datos y objetos, no compren-
didos en los apartados anteriores, cuya revelacion no auto-
rizada pudiera ir en contra de los intereses y la mision del
Ministerio de Defensa.

7.2.2. Documentos electronicos no clasificados

El régimen de acceso a los documentos electronicos no clasificados
estara sujeto a la legislacion vigente, y se les aplicaran las condiciones
de acceso que les afecten tanto a los procedimientos en curso como a
los finalizados.

Con caracter general, los documentos electronicos, que constitu-
yen patrimonio documental segun el art. 49 de la LPHE y forman
parte del SAD segun el art.25 del RAM, una vez concluida su tra-
mitacién y registrados en el archivo electronico tinico del Ministerio
de Defensa, seran de libre consulta a no ser que afecten a materias
clasificadas de acuerdo con la Ley 48/1978, de 7 de octubre, por la
que se modifica la LSO, o no deban ser publicamente conocidos por
disposiciéon expresa de la Ley, o que la difusion de su contenido pueda
entrafiar riesgos para la seguridad y la defensa del Estado o la averi-
guacion de los delitos.

El procedimiento para el acceso a los documentos se ajustara a lo
establecido en el Capitulo IV «Procedimiento de acceso a documentos
y archivos» del Real Decreto 1708/2011, de 18 de noviembre, por el
que se establece el Sistema Espafiol de Archivos y se regula el Sistema
de Archivos de la Administracion General del Estado y de sus Orga-
nismos Publicos y su régimen de acceso'*.

4 LPHE. Disposicion adicional cuarta. Sistema Archivistico de la Defensa. El Sistema
Archivistico de la Defensa se rige por su normativa especifica. No obstante, el régimen de
acceso a los documentos obrantes en el mismo sera el establecido en el presente Real Decreto.



El Ministro de Defensa, o el érgano en quien este delegue, podra
acordar la exclusion de la consulta publica de aquellas series documen-
tales o de aquellos documentos que, sin estar clasificados de acuerdo
con la legislacion de secretos oficiales, contengan informacion cuya di-
fusion pueda afectar a la Defensa Nacional o a la Seguridad del Estado.

No obstante lo dispuesto en el parrafo anterior, cabra solicitar au-
torizacién para el acceso a tales documentos o series documentales.
Dicha autorizacidon podra ser concedida por el Ministro de Defensa,
previo informe de la Comisién Calificadora de Documentos de la De-
fensa. La denegacion de autorizacion debera ser motivada.

Los documentos que contengan datos personales de caracter po-
licial, procesal, clinico o de cualquier otra indole que puedan afectar
a la seguridad de las personas, a su honor, a la intimidad de su vida
privada y familiar y a su propia imagen, no podran ser publicamente
consultados sin que medie consentimiento expreso de los afectados
o hasta que haya transcurrido un plazo de veinticinco afios desde su
muerte, si su fecha es conocida o, en otro caso, de cincuenta afos, a
partir de la fecha de los documentos segtin establece la LPHE.

7.2.3. Documentos electronicos clasificados

Segun el art. 27 del Real Decreto 1708/2011, los documentos clasi-
ficados de conformidad con la normativa sobre secretos oficiales del
Estado estaran excluidos de la consulta publica, sin que pueda conce-
derse autorizacion para el acceso en tanto no recaiga una decision de
desclasificacion por el 6rgano competente para realizarla.

Cuando la solicitud de consulta se refiera a documentos o series
documentales que incorporen marcas de reserva o confidencialidad',
el 6rgano competente para resolver remitira la solicitud a su superior
jerarquico o, en su caso al 6rgano que realiz6 la declaracion de reserva
o confidencialidad, para que decidan sobre la concesioén de autoriza-
cion de la consulta.

El procedimiento de clasificacion de los documentos electrénicos
se atendra a lo establecido en Instruccidén 64/2015.

!5 Las marcas de reserva o confidencialidad son las marcas de clasificacion de los docu-
mentos oficialmente aceptadas que son 4: secreto, reservado, confidencial y difusion limitada.
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El acceso a las series, expedientes y documentos electronicos cla-
sificados esta fijado en los grupos de clasificacion del Anexo IV de
dicha Instruccién 64/2015 y en los procedimientos de reclasificacion
o desclasificacion establecidos en la misma. Se entiende por desclasi-
ficacion de la informacion el acto formal mediante el cual se anula de
manera expresa la clasificacion de la informacion. Este acto formal
no sera necesario si la autoridad u érgano que otorgd la clasificacion
senalo un plazo de duraciéon de esta, o circunstancias que la condi-
cionan.

Una vez desclasificados, los documentos quedardn sujetos al pro-
ceso de valoracion y determinacion del régimen de acceso en el archi-
vo electronico unico del Ministerio de Defensa.

7.3. APLICACION DE LAS CONDICIONES DE ACCESO

La aplicacion de lo establecido en materia de acceso a los docu-
mentos electrénicos en los sistemas de informacion, tiene que poner
en relacion los objetos de acceso (documentos y sus agrupaciones)
con los sujetos de acceso (agentes) y con las reglas que establecen los
niveles de acceso (régimen de acceso).

En relacion con los objetos de acceso (documentos y sus agrupa-
ciones), las condiciones de acceso se aplican a la entidad documento
y/o sus metadatos. La configuracion del acceso a la documentacion
electrénica podra realizarse, siempre que el analisis lo aconseje, en
base a las series documentales de modo que los expedientes o agre-
gaciones y documentos siempre hereden las condiciones de acceso y
seguridad del nivel superior. Cuando las caracteristicas de la docu-
mentacion lo requieran, se podran implementar condiciones de acce-
so diferenciadas para cada expediente individual, agregacion indivi-
dual, documento o partes del documento y metadatos de los mismos.

Los sujetos de acceso son los agentes que se relacionan con la en-
tidad documento y pueden acceder a los sistemas de informacion en
que se gestionan los documentos para crear, modificar, consultar y
utilizar los objetos de acceso. Se estableceran los grupos de acceso
en los entornos en que se gestionan los documentos de acuerdo a las
directrices de seguridad del Ministerio de Defensa.
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En relacién al régimen de acceso determinado para los documen-
tos electronicos, se aplicara la seguridad adecuada, concretando los
roles, permisos y controles asignados a los distintos agentes sobre los
objetos de acceso.

Los requisitos de acceso y seguridad de los documentos deberan
acompanar al analisis documental previo a la transformacion digital
de los procedimientos del Ministerio de Defensa.

Como resultado de dicho analisis documental, se elevaran a la
Comision Calificadora de Documentos de la Defensa las propuestas
relativas al régimen de acceso. estas quedaran recogidas en un instru-
mento o tabla de acceso en soporte electronico que permita, en cum-
plimiento al art. 26 del Real Decreto 1708/2011, poner a disposicion
del publico la relacion de documentos y series documentales de acceso
restringido, con exclusioén de aquellos que, en atencion a los intereses
protegidos, no deban ser objeto de publicidad.

El e-EMMDEF desarrollara los elementos de metadatos necesa-
rios para el control y gestion del acceso y seguridad de los documen-
tos electronicos del Departamento a partir de los establecidos en el
e-EMGDE 8 Seguridad y e-EMGDE 9 Condiciones de acceso uso y
reutilizacion, y de las tablas de valores que se incluyen en el Anexo 6.

Cuando los documentos sean objeto de transparencia activa o re-
utilizaciéon, sus metadatos deben incluir informacion sobre los conte-
nidos afectados y la referencia normativa correspondiente, especial-
mente a la LTAIP, siguiendo los criterios del elemento del e-EMGDE
9.2 Condiciones de reutilizacion.

Los documentos que estén sujetos a algtn tipo de restriccion de
acceso deberan incluir metadatos relativos a las causas legales de di-
cha limitacién siguiendo los criterios de codificacion aplicables del
e-EMGDE 9.1.1 Cédigo de la causa de limitacion.

En aquellos casos en que las materias tratadas en la serie docu-
mental tengan previsto un régimen juridico especifico de acceso a la
informacion, se debe especificar la norma reguladora, siguiendo los
criterios del elemento e-EMGDE 9.1.2. Causa legallnormativa de limi-
tacion y segun la tabla de valores que se recoge en el anexo 6.
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Cuando un documento contenga datos de caracter personal pro-
tegidos por la Ley Organica 15/1999, de Proteccion de Datos de Ca-
racter Personal (LOPD) que no tengan la consideracion de «fuentes
accesibles al publico» (tal y como se establece en el articulo 11 de la
misma), debera tener asignado un nivel de sensibilidad de datos de
caracter personal siguiendo los criterios de la tabla de aplicacion del
elemento e-EMGDE 8.2 Advertencia de seguridad.

En los casos en que se deba proporcionar acceso parcial a un docu-
mento o a su contenido disociado de los datos restringidos, se podra ge-
nerar copia electrénica parcial auténtica bajo siguientes modalidades:

a) Enmascaramiento de datos: copia del documento en la que se
han ocultado los datos susceptibles de proteccion.

b) Despersonalizacion o anonimizacioén: copia del documento
en la que se han ocultado los datos que identifican o permiten
identificar facilmente a las personas afectadas.

¢) Exclusion de documentos para acceso parcial: retirada de con-
sulta publica de documentos concretos cuando se pueda ofrecer
un acceso parcial al expediente, sin que resulte una informacion
distorsionada o carente de sentido.

d) Limpieza de metadatos: borrado o modificacion de los datos de
autor, localizacion, aplicacion o sistema de origen, etc.

El Ministerio de Defensa promovera, en funcién de sus capaci-
dades y recursos, la implantacion progresiva de servicios telematicos
que permitan recoger, gestionar y dar respuesta a las solicitudes, re-
clamaciones y sugerencias que realicen los ciudadanos sobre acceso,
localizacion, reproduccion u otras cuestiones relacionadas con los
documentos o los servicios que prestan los archivos del Sistema Ar-
chivistico de la Defensa.

La resolucion del procedimiento que conceda el acceso expresara
si es posible la obtencidon de copias y las condiciones de uso de las
mismas. No se concedera en los siguientes supuestos:

a) Cuando los documentos no sean de libre consulta.

b) Cuando no resulte posible realizar la copia en un formato de-
terminado debido a la carencia de equipos apropiados o al ex-
cesivo coste de la misma.
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¢) Cuando la reproduccién suponga vulneracion de los derechos
de propiedad intelectual.

En relacién con la generacidén de copias auténticas de los docu-
mentos electronicos, su expedicion estara sujeta a lo establecido en el
art. 27 de la LPAC y a lo descrito en el anexo 1 de esta politica.






8. Trazabilidad

La trazabilidad es la constancia de todas las acciones y procesos
que se realizan sobre los documentos, los expedientes y los metadatos
asociados a los mismos.

Como minimo, los eventos que se registraran sobre los documen-
tos seran los siguientes:

a) La creacion.

b) La modificacién y versionado.

¢) El borrado fisico.

d) La transferencia a otro repositorio con cambio de custodia.

e) Elacceso al contenido, cuando tenga un régimen de acceso que
asi lo requiera.

Para los expedientes y agregaciones documentales:

a) La creacion.

b) Laincorporacion de nuevos elementos (documentos u otros ex-
pedientes).

¢) La retirada de elementos (documentos u otros expedientes).

d) La creacion y/o modificacion del indice electronico cuando co-
rresponda.

e) Elcierre sin posibilidad de agregar o eliminar mas documentos.



f) La transferencia a otro almacenamiento con cambio de custodia.
g) La eliminacion fisica.

La trazabilidad de las acciones debera implementarse en los siste-
mas a través de los metadatos que establecen las relaciones de la enti-
dad Actividad (que tipifica las acciones que se pueden realizar con los
documentos) con las entidades Agente (que representan quién realiza
las acciones) y Documento (sobre que objeto o nivel de agrupacion
se realizan).

El e-EMMDEF desarrollara los elementos de metadatos necesa-
rios para el control de la trazabilidad de las acciones realizadas sobre
los documentos electrénicos del Departamento a partir de los estable-
cidos en el e-EMGDE 21 Trazabilidad.

e-EMGDE 21 — Trazabilidad.

e-EMGDE 21.1 - Accion
e-EMGDE 21.1.1 — Descripcién de la Accion
¢-EMGDE 21.1.2 - Fecha de la accion.
¢-EMGDE 21.1.3 - Entidad de la accion.

e-EMGDE 21.2 - Motivo reglado.

e-EMGDE 21.3 - Usuario de la accién.

e-EMGDE 21.4 - Descripcion.

e-EMGDE 21.5 - Modificacion de los metadatos.

e-EMGDE 21.6 - Historia del cambio.
¢-EMGDE 21.6.1 - Nombre del elemento.
e-EMGDE 21.6.2 - Valor anterior.




9. Identificacion y periodo de validez
de la PGDE-MINISDEF

Los datos identificativos principales son:

Politica de gestion de documentos

Nombre del documento electronicos en el Ministerio de Defensa

Version 1.2
Identificador de la Politica'®'’ E00003301_1.2
URI de referencia de la Politica

Fecha de expedicion

Documentos y expedientes producidos y/o

Ambito de aplicacién custodiados por el Ministerio de Defensa.

9.1. PERIODO DE VALIDEZ

La presente Politica de Gestion de Documentos electrénicos en-
trara en vigor en la fecha de expedicion indicada en los Datos Iden-
tificativos y sera valida hasta que no sea sustituida o derogada por

16 Cédigo alfanumérico unico para cada érgano/unidad/oficina extraido del Directorio
Comun de Unidades Organicas y Oficinas (DIR3).

7 Los dos ultimos digitos de este identificador corresponderan con la version de la
politica de gestion de documentos electronicos.



una politica o version posterior. En este caso, se podra facilitar un
periodo de tiempo transitorio, en el cual convivan las dos versiones,
que permita adecuar los diferentes sistemas de gestion de documentos
electrénicos utilizados por el Ministerio de Defensa a las especifica-
ciones de la nueva version.

Este periodo de tiempo transitorio debera indicarse en la nueva
version, pasado el cual solo sera valida la version actualizada.

Los anexos podran ser actualizados sin necesidad de un proceso de
revision formal de la PGDE-MINISDEF. Asimismo, las referencias al
esquema de metadatos e-EMGDE que se encuentran en el cuerpo prin-
cipal seran actualizadas automaticamente sin necesidad de un proceso
de revision formal cuando se publiquen las sucesivas versiones.

9.2. IDENTIFICADOR DEL GESTOR DE LA POLITICA

Subdireccion General de Publicaciones y
Patrimonio Cultural

Direccion de contacto Paseo de Moret, 3 - 28008 Madrid
Identificador del gestor'® E04947701

Nombre del gestor

18 Codigo alfanumérico unico para cada 6rgano/unidad/oficina extraido del Directorio
Comun de Unidades Organicas y Oficinas (DIR3).
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http://www.boe.es/buscar/pdf/1999/BOE-A-1999-23750-conso-

lidado.pdf
Orden de 21 de diciembre de 2000 por la que se crea la Comision
calificadora de documentos administrativos del Ministerio del

Interior y se regula el acceso a los archivos de él dependientes.
https://www.boe.es/buscar/pdf/2001/BOE-A-2001-334-consoli-

dado.pdf
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Xiil.

X1V.

XV.
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XVil.

Real Decreto 1164/2002, de 8 de noviembre, por el que se regula
la conservacion del patrimonio documental con valor histérico,
el control de la eliminacién de otros documentos de la Admi-
nistracion General del Estado y sus organismos publicos y la
conservacion de documentos administrativos en soporte distin-

to al original.
http://www.boe.es/boe/dias/2002/11/15/pdfs/A40139-40143.pdf

Ley 59/2003, de 19 de diciembre, de firma electronica.
http://www.boe.es/boe/dias/2003/12/20/pdfs/A45329-45343 . pdf

Ley 11/2007, de 22 de junio, de acceso electrénico de los ciuda-
danos a los Servicios Publicos.
https://www.boe.es/boe/dias/2007/06/23/pdfs/A27150-27166.pdf

Ley 37/2007, de 16 de noviembre, sobre reutilizaciéon de la in-
formacidn del sector publico
https://www.boe.es/boe/dias/2007/11/17/pdfs/A47160-47165.pdf

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprue-
ba el Reglamento de desarrollo de la Ley Organica 15/1999, de
13 de diciembre, de proteccion de datos de caracter personal.

http://www.boe.es/buscar/pdf/2008/BOE-A-2008-979-consoli-

dado.pdf

Real Decreto 1671/2009, de 6 de noviembre, por el que se de-
sarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso
electrénico de los ciudadanos a los servicios publicos
https://www.boe.es/boe/dias/2009/11/18/pdfs/ BOE-A-2009-
18358.pdf

Real Decreto 3/2010, de 8 de enero, por el que se regula el Es-
quema Nacional de Seguridad en el ambito de la Administra-
cion Electronica.
http://www.boe.es/boe/dias/2010/01/29/pdfs/BOE-A-2010-
1330.pdf

Real Decreto 4/2010, de 8 de enero, por el que se regula el Es-
quema Nacional de Interoperabilidad en el ambito de la Admi-
nistracion Electronica.
http://www.boe.es/boe/dias/2010/01/29/pdfs/BOE-A-2010-
1331.pdf




XViil.

XIX.

XX.

XXI1.

XXil.

XX1il.

XXI1V.

Real Decreto 1708/2011, de 18 de noviembre, por el que se es-
tablece el Sistema Espafiol de Archivos y se regula el Sistema
de Archivos de la Administracion General del Estado y de sus
Organismos Publicos y su régimen de acceso.

http://www.boe.es/boe/dias/2011/11/25/pdfs/BOE-A-2011-

18541.pdf

Politica de Firma Electrénica y de Certificados de la Adminis-
tracion General del Estado, aprobada por Resoluciéon de 29 de
noviembre de 2012, de la Secretaria de Estado de Administra-
ciones Publicas.

http://www.boe.es/boe/dias/2012/12/13/pdfs/'BOE-A-2012-

15066.pdf

Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la
informacion publica y buen gobierno.
http://www.boe.es/boe/dias/2013/12/10/pdfs/BOE-A-2013-

12887.pdf

Orden INT/533/2014, de 19 de marzo, por la que se regulan las
funciones, composicion y funcionamiento de la Comision Ca-
lificadora de Documentos Administrativos del Ministerio del

Interior.
https://www.boe.es/boe/dias/2014/04/05/pdfs/BOE-A-2014-

3653.pdf

Real Decreto 806/2014, de 19 de septiembre, sobre organiza-
cién e instrumentos operativos de las tecnologias de la infor-
macion y las comunicaciones en la Administracion General del
Estado y sus Organismos Publicos.
https://www.boe.es/boe/dias/2014/09/26/pdfs/BOE-A-2014-
9741.pdf

Ley 18/2015, de 9 de julio, por la que se modifica la Ley 37/2007,
de 16 de noviembre, sobre reutilizacion de la informaciéon del

sector publico.
https://www.boe.es/boe/dias/2015/07/10/pdfs/BOE-A-2015-

7731.pdf

Real Decreto 668/2015, de 17 de julio, por el que se modifica el
Real Decreto 1671/2009, de 6 de noviembre, por el que se de-
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XXV.

XXVI.
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ii.

iil.

sarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso
electrénico de los ciudadanos a los servicios publicos.
https://www.boe.es/boe/dias/2015/07/18/pdfs/BOE-A-2015-

8048.pdf
Ley 39/2015, de 1 de octubre, del Procedimiento Administrati-

vo Comun de las Administraciones Publicas
https://boe.es/boe/dias/2015/10/02/pdfs/BOE-A-2015-10565.pdf

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico
https://boe.es/boe/dias/2015/10/02/pdfs/BOE-A-2015-10566.
pdf

NORMAS TECNICAS DE INTEROPERABILIDAD Y
GUIAS TECNICAS

. Resolucion de 19 de julio de 2011, de la Secretaria de Estado

para la Funcion Publica, por la que se aprueba la Norma Téc-
nica de Interoperabilidad de Digitalizacion de Documentos.
http://www.boe.es/boe/dias/2011/07/30/pdfs/BOE-A-2011-

13168.pdf

Resolucion de 19 de julio de 2011, de la Secretaria de Estado
para la Funcion Publica, por la que se aprueba la Norma Téc-
nica de Interoperabilidad de Documento Electronico.

http://www.boe.es/boe/dias/2011/07/30/pdfs/ BOE-A-2011-

13169.pdf

Guia de aplicacion de la Norma Técnica de Interoperabilidad
de Documento Electronico
http://administracionelectronica.gob.es/pac Home/dms/pae
Home/documentos/Estrategias/pae Interoperabilidad Inicio/
BIBLIOTECA PU Publicacion oficial 2011 documen-
to_electronico guia de aplicacion NTI/Gu%C3%ADa%?20
de%?20aplicaci%C3%B3n%20de%201a%20Norma%20T%-
C3%A9cnica%20de%20Interoperabilidad%20de%20Docu-
mento%20Electr%C3%B3nica.pdf




1v.

Vi.

Vil.

viii.

iX.

Resolucion de 19 de julio de 2011, de la Secretaria de Estado
para la Funcién Publica, por la que se aprueba la Norma Téc-

nica de Interoperabilidad de Expediente Electronico.
http://www.boe.es/boe/dias/2011/07/30/pdfs/BOE-A-2011-

13170.pdf

Guia de aplicacion de la Norma Técnica de Interoperabilidad
de Expediente Electrénico.
http://administracionelectronica.gob.es/pac Home/dms/pae

Home/documentos/Estrategias/pae Interoperabilidad Inicio/
BIBLIOTECA PU Publicacion oficial 2011 Expedien-

te electronico guia de aplicacion NTI/Gu%C3%ADa%?20
de%20aplicaci%C3%B3n%20de%201a%20Norma%20T%-
C3%A9cnica%20de%20Interoperabilidad%20de%20Expe-
diente%20Flectr’%C3%B3nico.pdf

Resolucion de 19 de julio de 2011, de la Secretaria de Estado
para la Funcién Publica, por la que se aprueba la Norma Téc-
nica de Interoperabilidad de Politica de Firma Electronica y de
certificados de la Administracion.
http://www.boe.es/boe/dias/2011/07/30/pdfs/BOE-A-2011- _13171.
pdf

Resolucion de 19 de julio de 2011, de la Secretaria de Estado
para la Funcién Publica, por la que se aprueba la Norma Téc-
nica de Interoperabilidad de Procedimientos de copiado autén-
tico y conversion entre documentos electrénicos.
http://www.boe.es/boe/dias/2011/07/30/pdfs/BOE-A-2011-
13172.pdf

Resolucion de 28 de junio de 2012, de la Secretaria de Estado
de Administraciones Publicas, por la que se aprueba la Norma
Técnica de Interoperabilidad de Politica de Gestion de Docu-
mentos Electronicos.
http://www.boe.es/boe/dias/2012/07/26/pdfs/BOE-A-2012-
10048.pdf

Guia de aplicacion de la NTI de Politica de Gestion de Docu-
mentos Electrénicos.

http://administracionelectronica.gob.es/pac Home/dms/pac Home/
documentos/Estrategias/pae Interoperabilidad Inicio/Guia de

aplicacion Politica de gestion de documento_electronico.pdf
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XI.

Xil.

Modelo de politica de gestion de documentos electronicos

http://administracionelectronica.gob.es/paec_Home/dms/pae
Home/documentos/Estrategias/pae Interoperabilidad Inicio/
NTI Guia de aplicacion Gestion de documento_electroni-

c0/20131128 Modelo de politica de gestion de documen-
tos electronicos NIPO 630-13-166-8.pdf

Resolucién de 3 de octubre de 2012, de la Secretaria de Estado
de Administraciones Publicas, por la que se aprueba la Norma
Técnica de Interoperabilidad de Catalogo de estandares.
http://www.boe.es/boe/dias/2012/10/31/pdfs/BOE-A-2012-135

Guia de aplicacion de la Norma Técnica de Interoperabilidad
de Catalogo de estandares
http://administracionelectronica.gob.es/paec Home/dms/pae
Home/documentos/Estrategias/pae Interoperabilidad Inicio/
Guia de aplicacion NTI catalogo de estandares Publica-
cion oficial 2012/Guia aplicacion Norma Tecnica Interope-
rabilidad Catalogo de estandares.pdf
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10.3.1. Ministerio de Defensa

L

il.

ii.

1v.

Manual de digitalizacion para fondos bibliograficos, documen-
tacion de archivo y fondos museograficos.
http://bibliotecavirtualdefensa.es/BVMDefensa/il8n/catalogo
imagenes/grupo.cmd?path=51506

Manual de archivistica
http://bibliotecavirtualdefensa.es/BVMDefensa/il8n/catalogo
imagenes/grupo.cmd?path=71217

Manual de organizacién de archivos de oficina
http://bibliotecavirtualdefensa.es/BVMDefensa/il8n/catalogo
imagenes/grupo.cmd?path=71204

Politica de seguridad de la informacion del Ministerio de Defensa

http://administracionelectronica.gob.es/pac Home/dms/pae Home/
documentos/Estrategias/pac Tecnimap/pae TECNIMAP 2006/
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pae TECNIMAP 2006 Comunicaciones Presentadas - 5/politi-
ca de seguridad de la informacion.pdf

Procedimiento de uso de la firma electrénica longeva o de larga
duracién en los sistemas de informacion y telecomunicaciones
del Ministerio de Defensa. PG-345-SEGINFO/01/13/V3

10.3.2. Estandares ISO

1.

il.
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iv.
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Norma UNE-ISO 15489-1:2006. Informacion y documenta-
cién. Gestion de documentos. Parte 1: Generalidades

http://www.aenor.es/aenor/normas/normas/fichanorma.asp?ti-
po=N&codigo=N0035751

Norma UNE-ISO 15489-2:2006. Informacién y documenta-
cidén. Gestion de documentos. Parte 2: Directrices

http://www.aenor.es/aenor/normas/normas/fichanorma.asp?ti-
po=N&codigo=N0037585

Norma UNE-ISO 23081-1:2008. Informacién y documenta-
cion. Procesos de gestion de documentos. Metadatos para la
gestion de documentos. Parte 1: Principios

http://www.aenor.es/aenor/normas/normas/fichanorma.asp?ti-
po=N&codigo=N0041438

Documento ISO/TC 46/SC 11 N80OR 1, relativo a «orientacio-
nes sobre la elaboracion de un esquema de metadatos», y que
constituye un desarrollo de la norma ISO 23081
http://isotc.iso.org/livelink/livelink/
fetch/-8800112/8800136/8800147/N800R 1 Construccion de
un_esquema de metadatos - Por Donde Empezar Metada-
tos - ESPpdf?nodeid=11331471&vernum=-2

Norma UNE-ISO 30300:2011. Informacion y documentacion. Sis-
temas de gestion para los documentos. Fundamentos y vocabulario

http://www.aenor.es/aenor/normas/normas/fichanorma.asp?ti-
po=N&codigo=N0048671

Norma UNE-ISO 30301:2011. Informacion y documentacion.
Sistemas de gestion para los documentos. Requisitos.

http://www.aenor.es/aenor/normas/normas/fichanorma.asp?ti-
po=N&codigo=N0048672
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MOD information policy (JSP 747). United Kingdom (Minis-
try of Defence). 2008

https://www.gov.uk/government/uploads/system/uploads/at-
tachment data/file/326158/JSP747 MOD Information Poli-

cy Vl.pdf

Australian Government Recordkeeping Metadata Standard.
2008

http://www.naa.gov.au/Images/ AGRkMS-Version-2.2-Ju-
ne-2015 tcm16-47131.pdf

Guide to Recordkeeping in the Army - Army Publishing Direc-
torate. 2008
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http://www.nato.int/nato static/assets/pdf/pdf archi-
ves/20120327 C-M 2009 0021 INV-Retention Dispo of

NATO Inf.pdf

Defence Records Management Policy Manual. Australian Go-
vernment (Department of Defence). 2010

http://www.defence.gov.au/publications/manuals/polman3/pol-
man3.pdf

Australian Government Recordkeeping Metadata Standard
Implementation Guidelines. 2011
http://www.naa.gov.au/records-management/publications/agr-
kms/implementation-guidelines.aspx

NATO Records Policy. 2011

http://www.nato.int/nato_static/assets/pdf/pdf archi-
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Directive on the Management of Records Generated on opera-
tional deployment. NATO. 2012
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ves/20120327 C-M 2012 0014-Records Operational Deploy-
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Esquema de Metadatos para la Gestion del Documento Elec-
trénico (e-EMGDE). 2012
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ciones/381/Area%20descargas/Esquema-de-metadatos-pa-

ra-la-Gestion-del-Documento-Electronico--e-EM GDE-.pdf ?i-
dIniciativa=381&idElemento=610

Defence records management policy and procedures (JSP 441).
United Kingdom (Ministry of Defence). 2014

https://www.gov.uk/government/uploads/system/uploads/atta-
chment data/file/373694/20140402-JSP_441 Version 4 3 fi-

nal U.pdf
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Permanent Value. 2014

http://www.nato.int/nato static f12014/assets/pdf/pdf 2014 07
/20141029 140703-AC 324-D 2014 0008.pdf

Politica de gestion de documentos electronicos del Ministerio
de Hacienda y Administraciones. 2014
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POLITICA%20DE%20GESTION%20DE%20DOCUMEN-
TOSY%20MINHA P/politica%20de%20gestion%20de%20docu-
mentos%20electronicos%20MINHAP. pdf

Guia de adecuacion al Esquema Nacional de Interoperabili-
dad.2014
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Home/documentos/Estrategias/pae Interoperabilidad Inicio/
Normas tecnicas/20141215 ENI GuiaAdecuacion ENI

PDF NIPO 630-14-238-6/Guia _adecuacion _al ENI PDF
NIPO 630-14-238-6.pdf

Politica de gestion de documentos electronicos del Ayunta-
miento de Cartagena. 2014

https://seguro.cartagena.es/sedeelectronica/docs/politica ges-
tion documentos electronicos.pdf

Instruction: DoD Records Management Program. United Sta-
tes of America (Department of Defence). 2015
http://www.dtic.mil/whs/directives/corres/pdf/501502p.pdf
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de Educacion, Cultura y Deporte. 2015

http://www.mecd.gob.es/dms/mecd/cultura-mecd/areas-cul-
tura/archivos/recursos-profesionales/documentos-electroni-
c0s/20150721-pgde-mecd-cuerpo/20150721-pgde-mecd-cuer-
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Anexos a la Politica de Gestion de Documentos Electronicos
del Ministerio de Educacion, Cultura y Deporte. 2015
http://www.mecd.gob.es/dms/mecd/cultura-mecd/areas-cultu-
ra/archivos/recursos-profesionales/documentos-electronicos/
pgde-mecd-anexos-web/pgde-mecd-anexos-web.pdf

Politica de gestion documental del Ayuntamiento de Barcelo-
na. 2015
http://estatic.ben.cat/ArxiuMunicipal/Continguts/Documents/
Fitxers/Traduccions/InstruccioPoliticaGD cast.pdf

DECRETO 38/2016, de 5 de abril, del Gobierno de Aragon,
por el que se aprueba la Politica de gestion y archivo de do-
cumentos electrénicos de la Administracion de la Comunidad
Auténoma de Aragon y de sus Organismos Publicos
http://www.boa.aragon.es/cgi-bin/EBOA/BRSCGI?CMD=-
VEROBJ&MILKOB=902540023535

Normas de la Autoridad Nacional de Seguridad para la protec-
cion de la informacién clasificada. 2016
https://www.cni.es/comun/recursos/descargas/Normas de
la_Autoridad Nacional para la Proteccion de la Informa-

cion Clasificada.pdf
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11. Glosario

11.1. TERMINOS

Acceso

Derecho, modo y medios de localizar, usar o recuperar la informacion
y los documentos electrénicos que cumplen con los requerimientos
establecidos en la politica.

Activo
Cualquier bien que tiene valor para el Ministerio de Defensa.

Agente
Institucién, sistema, persona fisica o juridica responsable o involu-
crada en la creacion, produccion, custodia o gestion de documentos.

Agregacion de documentos
Agrupacion de documentos creada al margen de un procedimiento
reglado.

Alta direccion

Persona o grupo de personas que dirigen y controlan una organiza-
cion al mas alto nivel.

Ambito

Campo de actividad. Competencia.
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Los ambitos del nivel especifico del Ministerio de Defensa son:
a) Fuerzas Armadas

1. Estado Mayor de la Defensa
2. Ejército de Tierra

3. Armada

4. Ejército del Aire

b) Secretaria de Estado de Defensa
¢) Subsecretaria de Defensa
d) Secretaria General de Politica de Defensa.

Archivo

1) Conjunto organico de documentos producidos y/o recibidos en el
ejercicio de sus funciones por las personas fisicas o juridicas, pu-
blicas y privadas.

2) La institucion cultural donde se reune, conserva, ordena y difun-
den los conjuntos organicos de documentos para la gestion admi-
nistrativa, la informacion, la investigacion y la cultura.

3) El archivo es también el local donde se conservan y consultan los
conjuntos organicos de documentos.

Archivo electronico tnico

Segtin la LPAC cada Administracion Publica esta obligada a mante-
ner un archivo electrénico tUnico de los documentos que correspon-
dan a procedimientos finalizados, asi como que estos expedientes sean
conservados en un formato que permita garantizar la autenticidad,
integridad y conservacion del documento.

Auditoria

Proceso metodologico que consiste en la investigacion de la eficacia
de la gestion de los documentos electronicos y el grado de cumpli-
miento de la normativa, con el objeto de proponer acciones de mejora
0 correctivas.

Autenticidad
Caracteristica diplomatica de los documentos que permite saber que
un documento es lo que afirma ser, que ha sido creado/enviado por

quien asi lo afirma (y lo firma) y en el momento en que se afirma (se
fecha).
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Calendario de conservacion

Cuadro que recoge todas las acciones dictaminadas en lo concernien-
te al tiempo de permanencia y las consiguientes acciones de disposi-
cion de las diferentes series documentales.

Calificacion

Proceso documental que comprende la determinacion de los docu-
mentos esenciales, la valoracion de los documentos para determina-
cion de los plazos de conservacion y acciones de transferencia o elimi-
nacion y el dictamen de la autoridad calificadora.

Captura

Proceso de gestion de documentos en el que se produce la incorpo-
racion de estos en el sistema de gestion documental cumpliendo los
requerimientos de la PGDE-MINISDEEF, estableciéndose la relacion
fundamental que permanecera inalterable entre el documento y su
creador/receptor y el contexto en el que se cred/recibio por medio de
los correspondientes metadatos.

Ciclo de vida de un documento electronico

Conjunto de etapas o periodos por los que atraviesa la vida del do-
cumento, desde su identificacién en un sistema de gestiéon de docu-
mentos, hasta su seleccion para conservacion permanente o para su
destruccion reglamentaria de acuerdo con la legislacion.

Clasificacion documental

Identificacion y estructuracion sistematica en categorias, de todos los
documentos del Ministerio de Defensa de acuerdo a las funciones y
actividades que los originan.

Comision Calificadora de Documentos de la Defensa

Organo especifico del Ministerio de Defensa que estudia y dictamina
las cuestiones relativas a la calificacion y utilizacion de los documen-
tos del Departamento, asi como su integracion en los archivos y el
régimen de acceso e inutilidad administrativa de tales documentos.

Comision Ministerial de Administracion Digital del Ministerio de Defensa
Organo colegiado responsable del impulso y de la coordinacion inter-
na del Departamento y sus organismos publicos adscritos en materia
de Administracién Digital y enlace con los érganos y comisiones rela-
cionadas con las tecnologias de la informacion y las comunicaciones.
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Confidencialidad

Caracteristica que indica que solo pueden acceder a los documentos
aquellos usuarios que tengan permiso reconocido o que sean destina-
tarios de los mismos.

Conservacion

Procesos y operaciones realizados para garantizar las adecuadas
condiciones de mantenimiento de los documentos a lo largo del
tiempo.

Conversion
Proceso de transformacion de los documentos de un formato a otro.

Copia auténtica

Nuevo documento, expedido por una organizacion con competencias
atribuidas para ello, con valor probatorio pleno sobre los hechos o
actos que documenta, equivalente al documento original.

Creacion

Referido a un documento, momento en que se genera, y debera rea-
lizarse preferiblemente en el momento mas proximo a la actividad y
por las personas que tengan asignada la competencia o funciéon. No
debe confundirse con la captura (véase captura).

Cuadro de clasificacion

Estructura jerarquica y légica, de caracter corporativo, que refleja las
funciones y actividades del Ministerio de Defensa que dan lugar a la
creacion y recepcion de documentos; sirve al objetivo de aportar el
contexto de procedencia funcional de los documentos.

Custodia

Responsabilidad sobre los registros y archivos, su conservacioén ade-
cuada y sobre todas las tareas derivadas de su gestion. No implica
necesariamente la propiedad legal.

Custodio
Persona u organismo responsable de conservar adecuadamente y pro-
teger un documento.

Desclasificacion de la informacion
Acto formal mediante el cual se anula de manera expresa la clasifica-
cion de una informacion.
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Descripcion

Proceso que implica representar los documentos y sus niveles de agru-
pacion mediante informacion estructurada en metadatos que serviran
para su localizacién y su uso a lo largo de todo el ciclo de vida.

Destruccion de informacion

Proceso de eliminacion y borrado de todos y cada uno de los elemen-
tos tangibles que le dan soporte, sin posibilidad de reconstruccion.
Se considerara que no se ha destruido la informacion, si esta puede
encontrarse en algun elemento tangible. El proceso de destruccion
implicara que esta se elimine de todos los documentos o sistemas de
informacién y telecomunicaciones en los que se encuentre.

Dictamen

Resultado del proceso de valoracién documental en el que se mani-
fiesta la decision de la autoridad calificadora que establece los pla-
zos de permanencia de los documentos en el sistema de gestion, las
transferencias, el acceso y la eliminacién o, en su caso, la conservacion
permanente.

Digitalizacion

Proceso tecnoldgico que permite convertir un documento en soporte
papel, o en otro soporte no electronico, en un fichero electronico que
contiene la imagen codificada, fiel e integra, del documento.

Disponibilidad

Caracteristica del documento que indica que puede ser localizado,
recuperado, presentado e interpretado en cualquier momento. Su pre-
sentacion deberia mostrar la actividad u operacion que lo produjo.

Documentacion

Conjunto de documentos que describen operaciones, decisiones, nor-
mas y procedimientos organizativos referidos a una determinada fun-
cion, proceso o transaccion.

Documento

Toda informacién creada, recibida y conservada como evidencia y
como activo por el Ministerio de Defensa en el desarrollo de sus ac-
tividades o en virtud de sus obligaciones legales. Los documentos, en
cualquier soporte, son la evidencia oficial de las acciones y decisiones
del Departamento y forman parte de su patrimonio documental.
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Documento electrénico

Segun la LPAC, el documento electrénico es aquel que contiene infor-
macion de cualquier naturaleza, archivada en un soporte electrénico,
segun un formato determinado, susceptible de identificacion y trata-
miento diferenciado. Dispone de los datos de identificacion que per-
miten su individualizacion, sin perjuicio de su posible incorporacion
a un expediente electronico; incorpora una referencia temporal del
momento en que ha sido emitido y los metadatos minimos exigidos,
asi como las firmas electrénicas que correspondan segun lo previsto
en la normativa aplicable.

Documento esencial o vital

Documento que resulta indispensable y vital para la continuidad digi-
tal del Ministerio de Defensa en caso de desastre o emergencia, permi-
tiendo que pueda alcanzar sus objetivos, cumplir con sus obligaciones
diarias de servicio y respetar la legalidad vigente y los derechos de las
personas.

Documento simple
Unidad minima de los niveles de agrupacion documental.

Elaborador
Persona u organismo que materializa una informacion electronica en
forma de documento.

Esquema de metadatos

Instrumento que define la incorporacion y gestion de los metadatos
de contenido, contexto y estructura de los documentos electronicos a
lo largo de su ciclo de vida.

Expediente (en el ambito de esta politica)

Se considera expediente, dentro del ambito de esta politica, tanto a los
expedientes administrativos como a cualquier otro tipo de expediente
producido como consecuencia de un tramite y regulado por procedi-
mientos particulares del ambito de la defensa (operaciones militares,
justicia, sanidad, etc.).

Expediente administrativo

Conjunto ordenado de documentos y actuaciones que sirven de an-
tecedente y fundamento a la resolucion administrativa, asi como las
diligencias encaminadas a ejecutarla.

— 110 —



Expurgo

Procedimiento que consiste en la identificacion de los documentos
que se van a destruir conforme a los plazos establecidos en la fase de
valoracion.

Firma electronica

Conjunto de datos en forma electronica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identi-
ficacion del firmante.

Fondo

Conjunto de documentos producidos o recibidos por un érgano o su-
jeto en el ejercicio de sus funciones o actividades y que aglutina un
conjunto de series de la misma procedencia institucional.

Gestion de documentos
Conjunto de operaciones dirigidas al control de la creacion, recep-
cion, uso, valoracion y conservacion de los documentos.

Informacion de difusion limitada
Asuntos, actos, documentos, informaciones, datos y objetos, no com-
prendidos en los grupos de secreto, reservado o confidencial, cuya
revelacion no autorizada pudiera ir en contra de los intereses y la mi-
sion del Ministerio de Defensa.

Informacion de uso oficial

Informacion cuya distribucion esté limitada al ambito del Ministerio
de Defensa, o a personas y organismos que desempenen actividades
relacionadas con el mismo.

Informacion de uso publico

Informacion cuya distribucion NO esté limitada al ambito del Minis-
terio de Defensa, o a personas y organismos que desempefien activi-
dades relacionadas con el mismo.

Informacion clasificada

Cualquier informacién o material respecto del cual se decida que re-
quiere proteccion contra su divulgacion o acceso no autorizados, por
el dafo o riesgo que esto supondria a los intereses del Estado, y al
que se ha asignado, con las formalidades y requisitos previstos en la
legislacion, una clasificacion de seguridad.
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Informacion confidencial

Asuntos, actos, documentos, informaciones, datos y objetos, no com-
prendidos en los grupos de secreto o reservado, cuya revelacion no
autorizada pudiera dafiar la seguridad del Ministerio de Defensa,
perjudicar sus intereses o dificultar el cumplimiento de su mision.

Informacion no clasificada
Dependiendo de su ambito de distribucion, podra ser informacion de
uso oficial o de uso publico.

Informacion publica

Contenidos o documentos, cualquiera que sea su formato o soporte,
que obren en poder de alguno de los sujetos incluidos en el ambito de
aplicacion de la LTAIP y que hayan sido elaborados o adquiridos en
el ejercicio de sus funciones.

Informacion reservada

Asuntos, actos, documentos, informaciones, datos y objetos no com-
prendidos como informacién secreta por su menor importancia, pero
cuyo conocimiento o divulgacion pudiera afectar a la Seguridad y De-
fensa del Estado.

Informacion secreta

Asuntos, actos, documentos, informaciones, datos y objetos que precisen
del mas alto grado de proteccion por su excepcional importancia y cuya
revelacion no autorizada por autoridad competente para ello pudiera dar
lugar a riesgos o perjuicios de la Seguridad y Defensa del Estado.

Integridad
Caracteristica del documento que hace referencia a su caracter com-
pleto ¢ inalterado.

Interoperabilidad

Capacidad de los sistemas de informacion, y por ende de los proce-
dimientos a los que dan soporte, de compartir datos y posibilitar el
intercambio de informacién y conocimiento entre ellos.

Materias clasificadas

Asuntos, actos, documentos, informaciones, datos y objetos cuyo cono-
cimiento por personas no autorizadas pueda dafiar o poner en riesgo
la Seguridad y Defensa del Estado. Se califican con las categorias de
secreto y reservado en atencion al grado de proteccion que requieran.
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Metadatos

Se definen como « datos sobre los datos». En el contexto de la gestion
de los documentos electronicos, los metadatos son datos que descri-
ben el contexto, contenido y estructura de los documentos y su ges-
tién a lo largo del tiempo.

Registro
Acto por el que se adjudica a un documento un identificador tinico en
el momento de su entrada al sistema.

Responsabilidad

Principio por el que los individuos, las organizaciones y la socie-
dad asumen sus acciones y se les puede solicitar una explicacion al
respecto.

Seguridad de la informacion

Condicion que se alcanza cuando se aplica un conjunto de me-
didas y procedimientos establecidos para el correcto manejo y
control de la informaciéon, en todo su ciclo de vida, asi como
para prevenir y detectar los posibles comprometimientos de la
misma, que puedan afectar a su confidencialidad, integridad o
disponibilidad.

Serie documental

Conjunto de unidades documentales de estructura y contenido homo-
géneos recibidas o producidas por un mismo 6rgano o sujeto produc-
tor en el ejercicio de cada una de sus funciones especificas.

Tesauro
Vocabulario controlado y especializado, formado por palabras utili-
zadas para indexar contenidos.

Transferencia

Procedimiento habitual de ingreso de fondos documentales en un ar-
chivo o repositorio, mediante el traslado de series o fracciones de serie
una vez han cumplido el plazo de permanencia fijado en la valoracion
documental.

Trazabilidad
Constancia de todas las acciones y procesos que se realizan sobre los
documentos, los expedientes y los metadatos asociados a los mismos.
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Unidad
Agrupacion de personal del Ministerio de Defensa con un papel defi-
nido, identidad, estructura y funcién concreta.

Usuario
Persona a la que el custodio de la informacion de un documento le
permite el acceso a la misma.

Valoracion documental

Proceso que comprende la investigacion y el analisis de los testimo-
nios administrativos, legales, juridicos e informativos presentes en
cada una de las series documentales. Como resultado se establecen las
propuestas de los plazos de transferencia, la posible eliminacién y el
régimen de acceso a las mismas

11.2. ACRONIMOS

AA.PP: Administraciones Publicas.

AGE: Administracion General del Estado.

ANS: Autoridad Nacional de Seguridad.

CCDD: Comision Calificadora de Documentos de la Defensa.

CMAD: Comisién Ministerial de Administracién Digital del Minis-
terio de Defensa.

CSCDA: Comision Superior Calificadora de Documentos Adminis-
trativos.

CSV: Codigo Seguro de Verificacion.
DIR3: Directorio Comtn de Unidades Organicas y Oficinas.

e-EMGDE: Esquema de Metadatos para la Gestiéon del Documento
Electronico.

e-EMMDEF: Esquema de Metadatos del Ministerio de Defensa.
ENI: Esquema Nacional de Interoperabilidad.

ENS: Esquema Nacional de Seguridad.

LOPD: Ley Organica 15/1999, de Proteccién de Datos de Caracter

Personal.
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LPAC: Ley 39/2015, de 1 de octubre, del Procedimiento Administrati-
vo Comun de las Administraciones Publicas.

LPHE: Ley 16/1985, de 25 de junio, del Patrimonio Histérico Espa-
fiol.

LRISP: Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la
informacion del sector publico.

LRJSP: Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico.

LSO: Ley 9/1968, de 5 de abril, sobre secretos oficiales.

LTAIP: Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la
informacion publica y buen gobierno.

NATO: North Atlantic Treaty Organization (véase OTAN).

NS: Normas de la Autoridad Nacional de Seguridad para la protec-
cién de informacion clasificada.

NTI: Normas Técnicas de Interoperabilidad.
OTAN: Organizacion del Tratado del Atlantico Norte.

PGDE-MINISDEF: Politica de gestion de documentos electronicos
del Ministerio de Defensa.

RAM: Reglamento de Archivos Militares.
SAD: Sistema Archivistico de la Defensa.

SEGINFODOC: Instruccion 51/2013, de 24 de junio, del Secretario
de Estado de Defensa, por la que se aprueban las Normas de Se-
guridad de la Informacion en los Documentos.

SGDE: sistema de gestién de documentos electronicos.

SGDEA: sistema de gestion de documentos electronicos de archivo.
SIA: Sistema de Informacion Administrativa.

SIR: Sistema de Interconexion de Registros.

TIC: Tecnologias de la Informacion y las Comunicaciones.
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ANEXO 1. Procedimiento instrumental para la
expedicion de copias electronicas auténticas'

Una copia auténtica es un nuevo documento, expedido por una
organizacion con competencias atribuidas para ello, con valor pro-
batorio pleno sobre los hechos o actos que documenta, equivalente
al documento original. En el momento de la expedicion de una copia
auténtica se acredita su autenticidad desde la perspectiva de su corres-
pondencia con el original y tiene efectos certificantes en cuanto que
garantiza la autenticidad de los datos contenidos. Segun el articulo
27.2 de la ley 39/2015, las copias auténticas tendran la misma validez
y eficacia que los documentos originales. Para ello, seran realizadas
mediante funcionario habilitado por la administracion publica para
la expedicién de las mismas o mediante actuacion administrativa au-
tomatizada.

Los efectos de las copias auténticas de documentos publicos (ya
sean generados por la Administracion o por el ciudadano) no se limi-
tan al marco de un procedimiento administrativo determinado, sino
que tienen la misma validez y eficacia que los documentos originales

! Tomado como referencia del apartado «2.3.Copiado auténtico de documentos» de
la «Politica de gestion del documento electronico» del Ministerio de Educacion, Cultura
y Deporte, incluyendo la actualizacion legislativa incorporada por la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas
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produciendo idénticos efectos frente a las organizaciones y los inte-
resados. En cambio, las copias auténticas de documentos privados
surten unicamente efectos administrativos.

La copia auténtica puede consistir en la transcripcion del conte-
nido del documento original o en una copia realizada por cualquier
medio informatico, electronico o telematico. Se expide a partir de:

a) El documento original.
b) Una copia auténtica.

Tal y como dicta el Real Decreto 1671/2009 en su articulo 43, la
conservacion de los originales es obligatoria.

Ademas, el articulo 51 del Real Decreto 1671/2009 dicta que en el
caso de que el formato de los documentos y expedientes del archivo deje
de figurar entre los admitidos en la gestion por el ENI, los responsables
se encargaran del copiado auténtico con cambio de formato.

CARACTERISTICAS DE LA COPIA ELECTRONICA
AUTENTICA

Segun la ley 39/2015, en su articulo 27.2 tendran la consideracion
de copia auténtica de un documento publico administrativo o privado las
realizadas, cualquiera que sea su soporte, por los organos competentes
de las Administraciones Publicas en las que quede garantizada la identi-
dad del organo que ha realizado la copia y su contenido.

Para garantizar el caracter de copia auténtica, las Administracio-
nes Publicas deberan ajustarse a lo previsto en el Esquema Nacional
de Interoperabilidad, el Esquema Nacional de Seguridad y sus nor-
mas técnicas de desarrollo, asi como a las siguientes reglas:

a) Las copias electréonicas de un documento electronico original o
de una copia electronica auténtica, con o sin cambio de formato,
deberdan incluir los metadatos que acrediten su condicion de copia
v que se visualicen al consultar el documento.

b) Las copias electronicas de documentos en soporte papel o en otro soporte
no electronico susceptible de digitalizacion, requeriran que el documento
haya sido digitalizado y deberdn incluir los metadatos que acrediten su
condicion de copia y que se visualicen al consultar el documento.
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¢) Las copias en soporte papel de documentos electronicos requeriran
que en las mismas figure la condicion de copia y contendrdn un co-
digo generado electronicamente u otro sistema de verificacion, que
permitird contrastar la autenticidad de la copia mediante el acceso
a los archivos electronicos del organo u organismo puiblico emisor.

d) Las copias en soporte papel de documentos originales emitidos en
dicho soporte se proporcionaran mediante una copia auténtica en
papel del documento electronico que se encuentre en poder de la
Administracion o bien mediante una puesta de manifiesto electro-
nica conteniendo copia auténtica del documento original.

A estos efectos, las Administraciones haran publicos, a través de la
sede electronica correspondiente, los codigos seguros de verificacion u
otro sistema de verificacion utilizado.

Por lo tanto, se admite la posibilidad de generar copias electroni-
cas auténticas a partir de otras copias electronicas auténticas siempre
que se observen los requisitos establecidos en los apartados anteriores.

CARACTERiSTICAS DE LA COPIA ELECTRONICA
AUTENTICA CON CAMBIO DE FORMATO

La copia electrénica con cambio de formato se obtiene a partir de
la conversion, generando un nuevo documento electronico con dife-
rente formato o version.

En el procedimiento de conversion se tendra en cuenta:

a) La aplicacion de los procedimientos de conversion descritos en
la NTI de Procedimientos de copiado auténtico y conversion
entre documentos electronicos.

b) La conservacion del contenido, el contexto y la estructura del
origen, asi como la identificacion de aquellos componentes que
requieran tratamiento especifico.

¢) El nuevo formato debe:

1.° Pertenecer al catalogo de estandares.
2.° Permitir la reproduccién de la informacién original sin pér-
dida de informacién.
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Si se debe conformar como copia auténtica, se contemplaran los
requisitos del apartado «Caracteristicas de la copia electrénica autén-
ticay.

En el metadato «Estado de elaboracién» (e-EMGDE20) debe fi-
gurar el texto «kEE02 (Copia electronica auténtica con cambio de for-
mato)».

COPIA ELECTRONICA PARCIAL AUTENTICA

La copia electronica parcial auténtica se extrae del contenido de
un unico documento origen, permitiendo mantener la confidenciali-
dad de los datos que no afecten al interesado.

En el metadato «Estado de elaboracion» (e-EMGDE20) debe figu-
rar «kEE04 (Copia electronica parcial auténtica)».

COPIA ELECTR()NICA AUTENTICA DE DOCUMENTO
ELECTRONICO PUBLICO ADMINISTRATIVO

Segun el articulo 27.4 de la ley 39/2015 indica que los interesa-
dos podran solicitar, en cualquier momento, la expedicion de copias
auténticas de los documentos publicos administrativos que hayan sido
validamente emitidos por las Administraciones Publicas. La solicitud se
dirigira al érgano que emitié el documento original, debiendo expedirse,
salvo las excepciones derivadas de la aplicacion de la Ley 19/2013, de 9
de diciembre, en el plazo de quince dias a contar desde la recepcion de
la solicitud en el registro electronico de la Administracion u Organismo
competente.

La obtencion de la copia podra realizarse mediante extractos de
los documentos o se podra utilizar otros métodos electronicos que
permitan mantener la confidencialidad de aquellos datos que no afec-
ten al interesado.

La autenticidad de los documentos se verificara siguiendo las pau-
tas de la NTI de Documento Electronico.

Cuando las Administraciones Publicas expidan copias auténticas
electronicas, este hecho debera quedar expresamente indicado en el
documento de la copia.
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El punto 6 de este mismo articulo refleja que la expedicion de copias
auténticas de documentos publicos notariales, registrales y judiciales,
asi como de los diarios oficiales, se regird por su legislacion especifica.

COPIA ELECTRONICA AU]:ENTICA DE DOCUMENTOS
EN SOPORTE NO ELECTRONICO

La misma ley 39/2015, en su articulo 27.4 regula que las Adminis-
traciones Publicas estaran obligadas a expedir copias auténticas elec-
tronicas de cualquier documento en papel que presenten los interesados
Y que se vaya a incorporar a un expediente administrativo.

Define como «digitalizacion» el proceso tecnologico que permite
convertir un documento en soporte papel o en otro soporte no elec-
trénico en un fichero electrénico que contiene la imagen codificada,
fiel e integra, del documento.

Las imagenes electronicas que realice la Administracion se consi-
deran copias electronicas auténticas siempre que:

a) El documento que se copia sea original o copia auténtica.

b) En la copia electronica estén incluidos los metadatos que acrediten
su condicién de copia y se visualicen al consultar el documento.

¢) Laimagen electronica se codifique conforme a los formatos, ni-
veles de calidad y condiciones técnicas especificadas en el ENI
y se genere conforme a las normas establecidas.

En el metadato «e-EMGDE20 - Estado de elaboracion» debe figu-
rar «kEE03 (Copia electronica auténtica de documento papel)».

COPIA EN PAPEL AUTENTICA DE DOCUMENTOS
ADMINISTRATIVOS ELECTRONICOS

El articulo 45 del Real Decreto 1671/2009 especifica los siguientes
requisitos para que las copias emitidas en papel a partir de documen-
tos electronicos administrativos se consideren copias auténticas:

a) Que el documento electrénico sea:

1.° Documento electronico original.
2.° Copia electronica auténtica del documento electronico original.
3.° Copia electronica auténtica del original en soporte papel.
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b) Que incluya un cédigo u otro sistema para la verificacion de la
copia mediante acceso a los archivos electronicos del 6rgano u
organismo publico (Codigo Seguro de Verificacion o CSV).

¢) Que sea obtenida conforme a las normas de competencia y
procedimiento que en cada caso se aprueben, incluidas las de
obtencion automatizada.

DOCUMENTOS APORTADOS POR EL CIUDADANO

En el articulo 28, puntos 2 y 3 de la ley 39/2015, se especifica que
los interesados no estaran obligados a aportar documentos elabora-
dos por las administraciones publicas y que estas no exigiran al inte-
resado la presentacion de documentos originales, salvo excepciones.

Cuando excepcionalmente se solicite al interesado la presentacion
de un documento original y este estuviera en formato papel, el intere-
sado debera obtener una copia auténtica, cumpliendo con los requisi-
tos del art. 27 de la ley 39/2015, con caracter previo a su presentacion
electrénica, Dicha copia electronica debera indicar expresamente esta
circunstancia.

La ley 39/2015 omite el término «compulsa», que si aparecia refle-
jado en normativa derogada por esta ley, dado que en su articulo 16,
punto 5 indica que los documentos que se presenten presencialmente
ante las administraciones publicas, deberan ser digitalizados, devol-
viéndose los originales al interesado, sin perjuicio de determinados
supuestos en los que estos documentos deban ser custodiados por las
mismas.

De la documentacién presentada por el registro electronico se emi-
tira automaticamente un recibo consistente en una copia autenticada
del documento de que se trate, asi como un recibo acreditativo de
otros documentos que, en su caso, lo acompaiien, que garantice la
integridad y el no repudio de los mismos.

Dado que no se puede asegurar con plenas garantias la autenti-
cidad de los documentos compulsados en origen, solo se admitira la
compulsa en destino, es decir, aquella realizada por el registro del or-
ganismo receptor de la documentacion; o bien la compulsa realizada

124 —



por un fedatario publico. En cualquier otro caso, se tratara el docu-
mento obtenido como «Copia».

En su punto 5 indica que de forma excepcional, cuando la relevancia
del documento en el procedimiento lo exija o existan dudas derivadas de
la calidad de la copia, las Administraciones podran solicitar de manera
motivada el cotejo de las copias aportadas por el interesado, para lo que
podran requerir la exhibicion del documento o de la informacion original.

Las copias aportadas por el interesado tendran eficacia exclusiva
en el ambito de la actividad de la Administracion, siendo los interesa-
dos los responsables de la veracidad de los documentos que presenten.

DESTRUCCI()N DE DOCUMENTOS EN SOPORTE NO
ELECTRONICO

El articulo 46 del Real Decreto 1671/2009 establece que los docu-
mentos originales y las copias auténticas en papel o cualquier otro
soporte no electronico admitido por la ley como prueba, de los que se
hayan generado copias electronicas auténticas, se podran eliminar en
los siguientes casos:

a) Por resolucion adoptada por el 6rgano responsable del proce-
dimiento o custodia de los documentos, con dictamen previo
de la Comision Calificadora de Documentos de la Defensa y
dictamen favorable de la Comision Superior Calificadora de
Documentos Administrativos cuando contemplen propuestas
de exclusion o eliminacion de bienes de patrimonio documental,
segun queda establecido en el art.13 y el Capitulo VI del RAM.

b) Sino se trata de documentos con valor historico, artistico o de
otro caracter relevante que aconseje su conservacion y protec-
cion, o en el que figuren firmas u otras expresiones manuscritas
0 mecanicas que confieran al documento un valor especial.

El expediente de eliminacion debe incluir un analisis de los riesgos re-
lativos al supuesto de destruccion de que se trate, con mencion explicita
de las garantias de conservacion de las copias electronicas y del cumpli-
miento de las condiciones de seguridad que, en relacion con la conserva-
cion y archivo de los documentos electronicos, establezca el ENS.
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ANEXO 2. Control del cumplimiento del ENI
en materia de gestion de documentos electronicos>

RECUPERACION Y CONSERVACION DEL DOCUMENTO ELECTRONICO

X.1 | Se dispone de una Politica 1. No existe.
de gestion de documentos 2. Se ha empezado a elaborar.
electronicos conforme a la N7TT de | 3. Existe un acuerdo informal
Politica de Gestion de Documentos | consensuado sobre el contenido de la
Electronicos. politica.
4. Esta elaborada pero pendiente de
aprobar.
5. Est4 aprobada formalmente y
publicada.
X.2 | Se ha establecido un repositorio 1. No existe.
electronico, complementario 2. Se ha definido una norma o
y equivalente en su funcion a disposicidn para su creacion.
los archivos convencionales 3. Existe y se aplica de forma
gestionado en un sistema que incipiente o progresiva.
contempla la aplicacion de 4. Existe un Sistema de Gestion de
Normas de conservacion a los Documentos Electronicos (SGDE)
documentos depositados en él y su | que no contempla la conservacion a
transferencia a otros repositorios o | largo plazo y se aplica plenamente a
archivos electrénicos. documentos administrativos

2 Tomado del cuestionario para el seguimiento de la adecuacion al ENI 2014 derivado
de la «Guia de adecuacion al Esquema Nacional de Interoperabilidad»
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RECUPERACION Y CONSERVACION DEL DOCUMENTO ELECTRONICO

electronicos y a cualquier otro
documento susceptible de formar parte
de un expediente-e.

5. Existe un Sistema de Gestion

de Documentos Electrénicos de
Archivo (SGDEA) que contempla la
conservacion a largo plazo y que se
aplica plenamente y contempla normas
de conservacion y transferencia de los
documentos entre repositorios.

X.3

Se han definido los calendarios
de conservacion de documentos
electronicos y de las series
documentales.

1. <10% de las aplicaciones gestoras o
alcanzado nivel 1 de madurez*.

2. 10%-40% de las aplicaciones
gestoras o alcanzado nivel 2 de
madurez*.

3. 40%-60% de las aplicaciones
gestoras o alcanzado nivel 3 de
madurez*.

4. 60%-90% de las aplicaciones gestoras
o alcanzado nivel 4 de madurez*.

5. >90% de las aplicaciones gestoras o
alcanzado nivel 5 de madurez*.

X.4

Se generan documentos
electronicos conforme a la NTI de
Documento electronico.

1. < 10% de los documentos o
alcanzado nivel 1 de madurez*.
2. 10% - 40% de los documentos o
alcanzado nivel 2 de madurez*.
3. 40% - 60% de los documentos o
alcanzado nivel 3 de madurez*.
4. 60% - 90% de los documentos o
alcanzado nivel 4 de madurez*.
5.>90% de los documentos o
alcanzado nivel 5 de madurez*.

X.5

Se intercambian documentos
electronicos conforme al XSD
publicado como Anexo a la NTI
de Documento electronico.

1. < 10% de los documentos o
alcanzado nivel 1 de madurez*.

2. 10% - 40% de los documentos o
alcanzado nivel 2 de madurez*.

3. 40% - 60% de los documentos o
alcanzado nivel 3 de madurez*.

4. 60% - 90% de los documentos o
alcanzado nivel 4 de madurez*.
5.>90% de los documentos o
alcanzado nivel 5 de madurez*.
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RECUPERACION Y CONSERVACION DEL DOCUMENTO ELECTRONICO

X.6 | Se generan expedientes 1. < 10% de los expedientes o
electronicos conforme a la NTI de alcanzado nivel 1 de madurez*.
Expediente electronico. 2.10% - 40% de los expedientes o

alcanzado nivel 2 de madurez*.
3. 40% - 60% de los expedientes o
alcanzado nivel 3 de madurez*.
4. 60% - 90% de los expedientes o
alcanzado nivel 4 de madurez*.
5.>90% de los expedientes o
alcanzado nivel 5 de madurez*.

X.7 | Se intercambian expedientes 1. < 10% de los expedientes o
electronicos conforme al XSD alcanzado nivel 1 de madurez*.
publicado como Anexo a la NTI 2.10% - 40% de los expedientes o
de Expediente electronico. alcanzado nivel 2 de madurez*.

3.40% - 60% de los expedientes o
alcanzado nivel 3 de madurez*.

4. 60% - 90% de los expedientes o
alcanzado nivel 4 de madurez*.

5. >90% de los expedientes o
alcanzado nivel 5 de madurez*.

X.8 | Se ha definido en el organismo la 0. No procede (n.a.)
normativa para la atribucion de 1. No.
las competencias en cuanto a la 5. Si.
generacion de copias auténticas,
tanto en lo referente a la produccion
en sentido estricto como a la
autenticacion de las copias.

X.9 | Se generan copias auténticas, 1. < 10% de los casos o alcanzado
y en su caso se realizan nivel 1 de madurez*.
conversiones, conforma a la NTT 2. 10% - 40% de los casos o alcanzado
de Procedimientos de copiado nivel 2 de madurez*.
auténtico y conversion entre 3. 40% - 60% de los casos o alcanzado
documentos electronicos. nivel 3 de madurez*.

4. 60% - 90% de los casos o alcanzado
nivel4 de madurez*.

5.>90% de los casos o alcanzado
nivel 5 de madurez*.

X.10 | Se aplica el Esquema Nacional de | 1. < 10% de las medidas necesarias.

Seguridad (Real Decreto 3/2010,
de 8 de enero) al repositorio
electronico.

2. 10% - 40% de las medidas necesarias.
3. 40% - 60% de las medidas necesarias.
4. 60% - 90% de las medidas necesarias.
5. > 90% de las medidas necesarias.
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RECUPERACION Y CONSERVACION DEL DOCUMENTO ELECTRONICO

X.11

Los documentos y expedientes
electronicos se firman de acuerdo
con la Politica de firma electronica
y de certificados aplicable en el
ambito de la entidad.

1. < 10% de los documentos y
expedientes o alcanzado nivel 1 de
madurez*.

2.10% - 40% de los documentos y
expedientes o alcanzado nivel 2 de
madurez*.

3. 40% - 60% de los documentos y
expedientes o alcanzado nivel 3 de
madurez*.

4. 60% - 90% de los documentos y
expedientes o alcanzado nivel 4 de
madurez*.

5.>90% de los documentos y
expedientes o alcanzado nivel 5 de
madurez*.

X.12

Se emplea la firma longeva para
preservar la conservacion de las
firmas a lo largo del tiempo.

1. < 10% de los documentos firmados
en que se considera necesario o
alcanzado nivel 1 de madurez*.

2. 10% - 40% de los documentos
firmados en que se considera
necesario o alcanzado nivel 2 de
madurez*.

3. 40% - 60% de los documentos
firmados en que se considera
necesario o alcanzado nivel 3 de
madurez*.

4. 60% - 90% de los documentos
firmados en que se considera
necesario o alcanzado nivel 4 de
madurez*.

5.>90% de los documentos firmados
en que se considera necesario o
alcanzado nivel 5 de madurez*.

X.13

La conservacion de los
documentos electronicos atiende
a lo previsto en los articulos 11 y
23 del RD 4/2010 y en la NTI de
Catalogo de estandares.

1. < 10% de los documentos
electrénicos o alcanzado nivel 1 de
madurez*.

2. 10% - 40% de los documentos
electrénicos o alcanzado nivel 2 de
madurez*.

3. 40% - 60% de los documentos
electrénicos o alcanzado nivel 3 de
madurez*.
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RECUPERACION Y CONSERVACION DEL DOCUMENTO ELECTRONICO

4. 60% - 90% de los documentos
electrénicos o alcanzado nivel 4 de
madurez*.

5. > 90% de los documentos
electrénicos o alcanzado nivel 5 de
madurez*.

X.14

Los documentos se digitalizan
segun lo previsto en la NTI de
Digitalizacién de documentos.

0. No procede (n.a.)

1. < 10% de los casos o alcanzado
nivel 1 de madurez*.

2. 10% - 40% de los casos o alcanzado
nivel 2 de madurez*.

3. 40% - 60% de los casos o alcanzado
nivel 3 de madurez*.

4. 60% - 90% de los casos o alcanzado
nivel 4 de madurez*.

5.>90% de los casos o alcanzado
nivel 5 de madurez*.

X.15

Se incorporan expedientes y
documentos electronicos a los
repositorios electronicos

1. < 10% de los documentos y
expedientes electronicos.

2.10% - 40% de los documentos y
expedientes electronicos.

3. 40% - 60% de los documentos y
expedientes electronicos.

4. 60% - 90% de los documentos y
expedientes electronicos.

5.>90% de los documentos y
expedientes electronicos.

X.16

Indique cudles son los medios
tecnologicos utilizados para los
repositorios electronicos (p.e.
software de gestion documental,
etc.)

[Texto libre]
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ANEXO 3. Consideraciones para el desarrollo del
esquema de metadatos del Ministerio de Defensa

ESQUEMA DE METADATOS Y PERFILES DE APLICACION

El documento ISO/TC 46/SC 11 N80OR 1, «Orientaciones sobre la
elaboracion de un esquema de metadatos» Figura 1, diferencia entre:

a) Esquema de metadatos: plan 16gico que muestra las relaciones
entre los distintos elementos del conjunto de metadatos, nor-
malmente mediante el establecimiento de reglas para su uso y
gestion y especificamente relacionados con la semantica, Ia sin-
taxis y la obligatoriedad de los valores.

b) Perfil de aplicacion: define el uso de los elementos de metadatos
incluidos en un conjunto de elementos. Mientras que un conjun-
to de elementos establece conceptos, expresados por los propios
elementos de metadatos, y se enfoca sobre la semantica o los sig-
nificados de aquellos elementos, un perfil de aplicacion va mas
lejos y afiade las reglas de la organizacion y las directrices en el
uso de los elementos. Identifica las obligaciones y limitaciones
de los elementos, y proporciona comentarios y ejemplos para
ayudar a la compresion de los elementos. Los perfiles de apli-
cacion pueden incluir elementos integrados procedentes de uno
0 mas conjuntos de elementos permitiendo de este modo a una
aplicacion determinada cumplir sus requisitos funcionales.
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La norma internacional incluye: \
UNE-ISO 23081  Principios y conceptos
Normalde ¢ Un marco para definir los elementos de metadatos
para P o Razon fundamental para ol uso de metadatos
la gestion de s 5 a2
« Conjunto de elementos de alto nivel y capas de agregacion

documentos 3 : =
 Orientaciones para ol desarrollo y la construccion de esquemas
plantacion y la gestion /

® Ori i para la i

Desarrollo para su uso en una o mas organizaciones de
una industria o sector. Incluye basicamente:

‘Esquoma Esquema Esquema :
de oyt e il heessesccns. o Orientaciones gonerales de uso

metadatos - motadatos motadatos « Conj gonoralos d

o Esquemas generales de codificacion

Aplicaciones especificas internas de un esquema de metadatos
para un organismo/oficina/conjunto de datos/proceso. Incluye:

General

/B porfiles do
J\/ aplicacion

o Guia de uso basada en la guia del esquema

* Conjl de ol y osq de codificacion
seleccionados a partir del esquema

Especifico y adicional

-
>
ol prrd
i e G ¢ « Subelementos y esquemas de codificacion, etc. (conformes con

la Guia del esquema)

o Guia de implantacion (también conforme con la Guia del
esquema)

Figura 1.

El Ministerio de Hacienda y Administraciones Publicas ha desa-
rrollado como documentacion complementaria a la Norma Técnica
de Interoperabilidad de Politica de Gestion de Documentos Elec-
tronicos, el Esquema de Metadatos para la Gestion del Documento
Electronico e-EMGDE. Este se basa en el propuesto y utilizado por
el Archivo Nacional de Australia Australian Government Recordkee-
ping Metadata Standard Version 2.0, y tiene en cuenta los requisitos
de las restantes Normas Técnicas de Interoperabilidad y la legislacion
vigente.

Las administraciones que utilicen dicho esquema de metadatos
deben implementar los elementos y sub-elementos obligatorios en las
condiciones de uso e implantacion contenidas en dicho documento.
Los organismos de la Administracién del Estado, como practica co-
mun, estan adoptando este esquema y desarrollando sus perfiles es-
pecificos de aplicacién. Otros ambitos con autonomia regulatoria en
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materia de gestion documental y archivos optan por desarrollar sus
propios esquemas tomando como referencia el e-EMGDE o el estan-
dar australiano de origen.

En el Ministerio de Defensa se combina el hecho de ser organismo
de la AGE y de disponer de un sistema archivistico propio. De igual
modo, y en lo que concierne a la interoperabilidad, el Departamento
esta obligado a ser interoperable con los organismos de la administra-
cion espanola y con los organismos internacionales de la defensa de
los que es miembro. Ello, unido a las dimensiones y complejidad del
Departamento hace aconsejable el desarrollo de un esquema de meta-
datos propio que, basado en el e-EMGDE, contemple los posibles ele-
mentos especificos del Sistema Archivistico de la Defensa y requisitos
de interoperabilidad internacionales. Dicho esquema ha sido denomi-
nado en la politica de gestion de documentos e-EMMDEF y reque-
rira ademas de uno o varios perfiles de aplicacion segin lo aconsejen
los sistemas empleados en la gestidon de los documentos electronicos o
las necesidades especificas de los organismos ministeriales.

Los metadatos para la gestion de documentos se pueden obte-
ner de multiples fuentes. Algunos metadatos pueden existir ya y ser
utilizados para otros fines dentro de los sistemas de gestioén de in-
formacion del Ministerio de Defensa. Muchas de las propiedades de
los metadatos se pueden asignar automaticamente en el proceso de
creacion y captura de los documentos, mientras que otros pueden
ser atribuidos en diferentes momentos durante la vida util del do-
cumento. Esta idea de que los metadatos pueden ser acumulativos,
permite ser flexibles en cuanto al tipo y la cantidad de metadatos que
se aplican a los documentos en diferentes etapas de su vida: por ejem-
plo, existiran expedientes y documentos que puedan ser clasificados
desde el origen y habra casos en los que el proceso de clasificacion se
realice en la transferencia al sistema de conservacion a largo plazo.
La elaboracion del e-EMMDEEF, y su perfil o perfiles, requerira un
estudio en profundidad de la situacioén de partida y de las necesida-
des y requisitos que afectan a la documentacion del Departamento.
Ademas, sera necesario identificar y documentar, a nivel de sistemas,
los esquemas descriptivos que se vayan a utilizar como fuente de va-
lores de datos para determinadas propiedades de metadatos de los
documentos.
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MODELO DE IMPLEMENTACION

En el punto 3.3 de la PGDE-MINISDEF se plantea la adopcion
de un enfoque de implementacion de metadatos multientidad tal
como recomiendan las mejores practicas internacionales.

Los beneficios del modelo multientidad son:

a) Una aplicabilidad mas amplia para su empleo en multiples sis-
temas del Departamento, no solo en las aplicaciones de gestion
documental.

b) Mayor potencial de reutilizacion de la informacién descriptiva
estructurada que ya pueda existir dentro de los distintos siste-
mas de la organizacion.

¢) Disponibilidad de una informacién contextual mas rica a la
hora de facilitar la comprension de las acciones y decisiones to-
madas sobre la misma (histéricos de cambios en la informacion
y en sus relaciones).

Los documentos de referencia a seguir para abordar la implemen-
tacion son: el Ejemplo de aplicacion del Esquema de Metadatos para
la Gestion del Documento Electronico (e-EMGDE) publicado por Di-
reccion General de Modernizacién Administrativa, Procedimientos e
Impulso de la Administracion Electronica y disponible en el Portal de
Administracion Electronica (PAe): https://administracionelectronica.
gob.es/pae_ Home/dms/pae Home/documentos/Estrategias/pae In-
teroperabilidad Inicio/Normas tecnicas/20130517 ENI Ejemplo
eEMGDE 2/2013 Ejemplo de eEMGDE NIPO 630-13-181-4.pdf

y el «Australian Government Recordkeeping Metadata Standard Imple-
mentation Guidelines» v.2.2., 2015, que es base del e-EMGDE como ya
se ha indicado y esta disponible en http://www.naa.gov.au/records-ma-

nagement/publications/agrkms/implementation-guidelines.aspx

Este ultimo, elaborado a partir de la experiencia de mas de 15 afios
en la aplicacién de un esquema de metadatos estandarizado, estable-
ce recomendaciones muy detalladas para la implementacion: desde un
modelo monoentidad (documento) a un modelo parcial - dos entidades
(documento y agente) tres entidades (documento, agente, actividad o
documento agente, relacion) hasta una implementacion completa de las
cinco entidades (documento, agente, actividad, regulacion y relacion).
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Uno de los componentes centrales del enfoque multientidad es el
uso de la entidad relacion para describir los eventos que afectan a los
documentos. La entidad relacion:

a) Une dos o mas instancias de entidades relacionadas (por ejem-
plo, una serie de expediente identificada como «A3525», y la pro-
piedad de una organizacion llamada «IP INTA», con una orga-
nizacion llamada «Instituto nacional de Técnica Aeroespacial»).

b) Proporciona informacién sobre el evento o accidén en la que se
vincularon esas instancias de la entidad (en el ejemplo anterior,
«posee» y/o «transfiere»).

Relacion
M:N
- DOCUMENTO SIMPLE
EXPEDENTE/ AGREGACION
SERIE
Fonpo

Relacion
M:N

Persona | DisPosimve

AGENTES :
(Quién) : M:N

Relacion M:N

REGULACIONES I
{Por qué) M:N

LEYENDA RelacionM:N
M:N Relacion de varios a varios

Figura 2: Modelo multientidad de metadatos para la gestion de los documentos.
E-EMGDE.

Mediante el uso de las propiedades: tipos de relacion, nombres
de relacion predefinidos y el intervalo de fechas, descripcion, entidad
relacionada e historial de cambios, la entidad relacién puede registrar
informacion acerca de los eventos a medida que ocurren.

Los metadatos de la entidad relacion, al igual que el resto de los me-
tadatos de los documentos, deben estar relacionados con los documen-
tos de forma persistente. Esto significa que deben ser conservados en los
sistemas (no sobreescritos), y permanecer ligados, o almacenados con
los documentos. Los eventos (relaciones) que se producen, a menudo
cambian los valores actuales de las propiedades particulares de determi-
nados metadatos, por lo que en determinados casos se debe mantener el
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historico separado de los acontecimientos que han tenido lugar (ejem-
plo una transferencia, un cambio de repositorio) y de los cambios en los
valores de los metadatos resultantes de los mismos. Estos historicos de
cambios pueden ser mantenidos con propésito general (no solo para los
documentos electronicos) para otros fines del Departamento como seria
por ejemplo el registro de cambios y actualizaciones normativas a través
del uso de la entidad regulacion (ej. politica de firma) o los cambios en
la estructura organica y titulares a través del uso de la entidad agente.

Dada la dimensién y complejidad del Ministerio de Defensa, pue-
de optarse por avanzar con un enfoque estratégico hacia una imple-
mentacion multientidad, e ir aplicando modelos parciales o incluso de
tipo monoentidad en aquellos organismos, unidades o sistemas que
asi lo aconsejen.

Las caracteristicas técnicas de la implementacién de los metadatos
deberan definirse en el programa de tratamiento de los documentos
previsto en el punto 2.7 de la PGDE-MINISDEF.

TABLA DE METADATOS DE REFERENCIA PARA
EL E-EEMDEF

Un esquema de metadatos incluye propiedades de metadatos obli-
gatorios, condicionales y opcionales y sub-propiedades que se utilizan
en la descripcion de las entidades. En implementaciones multientidad,
las propiedades obligatorias deben aplicarse a todas las entidades
competentes para garantizar que las descripciones sean completas,
exactas, fiables y utilizables. El uso de propiedades condicionales de-
pende de otros factores o circunstancias. Las propiedades opcionales
mejoran las descripciones de entidades, pero su uso y retencién pue-
den no ser de aplicacion a todas las necesidades del Departamento.

La estructura de metadatos con indicacion de la obligatoriedad y
aplicabilidad que figura en la tabla resumen que se muestra a continua-
cion, responde al modelo conceptual entidad-relacion del Esquema de
Metadatos para la Gestion del Documento Electronico (e-EMGDE)?

3 http://administracionelectronica.gob.es/ctt/resources/Soluciones/381/Area%20des-
cargas/Esquema-de-metadatos-para-la-Gestion-del-Documento-Electronico--e-EMGDE-.

pdf?idIniciativa=381&idElemento=610
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y del perfil de aplicacion del Ministerio de Deporte Educacion y Cul-
tura, y que puede servir de base para el futuro desarrollo del esquema
del Ministerio de Defensa.

OBLIGATORIO APLICABILIDAD
ELEMENTO | % = | £ s | £ -
S| S| E|E|lg|2| &€
IR AR S
s|S|&|a|F|2|2|&
0 - TIPO DE ENTIDAD y N R T
1- CATEGORIA y VIV AN A
2 - IDENTIFICADOR N ViV V]V
2.1 - Secuencia de identificador Y B A A A
2.2 — Esquema de identificador v N A A A
3-NOMBRE N VIiVvIvIv]y
3.1 — Nombre natural v A A A A
3.2 — Esquema de nombre v VA A A A Y
4 - FECHAS v R A A A
4.1 - Fecha inicio y B A A A
4.2 — Fecha fin v O A A A
5 - DESCRIPCION VIiv v AV A
6 — ENTIDAD RELACIONADA V x | x| x| x|+
6.1 — ID de entidad relacionada Y X X X X v

6.2 — Esquema de ID de entidad

relacionada v X X X X v
6.3 — Rol de la relacion Y X X X X v
7 — JURISDICCION VIiAv LI A AV x
8 - SEGURIDAD N Vx| v] V]| x
8.1 — Clasificacion de seguridad v Vx| v V] x
8.1.1 — Clasificacion de acceso v Vx| v ]y | x
o1 ot | [
8.2 — Advertencia de seguridad v Vx| v V] x
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ELEMENTO

OBLIGATORIO

APLICABILIDAD

Obligatorio

Opcional

8.2.1 — Texto de la advertencia

8.2.2 — Categoria de la advertencia

8.3 — Permisos

X | < [<-| Documento

< | X | X% | Agente
< | =-|=-|Regulacion

x [ x | x [Relacion

8.4 — Sensibilidad datos de caracter
personal

8.5 — Clasificaciéon ENS

< | < |=<_|<_|<_|Actividad

< | <

8.6 — Nivel de clasificacion de la
informacion

x
x
x

9 - DERECHOS DE ACCESO, USO
Y REUTILIZACION

9.1 — Tipo de acceso

9.1.1 — Codigo de la causa de
limitacion

9.1.2 — Causa legal/normativa de
limitacion

x
x
x

X

9.2 — Condiciones de reutilizacién

10 - CONTACTO

10.1 — Tipo de contacto

10.2 — Dato de contacto

10.3 — Puesto

11 - IDIOMA

< |2 e | |2 |e| < | < |=| < | = |=| <= |=_|<_|<_|Condicional

12 - PUNTOS DE ACCESO

12.1 — Término punto de acceso

<

12.2 — ID de punto de acceso

12.3 — Esquema

13 - CALIFICACION

13.1 — Valoracién

13.1.1 — Valor primario

13.1.1.1 — Tipo de valor

2 |2 (< |< (<=

< |2 | (<2 (< |2 |2 (< [ X [X |[X |X [ | < < = | = < (<= | =<

X | X | X [ X [ X [X [ X [X |[2 |2 |2 |<2 |<|X
X [ X [ X | X [ X | X | X [ X [X|X[X|X|X[X
X [ X | X | X [ |< |2 [<2 | X | X [X | X |X[X

X | X | X [ X [ X [ X [ X [X [X|X|X|X|X|X
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ELEMENTO

OBLIGATORIO

APLICABILIDAD

Obligatorio

Opcional

13.1.1.2 — Plazo

13.1.2 — Valor secundario

13.2 — Dictamen

13.2.1 — Tipo de dictamen

13.2.2 — Accion dictaminada

X | X | X | X [ X | Agente
X [ x [ x | x |x | Actividad
X | X | x | x | | Regulacion

x [x | X | x | x |Relacion

13.2.3 — Plazo de ejecucion de
accion dictaminada

x
x
x

x

13.3 — Transferencia

13.1.1 — Fase de archivo

13.3.2 — Plazo de transferencia

13.4 — Documento esencial

< |2 |< |< | < |<_|<_|<_|<_|<_|Condicional

X [ X | X | X

X [ X | X | X
X | X | X | X

X | X | X | X

14 - C/}RACTERiSTICAS
TECNICAS

x
x
x

x

14.1 — Formato

14.1.1 — Nombre del formato

14.1.2 — Extensidn del fichero

< |2 || <

14.2 — Version de formato

14.3 — Resolucion

14.4 — Tamano

14.4.1 — Dimensiones fisicas

14.4.2 — Tamano logico

14.4.3 — Cantidad

14.4.4 — Unidades

14.5 — Profundidad de color

15— UBICACION

15.1 — Soporte

15.2 — Localizacion

< |2 el |aww|w|w|w|w|e|w < 2 |2 |2z < | < |2 |< |< |< (< |Documento

XX [ X | X | X [ X | X [X |[X|X|X[X]|X][X
X[ X [ X | X | X [ X | X [X|[X|X|X[X]|X[X
XX [ X | X | X [ X | X [X |[X|X|X[X]|X[X

X I X | X [ X | X | X [ X [X [X|X[X|X]|X]|X
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OBLIGATORIO APLICABILIDAD
L | = ] =
ELEMENTO E|E| < | £ = | €| -
S| S| E|E|e| 2| 8|S
|l B | 2| 3| |2 =3|%
S| E|212 8|58 3
ol | O A < < ~ &~
16 — VERIFICACION DE v v X X X X
INTEGRIDAD
16.1 - Algoritmo v v X X X X
16.2 — Valor v vl x| x| x| x
17 - FIRMA N vl x| x| x| x
17.1 — Tipo de firma Y vl x| x| x| x
17.2 — Valor del CSV v V| x| x| x| x
17.3 — Definicion generacion CSV Y vV x| x| x| x
17.4 — Firmante Y v X X X X
17.4.1 - Nor}lbre y apellidos o J J X X X X
razon social
17.4.2 — Numero de identificacion J J x N X N
de los firmantes

17.4.3 — En calidad de Vv x| x| x| x
17.4.4 — Nivel de firma VIV x| x| x| x
17.4.5 — Informacion adicional VIV x| x| x| x
18 - TIPO DOCUMENTAL Y v x| x| x| x
19 — PRIORIDAD VIV x| V] x| x
20 - ESTADO DE ELABORACION | + Vx| x| x| x
21 - TRAZABILIDAD* v RV T A Y YA B
21.1 — Accién v R A A VA
21.1.1 — Fecha de la accién v RV T A A ISR B
21.1.2 — Entidad de la accion v v Y v Y v
21.2 — Motivo reglado v v Y v Y v
21.3 — Usuario de la accion v v Y v Y v

4 Tomado de e-EMGDE version 052012, mas la adicion de 21.1.1y 21.1.2, de la version
20112014.
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ELEMENTO

OBLIGATORIO

APLICABILIDAD

Obligatorio

Condicional

21.4 — Descripcion

< | Opcional

21.5 — Modificacién de los
metadatos

<_ | <[ Documento

< |=-|Agente
< |=_| Actividad

< | = | Regulacion

21.6 — Historia del cambio

21.6.1 — Nombre del elemento

21.6.2 — Valor anterior

2 |2 |2 | <

22 — CLASIFICACION’

22.1 — Cédigo de clasificacion®

22.2 — Denominacioén de clase’

22.3 — Tipo de clasificacion (SIA/
funcional)’

<2 |2 |< |<_ [ X | X |X
<2 |2 |2 |< [ X | X |X
<2 |2 |< |<_ [ X | X |X

< |<|<|<|<_|=<_|<| < [<_|Relacién

23 - VERSION NTI®

x
x
x

x

24 - ORGANOS

x
x
x

x

25 — ORIGEN DEL DOCUMENTO?®

2 (2 |2 | 2 |2 (<2 |<_

26 - IDENTIFICACION DEL
DOCUMENTO ORIGEN’®

27 - ESTADO DEL EXPEDIENTE®

<

28 —- INTERESADO?

29 — ASIENTO REGISTRAL?

29.1 — Tipo de asiento registral®

X [ X | X | X
X [ X | X | X

29.2 — Cdbdigo de la oficina de
registro’

29.3 — Fecha del asiento registral®

29.4 — Numero de asiento registral®

< |2 | <2 |< |<

< |<2 | <2 |22 <2 (2|2 |2 <2 |2 (<2 |<|X |X|X

> Tomado de e-EMGDE version 20112014.

143 —







ANEXO 4. Esquema funcional para el
desarrollo del cuadro de clasificacion documental
de los documentos electronicos®

Partiendo del analisis documental, se desarrollara un cuadro de
clasificacion funcional en los 4 niveles establecidos en el e-EMGDE
para el esquema de categorias de la entidad Actividad; a modo de
ejemplo:

N1 FUNCION MARCO: Administracién y gestion

N2 FUNCION: Contratacién

N3 ACTIVIDAD: Contratacion de bienes y servicios

N4 ACCION: Contratacion de suministros, equipos militares,
armas y municiones

Mediante la relacion de las entidades de metadatos se debera com-
poner el cuadro de clasificacion organico funcional a aplicar a los
documentos: la serie documental (entidad documento) estara relacio-
nada con el nivel mas especifico de clasificacién funcional (entidad

¢ Esquema basado en el Real Decreto 454/2012, de 5 de marzo, por el que se desarrolla
la estructura organica basica del Ministerio de Defensa, y su modificacion mediante RD
524/2014. También se han estudiado como referencia los cuadros de clasificacion, del Min-
isterio de Defensa Australiano y Ministerio de Defensa del Reino Unido, y del Ministerio
de Defensa para la Armada de Estados Unidos.
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actividad), y con la unidad productora (entidad agente). A modo de
ejemplo:

Serie documental = Expedientes de contratacion de suministros de
equipos militares.

Actividad =Contratacion de suministros, equipos militares, armas
y municiones.

Agente = Ejército de Tierra.

Se enuncia de manera no exhaustiva el esquema funcional provi-
sional para el primer y segundo nivel de clasificacion documental:

DIRECCION Y ESTRATEGIA

Politica de defensa (Preparacion-planeamiento, desarrollo y eje-
cucion)

Politica econdémica (preparacion, direccidon y desarrollo)

Politica de armamento y material (preparacion, direccion y desa-
rrollo)

Politica de infraestructuras (preparacion, direccion y desarrollo)

Politica industrial de la defensa

Cultura de seguridad y defensa

Comunicacion, relaciones informativas y publicidad institucional

Representacion militar en el exterior y relaciones internacionales

Estrategia militar (definicion y desarrollo)

Inteligencia militar

Investigacion, desarrollo e innovacion

Emergencias y situaciones de crisis

Normativa: 6érdenes, procedimientos e instrucciones

ADMINISTRACION Y GESTION

Gestion y control de los recursos humanos
Gestion y control de los recursos materiales
Gestion y control de los recursos financieros
Contratacion

Desarrollo organizativo

Coordinacion territorial

Gestion de las infraestructuras

Gestion medioambiental y energética
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Proyectos y obras

Gestion de bienes muebles

Gestion de bienes inmuebles

Gestion de los sistemas y tecnologias de informacién y comunica-
ciones y de seguridad de la informacion

Gestion de bibliotecas, museos, archivos y patrimonio cultural

Comercio exterior de material, de productos y tecnologias de la
defensa

Gestion del armamento y material

Gestion de la actividad industrial de la defensa

Planificacién y gestion de proyectos

Procedimiento administrativo y recursos contencioso-administra-
tivos

Gestion de publicaciones

Gestion de la informacion y atencion al ciudadano

Asesoria juridica

Intervencion

OPERACIONES DE LAS FUERZAS ARMADAS

Planificacién de operaciones
Conduccion de operaciones
Seguimiento de operaciones
Operaciones de mantenimiento de la paz

PREPARACION DE LAS FUERZAS ARMADAS

Definicion y evaluacion de capacidades

Reclutamiento y ensefianza militar

Adiestramiento, preparacion y evaluacion de las unidades
Mantenimiento de la fuerza y apoyo logistico

Sistemas de armas y apoyo

ACTIVIDADES ESPECIFICAS

Accidn social
Aeronavegabilidad
Cartografia e Hidrografia
Cria caballar

Estudios de la Defensa
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Hidrodinamica
Ingenieria
Jurisdiccion militar
Obras

Penitenciaria militar
Policia Militar
Reservistas voluntarios
Residencias militares
Sanidad militar
Técnica aeroespacial
Vivienda
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ANEXO 5. Medidas para la preservacion
a largo plazo

CONSERVACION DE LOS DOCUMENTOS ELECTRONICOS

Lanorma UNE ISO/TR 18492:2008 « Conservacion a largo plazo de
informacion electrénica basada en documentos» define conservacion a
largo plazo como «el periodo de tiempo en el que la informacion elec-
trénica se mantiene como evidencia accesible y auténtica» y aclara que
este periodo puede abarcar desde unos pocos afos a cientos de afos
dependiendo de las necesidades y requisitos de las organizaciones.

El proceso de conservacion —sindénimo en este documento de preser-
vacion— debe aplicarse de manera continua a lo largo de todo el ciclo de
vida de los documentos electronicos para asegurar su recuperacion, tal
como sefala el Esquema Nacional de Interoperabilidad en su articulo 21.

Obviamente no puede contemplarse de forma aislada de otros pro-
cesos de gestion documental. De hecho, existen algunos requisitos,
derivados de estos mismos procesos, que facilitaran su desarrollo e
implementaciéon, como son:

a) Disponer de un cuadro de clasificacion basado en las funcio-
nes del organismo. Este es un requisito crucial para abordar
el proceso de conservacidn, ya que permite la organizacion de

— 149 —



b)

los documentos y expedientes electronicos y, especialmente, la
determinacion de qué datos (o documentos) seran objeto de un
tratamiento diferenciado para ser conservados.

Calificacién del valor de las series documentales, que ayudara a
ubicar los documentos electronicos en los soportes de almace-
namiento mas adecuados, tanto en relacidén a su coste como a
sus caracteristicas de rendimiento.

Asociado al cuadro de clasificacion, es indispensable contar con
un calendario de conservacion, definido en el RD 1708/2011,
de 18 de noviembre, por el que se establece el sistema Espaiol
de Archivos, como «el instrumento de trabajo fruto del proce-
so de valoracion documental, en el que se recoge el plazo de
permanencia de los documentos de archivo en cada una de las
fases del ciclo vital para su seleccion, eliminacién o conserva-
cion permanente y, en su caso, el método y procedimiento de
seleccion, eliminacion o conservacion en otro soportey.

Asimismo, para determinar el entorno concreto y el alcance de
este proceso, seria recomendable identificar los sistemas de informa-
cion que manejan documentos electronicos y los sistemas de almace-
namiento, soportes y tecnologias involucrados.

Por ultimo, con el objetivo de cumplir adecuadamente los precep-
tos del Esquema Nacional de Interoperabilidad, las administraciones
publicas deben contar con un plan de preservacion de los documentos
electrénicos que deben conservarse a largo plazo. Esto es especial-
mente importante para el Ministerio de Defensa que asume plenas
competencias en materia de archivo historico.

El plan de preservacion digital definira:

a)
b)

Los actores implicados en el proceso de conservacion del docu-
mento electrénico.

Los elementos a proteger (activos), detallando sus caracteristi-
cas, las interdependencias entre ellos y las medidas de protec-
cion ya adoptadas o disponibles.

El analisis e identificacion de riesgos sobre los activos, median-
te la elaboracion de un informe o tabla de evaluacion de riesgos
que incluya los riesgos identificados, y por cada uno de ellos sus
consecuencias e impacto, su escala de gravedad y de probabili-
dad o frecuencia y el tratamiento de los mismos.
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d) La estrategia de preservacion a adoptar.
e) Las medidas de prevencion que se adopten para cada tipo o
grupo de riesgos.

El objetivo del plan sera garantizar la accesibilidad, autenticidad,
disponibilidad, integridad, trazabilidad, inteligibilidad y legibilidad de
los documentos electrénicos a lo largo de su ciclo de vida, frente a los
cinco grupos de riesgos que se desarrollan en el punto 3 de este anexo.

Para el desarrollo del plan de preservacion, se tomaran como refe-
rencia la estrategia y directrices de la OTAN: AC/324-D(2012)0003,
NATO Strategy for the Long Term Preservation of Digital Informa-
tion y AC/324- D(2014)0008 Directive on the Preservation of NATO
Digital Information of Permanent Value, especialmente en lo que
afecta a los principios aplicables en la implementacion de los sistemas
de informacion en que se gestionan los documentos —punto 2 de este
anexo—y a la categorizacion de los tipos de contenido para preserva-
cién a largo plazo con objeto de establecer los formatos aplicables a
su conservacion —punto 4 de este anexo—.

En casos de catastrofe y emergencias sera de aplicacion a la docu-
mentacion de valor permanente conservada en el archivo electronico
del Ministerio de Defensa, lo establecido en el Plan Nacional de Emer-
gencias y Gestion de Riesgos en el Patrimonio Cultural.

PRINCIPIOS A APLICAR EN LOS SISTEMAS QUE
CONTIENEN INFORMACION DE VALOR PERMANENTE

La preservacion digital a largo plazo afecta a la informacion que
reside dentro de los sistemas de informacién del Ministerio de Defen-
sa. En el largo plazo no es necesario preservar la funcionalidad de los
sistemas, solo los documentos contenidos en los mismos y la informa-
cion contextual que permite documentar el entorno desde el que se
origind la informacién. Los principios aplicables a los sistemas seran:

a) Sostenibilidad: los sistemas que contienen informacion de va-
lor permanente seran desarrollados y mantenidos teniendo en
cuenta la implicaciones de la gestion y preservacion de dicha
informacion en el corto medio y largo plazo.

b) Autenticidad: los sistemas que contienen informacién de valor
permanente, deberan desarrollarse, implementarse y gestionar-
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se de manera que se asegure la autenticidad y la integridad de
los registros contenidos en el mismo.

¢) Accesibilidad: los sistemas que contienen informacion de valor
permanente deberan desarrollarse, implementarse y mantener-
se para garantizar la accesibilidad a largo plazo de la infor-
macion que contienen. Cualquier tipo de cifrado o contrasefia
deberan de ser eliminados cuando la informacion se traslada a
los entornos de preservacion a largo plazo.

d) Gestion del ciclo de vida: la informacion de valor permanen-
te contenida en los sistemas del Ministerio de Defensa, debera
transferirse e incorporarse al archivo electronico de acuerdo
con los calendarios de conservacion establecidos en el proceso
de valoracion.

Los requerimientos técnicos para los sistemas en que se conser-
ven documentos de valor permanente se estableceran de acuerdo por
el modelo tecnologico para la gestion documentos electronicos del
Ministerio de Defensa que se haya adoptado en el programa de trata-
miento de los documentos previsto en el punto 2.7 de la politica. En
la actualidad, la practica mas extendida para el almacenamiento y
gestion de dichos documentos consiste en el desarrollo de repositorios
que adoptan el estandar ISO 14721:2012 Space data and information
transfer systems —Open archival information system ( OAIS )— Referen-
ce model. A dichos repositorios se transfiere la informacion digital y
sus metadatos mediante paquetes estructurados SIP (Submission In-
formation Packages) que son aceptados y almacenados por el archi-
vo como AIP (Archival Information Packages)y se hacen disponibles
para el acceso como DIP (Disemination Information Packages). En
dicha norma se contienen ademas las recomendaciones para la audi-
toria de los repositorios digitales de confianza.

GRUPOS DE RIESGO Y MEDIDAS GENERALES
DE CONSERVACION

La siguiente tabla desarrolla los riesgos que pueden afectar a los
documentos y se basa en la contenida en el anexo 9: Medidas a incluir
en un plan de preservacion, de la Politica de Gestion de Documentos
Electronicos del Ministerio de Hacienda y Administraciones Publicas.
Adicionalmente, y como referente en los trabajos de evaluacion riesgos,
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se podra emplear el informe técnico UNE-ISO/TR 18128:2014 Infor-
macion y documentacion. Apreciacion del riesgo en procesos y sistemas
de gestion documental.

Se identifican cinco grandes grupos de riesgo:

a)
b)

Los derivados de la evolucion y obsolescencia tecnoldgica.
Los que son consecuencia de un mal funcionamiento o de un
uso erroneo de la tecnologia, y que pueden ocasionar la pérdida
o degradacion de los documentos electronicos, total o parcial-
mente.

Los que proceden de una posible descontextualizacion de los
documentos electronicos.

Los que forman parte del ambito de la seguridad de las TIC y
que pueden suponer una alteracion intencionada de los docu-
mentos electronicos o su misma desaparicion (accesos no per-
mitidos, ataques, robo de soportes, etc.).

Los que directa o indirectamente derivan del aumento cons-
tante del volumen de documentos y en paralelo de los costes
necesarios para asegurar el entorno adecuado de conservacion.

Grupo de riesgo Riesgo Recomendacion

Obsolescencia Soportes de almacenamiento | Seria necesario disponer de

un catalogo de soportes, con
indicacion de su vida util
supuesta en condiciones Optimas
y su antigiiedad

Formatos Es importante conocer los
errores o defectos conocidos de
cada formato empleado

Software Se recomienda contar con la
informacion acerca del historial
de cambio de versiones y de

la evolucion prevista por los
propios fabricantes

Hardware Se deberia conocer, por
ejemplo, la antigiiedad del
hardware, la posibilidad de
disponer de piezas de recambio
y la existencia de contratos de
soporte y mantenimiento
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Grupo de riesgo

Riesgo

Recomendacion

Errores o fallos de la
tecnologia

Degradacion de los soportes

Su causa puede deberse a una
manipulacion incorrecta de los
mismos, a un almacenamiento
que no se atiene a las
indicaciones del fabricante en
cuanto condiciones ambientales,
al desgaste, etc.

Corrupcion o pérdida de
datos

Determinados errores o la
combinacion de una serie

de ellos podrian ocasionar
alteraciones de la secuencia de
bits en la que se almacenan los
documentos electréonicos, lo que
perjudicaria su legibilidad

Fallo en los soportes o en el
hardware

En este sentido es recomendable
contar con el historial de fallos
y errores de los soportes o el
hardware, y sus causas.

Asimismo es importante conocer
el MTBF (meantime between
failures, o tiempo medio

entre fallos) de cada soporte,
especificado por el fabricante del
mismo

Errores en las aplicaciones

Ya sean estas de desarrollo
propio o aplicaciones
comerciales, contando con la
existencia en este caso de errores
conocidos, deberian registrarse
los errores sufridos y sus
posibles causas

Descontextualizacion
de los documentos

Ausencia de metadatos
adecuados para la
contextualizacion de los
documentos electronicos

Se requeriria establecer los
controles necesarios para que
los metadatos obligatorios se
encuentren cumplimentados
y el chequeo periodico del
vinculo de los metadatos

con sus correspondientes
documentos

Seguridad

Ataques (internos o
externos) que modifiquen
o eliminen documentos
electrénicos

Se aplicaran las medidas
establecidas en materia de
seguridad de la informacion
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Grupo de riesgo

Riesgo

Recomendacion

Virus que puedan alterar los
documentos o sus metadatos
asociados

Se aplicaran las medidas
establecidas en materia de
seguridad de la informacion

Robo (de soportes,
especialmente en transito)

Se aplicaran las medidas
establecidas en materia de
seguridad de la informacion

Aumento de
documentos y los
costes asociados

Falta de espacio de
almacenamiento

Deberian realizarse previsiones
de crecimiento y de necesidades
de almacenamiento. Se evitarian
siempre la eliminacion y los
cambios de almacenamiento

no controlados cuando se trate
de documentos afectados por

la PGDE-MINISDEF y muy
especialmente aquellos de valor
de conservacion permanente.

Rendimiento no ajustado
a las necesidades de
acceso de los sistemas de
almacenamiento

Deberian realizarse previsiones
de crecimiento y de necesidades
de almacenamiento. Se evitarian
siempre la eliminacion y los
cambios de almacenamiento

no controlados cuando se trate
de documentos afectados por

la PGDE-MINISDEF y muy
especialmente aquellos de valor
de conservacion permanente.

Incapacidad de realizar
copias de seguridad debido
al volumen de los datos a
salvar o exceder la ventana
de backup (periodo de
tiempo durante el cual se
establece que se llevaran a
cabo las copias de seguridad,
sin que estas afecten al
rendimiento de los sistemas
0 a las aplicaciones)

Deberian realizarse previsiones
de crecimiento y de necesidades
de almacenamiento. Se evitarian
siempre la eliminacion y los
cambios de almacenamiento

no controlados cuando se trate
de documentos afectados por

la PGDE-MINISDEF y muy
especialmente aquellos de valor
de conservacion permanente.

En relacion con las medidas de conservacion, adoptadas en fun-
cion del analisis de riesgos, estas se basaran en las detalladas en la
norma ISO/TR 18492:2005 « Conservacion a largo plazo de informa-
cion electronica basada en documentos», y en las recomendaciones re-
cogidas en la guia creada por el Grupo de Trabajo del Subcomité de
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Gestion de documentos y archivos de ISO, responsable de la conser-
vacion de documentos electronicos en el ambito de la gestion docu-
mental (ISO - TC 46/SC 11 / WG 7). En general, parte de las medidas
se basarian en alguno de los siguientes tipos:

a) Refresco o renovacién (copia entre dos mismos tipos de sopor-
tes, sin cambio en los datos).

b) Migracion (copia a otro tipo de soporte, sistema o formato).

¢) Replicacién (creacion de un duplicado de los datos, como me-
dio de proteccién ante la pérdida o degradacién de los mis-
mos).

d) Emulacion (reproducir las funcionalidades de un sistema o so-
porte obsoletos).

e) Encapsulacién (los documentos contienen en si mismos todos
los elementos que forman un objeto digital, p.e., los metadatos,
las firmas asociadas y el propio documento).

f) Empleo de estandares abiertos no propietarios.

Un segundo conjunto de medidas tienen que ver con conceptos propios
de los sistemas informaticos, como la alta disponibilidad, la redundancia
de elementos para evitar los denominados puntos unicos de fallo, etc.

A continuacion se detallan a modo de ejemplo, para cada tipo de
riesgo identificado, una serie de medidas que podrian incluirse en un
plan de preservacion.

a) En cuanto a la obsolescencia:
1.° De los soportes de almacenamiento:

1. Refresco o renovacion: realizar copias en el mismo tipo
de soporte, antes de llegar al final de su vida util.

ii. Migracion: hacer una copia del contenido de un sopor-
te a otro tipo distinto, o de un sistema de almacena-
miento a otro.

2.° De los formatos:

1. Migracién a un formato considerado longevo, especial-
mente en documentos de conservacion permanente.

ii. Uso de estandares y formatos abiertos, en vez de for-
matos propietarios.
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3.° Del software:

L

ii.

iii.

1v.

Actualizacion de las versiones, segun las recomenda-
ciones de los fabricantes.

Migracion a otro tipo de software. Podria provocar
cambios en los formatos de los documentos, lo que al-
teraria su integridad.

Emulacién: es una alternativa complicada y, segura-
mente, de elevado coste.

Con objeto de que la obsolescencia del software no
comprometa la conservacion a largo plazo de los docu-
mentos electronicos, podria ser recomendable reducir
su dependencia de aplicaciones o bases de datos pro-
pietarias, al menos en la fase semiactiva o inactiva de
la documentacién, independizandolos de las mismas.
A continuacion se exponen una serie de consideracio-
nes en relacidn a este tipo de medidas.

Almacenar los documentos electronicos en una base de
datos presenta, en principio, algunas ventajas funcionales:

 Simplifica la administracion.

* Facilita la salvaguardia de los datos, puesto que exis-
ten procedimientos y herramientas de backup espe-
cificamente orientados para estos entornos.

* Permite una transaccionalidad mas sencilla.

* No hay necesidad de mantener enlaces externos en-
tre los registros de la base de datos y los ficheros, con
los riesgos potenciales de pérdida o modificacion de
rutas, renombrado accidental de ficheros, posibles
agujeros de seguridad, etc.

* Los sistemas gestores de bases de datos (DBMS)
proporcionan funcionalidades como la gestion de la
integridad, control de accesos, trazabilidad, etc.

Por el contrario, el almacenamiento exclusivo de los docu-
mentos electronicos en bases de datos propietarias supone
un riesgo para la conservacion a largo plazo de estos docu-
mentos debido a la obsolescencia segura del software.

Igualmente al tratarse de sistemas propietarios la mi-
gracién de los documentos a otro software puede resul-
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tar una operacion costosa en recursos o dificil técnica-
mente, lo que podria comprometer la conservacion de
los mismos documentos almacenados.

Un tamaiio excesivo de la base de datos que contiene los
documentos electrénicos perjudicaria el rendimiento y la
realizacion de copias de seguridad y podria comprometer
su recuperacion ante un desastre. En este caso, para reducir
el tamafio y el tiempo de las copias de seguridad, al menos
las que se realizan con mas frecuencia, podrian emplearse
métodos como el particionamiento de la base de datos:

 Las tablas que contienen documentos de un determi-
nado rango de fechas se convierten en tablas de solo
lectura y, por tanto, inmodificables.

» Las copias de seguridad podrian excluir estas tablas,
reduciendo el volumen de los datos a salvar.

* Adicionalmente, estas particiones podrian almacenarse en
soportes o sistemas de almacenamiento mas econdmicos.

Una alternativa al almacenamiento de los documentos
electrénicos en bases de datos podria ser su almacena-
miento en sistemas de ficheros, independientes de estas
mismas bases de datos. En este caso las bases de datos
contendrian la ruta donde efectivamente se almacenan
los documentos electrénicos.

Este sistema podria tener algunas ventajas frente al
uso de bases de datos:

 Independizaria efectivamente a los documentos de
bases de datos propietarias, lo que a largo plazo po-
dria facilitar la conservacion de esos documentos.

 Podria emplearse un tipo de soporte de almacenamien-
to mas economico (p.e., discos duros de gran tamafio).

* Aunque depende de muchos factores, el acceso a los
documentos podria llegar a ser mas rapido.

* En funcién de la configuracion de los sistemas ges-
tores de bases de datos (DBMS), podria hacerse un
uso mas eficiente de la memoria, al necesitar menos
para la recuperacion de los documentos.
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* Podria reducirse el tamafio de las copias de seguridad, al
reemplazarlas por otros sistemas de proteccion propios
de sistemas de almacenamiento como son las réplicas.

En todo caso, se presentan varias alternativas:

* Almacenar los documentos electrénicos firmados
junto con sus metadatos en bases de datos como «In-
ternal Binary Large Objects» (i-BLOB). Los i-BLOB
son objetos de datos binarios de gran tamafo, que
se almacenan directamente en tablas de la base de
datos. Participan en el modelo transaccional tipico
de las bases de datos, garantizando las propiedades
ACID (atomicidad, consistencia, aislamiento y dura-
bilidad). El uso de este tipo de objetos binarios pue-
de ocasionar la redundancia de los datos, al guardar
varias veces un mismo objeto.

* Almacenar los metadatos en bases de datos y los
documentos electronicos firmados como «External
Binary Large Objects» (e-BLOB). Los e-BLOB son
objetos de datos binarios de gran tamafio que, al
contrario que los i-BLOB, se almacenan en ficheros
del sistema operativo fuera de las tablas de la base de
datos. Son mas eficientes para operaciones de lectura
de objetos de tamafio muy grande. Asimismo su uso
limita la posible redundancia de los objetos binarios
puesto que permite referencias tnicas a los mismos.
No forman parte sin embargo de las transacciones de
la base de datos, por lo que debera ser el sistema de
ficheros el que proporcione las garantias de integri-
dad y el resto de propiedades ACID.

* Almacenar los metadatos en bases de datos y los do-
cumentos electronicos firmados en sistemas de fiche-
ros, manteniendo en aquellas unicamente los enlaces
a los documentos. Este sistema tendria, frente a los
dos anteriores, las ventajas y desventajas expuestas
mas arriba, y permitiria independizar el almacena-
miento de los documentos electrénicos de los forma-
tos propietarios de las bases de datos.
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* Almacenar los metadatos y los documentos electrd-
nicos firmados conjuntamente en sistemas de fiche-
ros (como un objeto digital) y mantener una copia de
los metadatos y el enlace a los documentos en la base
de datos. Esta alternativa, variacion de la anterior,
facilitaria la realizacién de busquedas. En este caso
podria incluso llegar a guardarse en un campo de la
base de datos el texto plano del documento.

Para seleccionar la alternativa mas adecuada que garan-
tice una serie de factores como la facilidad de adminis-
tracion, un rendimiento 6ptimo en cuanto a las necesi-
dades de acceso, unas medidas de seguridad adaptadas
a la naturaleza de la informacién contenida en los docu-
mentos y la integridad y conservacién de esos documen-
tos, habria que considerar su ciclo de vida y la fase de
archivo en la que se encontrarian en cada momento.
Asi pues, podria emplearse una estrategia que combine,
para distintas series de documentos o fracciones de estas
mismas series, cualquiera de las alternativas senaladas.

4.° Del hardware:

1.

ii.

Migracion, a otro hardware que, como hemos visto
con el software, podria suponer cambios en los forma-
tos de los documentos electronicos.

Emulacion (aunque seria la opciéon menos recomendable
por su coste y las complicaciones que supondria mantener
sistemas que emulen las funcionalidades de otros sistemas).

b) En cuanto a errores o fallos de la tecnologia:

1.° Sistemas RAID que aseguren los datos frente a fallos de los
discos duros.
2.° Redundancia de los documentos mediante replicacion:

L.

ii.

La unidad minima de replicacion seria un volumen que
contenga documentos electrénicos.

Hay que indicar que un soporte de tipo cinta magné-
tica corresponde a un volumen, mientras que en un
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sistema de almacenamiento (con discos duros) pueden
existir centenares o miles de voliimenes.

iii. En este sentido hay que recalcar la necesidad de tener
bien localizados y ubicados los soportes, sean del tipo
de sean, que contienen documentos electronicos.

iv. Enla misma linea podria ser recomendable no mezclar
documentos electronicos y otros tipos de datos no rela-
cionados con ellos en los mismos soportes.

v.  Lareplicacion, por otro lado, se realizaria siempre entre so-
portes de la misma naturaleza, en cuanto tipo y capacidad.

vi. Para realizar las réplicas se emplearian las utilidades
que suelen incorporar los mismos sistemas de almacena-
miento o software especializado que permita hacerlas.

vii. La réplica, segun su ubicacion, podria ser de dos tipos:
* Remota, cuando su destino es un sistema de almacena-

miento diferente situado en un edificio o ciudad distintos.
* Local, cuando es el mismo sistema de almacena-
miento el que alberga las réplicas.

viii. Ambas formas de replicacion no son incompatibles,
por lo que en funcion de los recursos disponibles, del
valor de los documentos electronicos y de la necesidad
de minimizar los posibles riesgos, podria ser recomen-
dable combinarlas.

iX. Aun asi seria preferible disponer, como minimo, de una
réplica remota.

X. Otro aspecto a determinar seria el numero de réplicas
que se consideran necesarias y su periodicidad. En este
sentido habria que tener presente que las réplicas en
disco, al ser mas rapidas que las que se hacen a cinta
magnética, por ejemplo, suelen reescribirse.

3.° Utilizacion de sistemas de almacenamiento de alta disponibili-
dad (doble controladora activo-activo, fuentes de alimentacion
redundadas, caché en mirror, etc.) que eviten puntos unicos de
fallo y reduzcan las posibilidades de pérdidas de informacion.

4.° Técnicas de backup que permitan la recuperacion de los
documentos electrénicos a un estado previo.

— 161 —



5.°

Almacenamiento de soportes de cinta magnética en con-
diciones ambientales controladas (armarios ignifugos, hu-
medad, temperatura, etc., segin recomendaciones de los
fabricantes de los mismos soportes).

Para documentos electronicos digitalizados, en su fase se-
miactiva o inactiva, contar con un conjunto denominado
«fichero maestro», en un formato considerado longevo
(como TIFF, por ejemplo), a partir del cual se obtendrian
las copias de consulta.

Realizar comprobaciones periddicas de los distintos sopor-
tes, especialmente los de cinta magnética, para asegurarse de
que mantienen todas sus propiedades y no presentan ningin
tipo de degradacion previa al final de su vida util esperada.

En cuanto a la descontextualizacion de los documentos electronicos:

1.°

2°

3.°

Uso de metadatos especificos de conservacion, que asegu-
ren la contextualizacion de los documentos electronicos. En
este sentido deberia emplearse un estandar como los meta-
datos de preservacion PREMIS.

Considerar los documentos electronicos como objetos digitales,
mediante el encapsulamiento de los metadatos y los documen-
tos en una misma estructura (por ejemplo, un fichero XML).
Para documentos en fase semiactiva o inactiva almacena-
dos en sistemas de ficheros, reproduccion a este nivel del
cuadro de clasificacion de la organizacion.

En cuanto a la seguridad:

l.°
2.°

Control de accesos.
Control de soportes.

En cuanto al aumento de documentos y los costes asociados:

1.°

Almacenamiento en capas (tiers) o jerarquico:

i.  En funcion del nimero de accesos a los documentos se
emplearian tipos de discos distintos, estableciendo un nivel
jerarquico de mayor a menor rendimiento y de menor a
mayor espacio de almacenamiento. De esta forma los do-
cumentos menos accedidos se ubicarian en discos mas len-
tos y grandes y, por tanto, mas econdémicos. El sistema en

— 162 —



tier o niveles aseguraria asimismo el rendimiento necesario
en funcion de las necesidades de acceso a los documentos.

2.° Sistemas RAID adecuados a la naturaleza de los datos
(RAID-1+0 para documentos muy accedidos o criticos;
RAID-5 o RAID-6, que son mas economicos, para docu-
mentos menos accedidos, por ejemplo).

3.° Uso de técnicas de duplicacion en copias de seguridad a
disco, con el objetivo de que el espacio necesario para el
almacenamiento de las copias sea menor.

4.° Utilizacién de cintas magnéticas de gran capacidad para
almacenar documentos en fase semiactiva (archivo central
o intermedio), montando, por ejemplo, sistemas de ficheros
en este tipo de soportes o empleandolos simplemente como
sistema de backup o conservacion permanente.

5.° Sistemas de archivado para reducir las licencias necesarias
de copias de seguridad y permitir la utilizacion de sistemas
de almacenamiento de gama inferior a los empleados para
los documentos mas accedidos:

i. En este sentido se dispondrian de métodos como el
particionamiento de las bases de datos y el empleo de
tablas de solo lectura (ver medidas en relacion a la ob-
solescencia del software), que reducen el volumen de
las copias de seguridad y el tiempo necesario para rea-
lizarlas y permitirian emplear, si se considera oportu-
no, soportes de almacenamiento mas econdémicos.

FORMATOS DE ARCHIVO PARA LA CONSERVACION
A LARGO PLAZO

Los siguientes formatos han sido tomados de la Directive on the
Preservation of NATO Digital Information of Permanent Value y
completados con los que figuran en la NTI de Catalogo de Estanda-
res, cuando no coinciden, se ha hecho constar en nota al pie.

Se distinguen siete tipos de contenido principales con objeto de
establecer los formatos adecuados para su preservacion digital:

a) Conjuntos de datos (data sets).
b) Texto.
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c) Imagenes fijas.

d) Imagenes en movimiento.
e) Sonido.

f) Informacion geoespacial.
g) Archivos Web.

En las tablas que se muestran a continuacion se incluyen los for-
matos de archivo para mantenimiento a largo plazo, clasificados por
tipo de contenido, incluyendo una breve descripcion de los requisitos
genéricos para su preservacion.

Conjuntos de datos (Data sets)

Los data sets son colecciones de datos con valores individuales o
de estructuras coherentes mas grandes, como puedan ser los mensajes.
Pueden ser resultado de una exportacion desde base de datos o de un
intercambio de informacion entre sistemas.

Por lo general, el conjunto de datos o data set tiene una estructura
asociada, ya sea contenida implicitamente en el mismo (por ejemplo,
una tabla de un documento Excel o base de datos) o explicitamente
definido (por ejemplo, una definicion de esquema).

cualquier estructura
de informacién no
acorde con otros
tipos de contenido

analisis futuro

Preservar la estructura
logica de los data set asi
como la sintaxis y semantica
de los elementos contenidos
en el mismo

Preservar tipos y estructuras
de datos

Contenido Requisitos Formatos
Data sets (por = Preservar los datos = [ETF RFC 4180:2005,
ejemplo datos estructurados y no Formato comtin y MIME-
cientificos) y estructurados para el Type para los ficheros

separados por comas
(Comma-Separated Values
-CSV)
Extensible Markup
Language (XML), v1.1
2nd Edition, W3C.
Recomendacion, 29 de
Septiembre de 2006.
= XML Schema Definition
Language (XSD) 1.1 Parte
1: Estructuras and Parte
2: Tipos de datos, W3C.
Recomendacion, 5 de Abril
de 2012.
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Contenido Requisitos Formatos

Contenido de base de = ISO/IEC 90757 (Partes 1
datos a 14):2011, Informacion
tecnologia — Lenguajes de
base de datos-- SQL.

Texto

Los documentos de texto pueden incluir también diagramas, ima-
genes o cualquier otro elemento no textual, que no deben ser separa-
dos del texto y se mantienen como parte del documento.

Contenido Requisitos Formatos
Documentos de = Preservar la integridad del = ISO 32000-1:2008, Document
texto, incluyendo texto, diagramas e imagenes, management - Portable
los formatos paginacion y navegacion document format - Part 1:
comunes de Ms (formateando) PDF 1.7, conformance level :
Office (docx, xIsx, | = Preservar los metadatos del PDF/A-2a
pptx) documento

Inclusion de fuentes,
informacion de diseno e

indices
Correo = Preservar el contenido del = IETF RFC 4155:2005%, tipo
electronico (por correo electronico incluyendo de soporte de aplicacion/mbox
ejemplo ficheros anexos = IETF RFC 2045°,
MS Outlook = Preservar los buzones Multipurpose Internet Mail
PST) completos. Los mensajes Extensions (MIME)
importantes pueden ser = IETF RFC 5321° Simple Mail
exportados y conservados Transfer Protocol (SMTP)
como documentos de texto
simples.

7 Formato no incluido en «Resolucién de 3 de octubre de 2012, de la Secretaria de
Estado de Administraciones Publicas, por la que se aprueba la Norma Técnica de Interop-
erabilidad de Catalogo de estandares».

8 Formato no incluido en «Resolucién de 3 de octubre de 2012, de la Secretaria de
Estado de Administraciones Publicas, por la que se aprueba la Norma Técnica de Interop-
erabilidad de Catalogo de estandares».

° Formato obtenido de «Resolucidn de 3 de octubre de 2012, de la Secretaria de Estado
de Administraciones Publicas, por la que se aprueba la Norma Técnica de Interoperabilidad
de Catalogo de estandares».
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Contenido Requisitos Formatos

Chat (por ejemplo | = Preservar el contenido de los | = ISO 32000-1:2008, Document

conversaciones de mensajes incluyendo anexos management - Portable
JChat) = Preservar las conversaciones document format - Part 1:
completas por chat de PDF 1.7, conformance level :
usuario o multi-usuario con PDF/A-2a
marcas de tiempo = IETF RFC 4155 :2005%, tipo
= Preservar informacion sobre de soporte de aplicacion/mbox

usuarios y grupos de usuarios | * IETF RFC 2045,
Multipurpose Internet Mail
Extensions (MIME)

= [ETF RFC 5321°, Simple Mail
Transfer Protocol (SMTP)

Imagenes fijas

Las imagenes fijas son representaciones visuales, como fotografias,
graficos y diagramas, que pueden dividirse en dos tipos principales: ima-
genes de mapa de bits (raster) e imagenes vectoriales. Las imagenes de
mapa de bits son normalmente fotografias generadas por escaneres y
camaras con una resolucion fija, mientras las imagenes vectoriales se
componen de objetos escalables. Ambos tipos pueden ser combinados.

Contenido Requisitos Formatos
Imagenes de = Preservar la resolucién = [SO/IEC 15444-1:2004,
mapa de bits/ (claridad, colores), Information technology - JPEG
raster escalabilidad y capacidad 2000 image coding system., Parte 1
de renderizar la imagen (J2K_C_LL, Core Coding, Lessless
= Preservar los metadatos de Compression)
la imagen = [SO/IEC 10918-1:1994'°,
= Prioridad por la Information Technology —Digital
comprension sin pérdidas compression and coding of
= Prioridad por resoluciones continuous-tone still images
mas grandes = Adobe TIFF UNC'" (mapa de bits
descomprimido), parte de TIFF
6.0 (1992)
= Adobe TIFF G4'° (mapa de bits
comprimido, parte de TIFF 6.0 (1992)

10 Formato no incluido en «Resolucién de 3 de octubre de 2012, de la Secretaria de
Estado de Administraciones Publicas, por la que se aprueba la Norma Técnica de Interop-
erabilidad de Catalogo de estandares».
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Contenido Requisitos Formatos

= ISO 12639:2004"" Graphic
technology - Prepress digital data
exchange - Tag image file format for
image technology (TIFF/IT)

Imagenes = W3C graficos vectoriales escalables
vectoriales (Scalable Vector Graphics - SVG)
1.1,2011

Imagenes en movimiento

Las imagenes en movimiento son grabaciones digitales de image-
nes fijas a una velocidad y resolucion particular. A menudo se aplica
compresion solo con la captura de la diferencia entre tramas adya-
centes. Las imagenes en movimiento se combinan normalmente con
datos de audio y empaquetadas en un contenedor comun.

Contenido Requisitos Formatos
Ficheros de video | = Preservar la resolucion = ISO/IEC 13818-2:2000'2,
(claridad, colores), Information technology —
escalabilidad y capacidad del Generic coding of moving
video pictures and associated audio
= Preservar los metadatos del information: video / ITU T

video, incluyendo codigos de H.262 (MPEG-2)
tiempo y otras etiquetas ISO/TEC 14496-2:2004'2

= Prioridad por la comprension Information technology
sin pérdidas — Coding of audio-visual

= Prioridad por resoluciones objects — Part 2: Visual /
mas grandes y bitrates de ITU-T H.263 (MPEG-4)

audio mas altos ISO/TIEC 14496-10:200312,
Information technology

— Coding of audio-visual
objects — Part 10: Advanced
Video Coding / ITU-T H.264

(MPEG-4 AVC)

" Formato obtenido de «Resolucion de 3 de octubre de 2012, de la Secretaria de Esta-
do de Administraciones Publicas, por la que se aprueba la Norma Técnica de Interoperabi-
lidad de Catalogo de estandares».

12 Formato obtenido de «Resolucion de 3 de octubre de 2012, de la Secretaria de Esta-
do de Administraciones Publicas, por la que se aprueba la Norma Técnica de Interoperabi-
lidad de Catalogo de estandares».
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Contenido Requisitos Formatos

= ISO/IEC 14496-10:2009'
Information technology

- Coding of audio-visual
objects - Part 10: Advanced
Video Coding (H.264/MPEG-
4 AVC)

ISO/IEC 14496-14:2003"
Information technology

- Coding of audio-visual
objects - Part 14: MP4 file
format (MPEG-4 MP4 video)
= WebM"B

Sonido

Los archivos de sonido contienen grabaciones de voz u otro soni-
do. Esto incluye grabaciones de audio de reuniones si incluyen infor-
macion de valor permanente.

Contenido Requisitos Formatos
Ficheros de = Preservar la resolucion = European Broadcast
sonido (frecuencia de muestreo) y la Union Tech 3285 —
profundidad Especificacion del Broadcast
= Preservar los metadatos de Wave Format (BWF) —
audio Version 2 (2011) (WAVE
Audio with LPCM)

ISO/IEC 11172-3:1993.
Information technology --
Coding of moving pictures
and associated audio for
digital storage media at

up to about 1,5 Mbit/s --
Part 3: Audio. 256 KB/s or
higher

13 Formato obtenido de «Resolucion de 3 de octubre de 2012, de la Secretaria de Esta-
do de Administraciones Publicas, por la que se aprueba la Norma Técnica de Interoperabi-
lidad de Catalogo de estandares».

14 Formato no incluido en «Resolucion de 3 de octubre de 2012, de la Secretaria de
Estado de Administraciones Publicas, por la que se aprueba la Norma Técnica de Interop-
erabilidad de Catalogo de estandares».
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Contenido Requisitos Formatos

— 0 bien —

= ISO/IEC 13818-3 (Second
edition, 1998)". Information
technology -- Coding
of moving pictures and
associated audio information
-- Part 3: Audio. 256 KB/s
or higher (MPEG Layer III
Audio Encoding)

= OGG Vorbis'®

Geoespacial

La informaciéon geoespacial normalmente es producida, usada y
contenida en sistemas de informacién geografica (GIS). La informa-
cion esta relacionada con la categoria de imagen fija, puesto que la in-
formacidn geoespacial consta de mapas de bits o imagenes vectoriales
mas unos atributos adicionales asociados con localizaciones particu-
lares descritas en los datos de la imagen.

Contenido Requisitos Formatos
Informacion = Preservar la resolucion y = OGC 07-147r2'¢, Keyhole
geoespacial (por escalabilidad Markup Language (KML)
ejemplo datos GIS) | = Preservar los metadatos 2.2.0, Abril de 2008

geoespaciales = OGC 12-128r10', OGC
GeoPackage Encoding
Standard V1.0, 12 de Febrero
de 2014

Archivo web

El tipo de archivo web se refiere al archivo de sitios web completos,
portales o partes de ellos. Mientras alguna informacion puede estar

15 Formato obtenido de «Resolucion de 3 de octubre de 2012, de la Secretaria de Esta-
do de Administraciones Publicas, por la que se aprueba la Norma Técnica de Interoperabi-
lidad de Catalogo de estandares».

1o Formato no incluido en «Resoluciéon de 3 de octubre de 2012, de la Secretaria de
Estado de Administraciones Publicas, por la que se aprueba la Norma Técnica de Interop-
erabilidad de Catalogo de estandares».

— 169 —



contenida en paginas web estaticas y, por lo tanto es facil de capturar,
otras partes pueden ser renderizadas dinamicamente.

Los archivos web normalmente contienen textos estructurados asi
como imagenes fijas y en movimiento.

Contenido Requisitos Formatos
Sitios web y = Preservar estructura y = ISO 28500:2009"7,
portales contenido de la web, Information and
incluyendo scripts documentation — WARC file
= Podria ser necesaria la format
inclusiéon de contenido » IETF RFC 2557, MIME
externo Encapsulation of Aggregate
= El contenido dinamico/ Documents, tal como HTML
interactivo o especifico de (MHTML)
usuario es problematico

EQUIVALENCIA ENTRE LOS METADATOS E-EMGDE
Y PREMIS®

PREMIS se refiere a «unidades semanticas» donde este esquema
(e-EMGDE) se refiere a «elementos de metadatos». Sin embargo, sig-
nifican lo mismo, esto es, las caracteristicas de los objetos digitales
que tienen que ser descritas para asegurar que los objetos siguen sien-
do accesibles y utilizables a lo largo del tiempo.

En PREMIS, a todas las unidades semanticas por encima del ni-
vel inferior de la jerarquia se hace referencia como «Contenedores».
El e-EMGDE solo tiene tres niveles de jerarquia -elementos, sub-ele-
mentos y sub-sub-elementos-, aunque esto es extensible. PREMIS
tiene jerarquias de contenedores y unidades semanticas que pueden
llegar a cuatro niveles de profundidad.

En la siguiente concordancia, solo se muestran las unidades se-
manticas de PREMIS y su nimero de referencia. Se establece la con-

17 Formato no incluido en «Resoluciéon de 3 de octubre de 2012, de la Secretaria de
Estado de Administraciones Publicas, por la que se aprueba la Norma Técnica de Interop-
erabilidad de Catalogo de estandares».

'8 Esquema de Metadatos para la Gestion del Documento Electronico (e-EMGDE).
Documentacion complementaria a la Norma Técnica de Interoperabilidad de Politica de
gestion de documentos electronicos. Ministerio de Hacienda y Administraciones Publicas
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cordancia tanto para los tipos de entidad como para los niveles de
elementos pertinentes.

Puesto que PREMIS es mas amplio que e-EMGDE vy tiene una
orientacion diferente, se propone un modelo de extensibilidad para
la conservacion de documentos, a efectos no prescriptivos, sino pura-
mente informativos.

La siguiente tabla de concordancias es aproximativa y tiene valor
informativo. Debe tenerse en cuenta que la orientacién de e-EMGDE
y de PREMIS son diferentes, el primero orientado hacia la gestion de
documentos y la segunda orientada hacia la conservacion. Se ha ela-
borado segtn la equivalencia incluida en la norma fuente Australian
Government Recordkeeping Metadata Standard (AGRKMS).

PREMIS ¢-EMGDE
Entidad N° Unidad semantica Entidad Elemento Sub-elemento Sub-sub-
elemento
111 objectldentifierType Identificador Tipo de
o ! » identificador
1.12 objectldentifierValue Identificador Secugncm del
identificador
1.2 objectCategory
1.3.1 preservationLevelValue
132 preservationLevelRole
13.3 preservationLevelRationale
134 preservationLevelDateAssigned
14.1 significantPropertiesType DOCUMENTO
142 significantPropertiesValue
143 significantPropertiesExtension
1.5.1 compositionLevel
. . Verificacion de .
1.5.2.1 messageDigestAlgorithm integridad Algoritmo
. Verificacion de
1.52.2 | messageDigest integridad Valor
1523 | messageDigestOriginator
153 size C'are'lcterlstlcas Tamario Tarpano
técnicas logico
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PREMIS ¢-EMGDE
Entidad Ne Unidad semantica Entidad Elemento Sub-elemento Sub-sub-
elemento
Qargcterlstlcas Tamaiio Unidades
técnicas
15411 | formatName (;argcterlstlcas Nombre de
técnicas formato
15412 | formatVersion Qargtoterlsﬂcas Version de
técnicas formato
1.54.2.1 |formatRegistryName C,arz?cterlstlcas Registro de
técnicas formatos
1.54.22 |formatRegistryKey
1.54.2.3 |formatRegistryRole
Caracteristicas Nombre dela
1.55.1  |creatingApplicationName L aplicacion de
técnicas .
creacion
Caracteristicas Version dela
1552 |creatingApplicationVersion . aplicacion de
técnicas .
creacion
1553 | dateCreatedByApplication Fechas Fecha de inicio
1554 | creatingApplicationExtension
1.5.6.1  |inhibitorType
1.5.6.2  |inhibitorTarget
1.5.6.3  |inhibitorKey
157 objectCharacteristicsExtension
1.6 originalName Nombre Nombre
natural
1.7.1.1 | contentLocationType
1.7.1.2 | contentLocationValue Ubicacion Localizacion
172 storageMedium Ubicacion Soporte
1.8.1 environmentCharacteristic
1.8.2. environmentPurpose
1.8.3 environmentNote
1.84.1 | dependencyName
1.8.4.2.1 | dependencyldentifierType
1.8.4.2.2 | dependencyldentifierValue
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PREMIS ¢-EMGDE
Entidad N Unidad semantica Entidad Elemento Sub-elemento esllelsll)n-::::

1851  |swName

1.8.5.2 | swVersion

1.8.53 | swlype

1.8.54 | swOtherInformation

1.8.5.5 | swDependency

1.8.6.1  |hwName

1.8.62 | hwType

1.8.63 | hwOtherInformation

1.8.7 environmentExtension

19.1.1  |signatureEncoding Firma

19.1.2 | signer Firma

19.1.3  |signatureMethod Firma

19.14  |signatureValue Firma

1.9.1.5 | signatureValidationRules Firma

1.9.1.6 | signatureProperties Firma

19.1.7 | keyInformation Firma

19.2 signaturelnformationExtension Firma

1.10.1 relationship Type Categoria

1.10.2 relationshipSubType Nombre nNa(zumrl;fe

1.10.3.1 | relatedObjectldentifierType

11032 | relatedObjectIdentifier Value i?;c‘jggd i ilr?ti(ji;iia
relacionada

1.10.3.3 | relatedObjectSequence RELACION Eerll:c?iga da ET;S}Z?

1.104.1 | relatedEventldentifierType Identificador Efrii%eca dor

1.10.4.2 | relatedEventldentifierValue Identificador is;:;eigz;gil

1.10.4.3 | relatedEventSequence

LILI linkingEventIdentifier Type
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Entidad N° Unidad semantica Entidad Elemento Sub-elemento Sub-sub-
elemento
1.11.2 linkingEventIdentifierValue
1.12.1 linkingIntellectualEntityldentifier Type
1122 linkinglntellectualEntityldentifier Value
Derechos de
1.13.1 linkingRightsStatementldentifier Type acceso, usoy | Tipo de acceso
reutilizacion
DOCUMENTO
Derechos de Condiciones
1.13.2 linkingRightsStatementIdentifierValue acceso, usoy | de acceso, uso
reutilizacion | y reutilizacion
2.1.1 eventldentifierType Identificador Tipo de
o » identificador
212 eventIdentifierValue Identificador Secu§n01a del
identificador
22 eventType Categoria
Nombre Nombre
natural
2.3 eventDateTime Fechas Fecha de inicio
Fechas Fecha de fin
24 eventDetail Descripcion
25.1 eventOutcome
EVENTO RELACION ftor
2521 eventOutcomeDetailNote Trazabilidad H1sto.r1a del Valor'
cambio anterior
2.5.2.2. | eventOutcomeDetailExtension
26.1 linkingAgentIdentifier Type
2.6.2 linkingAgentIdentifierValue Entldad 1D d.e entidad
relacionada relacionada
2.6.3 linkingAgentRole Enthad Rol de la
relacionada relacion
2.7.1 linkingObjectIdentifierType
272 |linkingObjectIdentifierValue Entidad IDdela
relacionada relacion
273 linkingObjectIdentifierRole
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Entidad N° Unidad semantica Entidad Elemento Sub-elemento Sub-sub-
elemento
311 agentldentifierType Identificador Tipo de
o & P identificador
. . Secuencia del
AGENTE 312 agentldentifierValue AGENTE Identificador dentificador
32 agentName Nombre
33 agentType Categoria
4.1.1.1  |agentType
4.1.12 | rightsStatementIdentifierValue
Derechos de
412 rightsBasis acceso, usoy | Tipo de acceso
reutilizacion
4.13.1 | copyrightStatus
4132 | copyrightJurisdiction
4.13.3 | copyrightStatusDeterminationDate DOCUMENTO
4.134 | copyrightNote
4.14.1.1 |licenseldentifierType
4.14.1.2 |licenseldentifierValue
Derechosde | Condiciones
4,142  |licenseTerms acceso, usoy | de acceso, uso
DERECHOS reutilizacion |y reutilizacion
4143 licenseNote
4151 statuteJurisdiction Jurisdiccion
4,152 |statuteCitation , Identificador Secu§n01a del
REGULACION identificador
4153 statuteInformationDeterminationDate
4154  |statuteNote
4.1.6.1 |act Seguridad Permisos
4.1.6.2 | restriction
4.1.63.1 |startDate
AGENTE
4.1.6.3.2 |endDate
4.1.64  |rightsGrantedNote
4.1.7.1 | linkingObjectIdentifierType
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Entidad N Unidad semantica Entidad Elemento Sub-elemento 32::::::
4.1.7.2 | linkingObjectldentifierValue
4.18.1 |linkingAgentldentifierType
4182 |linkingAgentldentifierValue
4.183 |linkingAgentRole
42 rightsExtension
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ANEXO 6. Metadatos y tablas de valores de
referencia relativos al acceso

METADATOS E-EMGDE RELATIVOS AL ACCESO
Y SEGURIDAD

Por la especial relevancia que tienen para el Ministerio de Defensa,
se incluyen los metadatos completos del e-EMGDE relativos al acce-
so y seguridad, que serviran de base para desarrollar el e-EMMDEF:

e-EMGDE 8§ SEGURIDAD
e-EMGDE 8.1 Clasificacion de seguridad
e-EMGDE 8.1.1 Clasificacion de acceso
e-EMGDE 8.1.2 Cddigo de Politica de control de acceso
e-EMGDE 8.2 Advertencia de seguridad
e-EMGDE 8.2.1 Texto de la advertencia
¢e-EMGDE 8.2.2 Categoria de la advertencia
e-EMGDE 8.3 Permisos
e-EMGDE 8.4 Sensibilidad datos de caracter personal
¢e-EMGDE 8.5 Clasificacion ENS
e-EMGDE 8.6 — Nivel de clasificacion de la informacion*®
e-EMGDE 9 DERECHOS DE ACCESO, USO Y REUTILIZACION
e-EMGDE 9.1 - Tipo de acceso
e-EMGDE 9.1.1 — Codigo de la causa de limitacion*
e-EMGDE 9.1.2 — Causa legal/normativa de limitacion*
¢e-EMGDE 9.2 — Condiciones de reutilizacion

* Tomados del e-EMGDE en versioén no publicada 20112014.
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TABLA DE CODIFICACION DE LAS RESTRICCIONES
DE ACCESO

A continuacion se muestran los criterios de codificacion aplicables
al metadato e-EMGDE 9.1.1. Cédigo de la causa de limitacion'®, que
se emplean para identificar las causas legales por las que se puede
producir una restriccién de acceso:

Cod. Cadigo y contenidos de informacion con acceso restringido Art. LTAIP
A | Seguridad nacional 14.1.a
B | Defensa 14.1.b
C | Relaciones exteriores 14.1.c
D | Seguridad publica 14.1.d
E | Prevencion, investigacion y sancion de los ilicitos penales, 14.1.e

administrativos o disciplinarios
F | Igualdad de las partes en los procesos judiciales y tutela 14.1.f
judicial efectiva
G | Funciones administrativas de vigilancia, inspeccion y control 14.1.g
H | Intereses economicos y comerciales 14.1.h
| Politica econdmica y monetaria 14.1.1
J Secreto profesional. Propiedad intelectual e industrial 14.1;
K | Garantia de la confidencialidad o secreto requerido en 14.1.k
procesos de toma de decision
L | Protecciéon del medio ambiente 14.1.1
M | Otros intereses publicos susceptibles de proteccion -
N | Otros intereses privados susceptibles de proteccion -

TABLA DE REGIMEN JURIDICO DE ACCESO ESPECIFICO

En caso de que las materias tengan previsto un régimen juridico especifi-
co de acceso a la informacion se debe indicar la norma reguladora siguiendo

1 Tomados del e-EMGDE en version no publicada 20112014
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los criterios del elemento e-EMGDE 9.1.2. Causa legal/normativa de limita-
cion?, tomando como referencia los incluidos en la siguiente tabla:

Régimen Normativa reguladora
Informacion Ley 27/2006, de 18 de julio, por la que se regulan los
ambiental derechos de acceso a la informacion, de participacion publica
y de acceso a la justicia en materia de medio ambiente.
Informacion Ley del Catastro Inmobiliario (texto refundido aprobado por
catastral Real Decreto Legislativo 1/2004, de 5 de marzo).

Secreto censal

Ley Orgéanica 5/1985, de 19 junio, del Régimen Electoral
General.

Secreto fiscal o
tributario

Ley 58/2003, de 17 de diciembre, General Tributaria.

Secreto estadistico

Ley 12/1989, de 9 de mayo, de la funcion estadistica publica.

Secreto sanitario

Ley 14/1986, de 25 de abril, General de Sanidad.

Ley 41/2002, de 14 noviembre, basica reguladora de la
autonomia del paciente y de derechos y obligaciones en
materia de informacion y documentacion clinica.

Materias
clasificadas

Ley 9/1968, de 5 de abril, sobre secretos oficiales.

Datos de Caracter
Personal

Ley Orgéanica 15/1999, de 13 de diciembre, de proteccion de
datos de caracter personal.

Real Decreto 1720/2007, de 21 de diciembre, por el que se
desarrolla la LOPD

Intimidad y honor

Ley Orgéanica 1/1982, de 5 de mayo sobre proteccion civil del
derecho al honor, intimidad personal y familiar y a la propia
imagen.

TABLA DE NIVELES DE SENSIBILIDAD DE DATOS
DE CARACTER PERSONAL

Para los casos en los que existan datos de caracter personal prote-
gidos por la LOPD, y no considerados «fuentes accesibles al publico»

% Tomados del e-EMGDE en version no publicada 20112014
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se debe asignar un nivel de sensibilidad de datos de caracter personal
empleando los siguientes criterios del elemento e-EMGDE 8.4 Sensi-
bilidad de datos de caracter personal:

Valor Datos de caracter personal Disposicion

Alto Datos especialmente protegidos/sensibles/ntcleo 15.1 LTAIP/ LOPD
duro

Medio | Otros datos de caracter personal susceptibles de 15.3 LTAIP/LOPD
proteccion

Bajo | Otros datos de caracter personal LOPD

VALORES ESPECIFICOS PARA EL AMBITO DE LA
DEFENSA EN EL E-EMMDEF

En la elaboracién del esquema de metadatos se tendran que tener
en cuenta los diferentes valores de los grados de clasificacion aplica-
bles en el ambito de la defensa.

OTAN UE2 ESA” e-EMMDEF
COSMIC TOP SECRET | TRES SECRETUE/ | ESA TOP SECRETO
(CTS)/COSMICTRES | EU TOP SECRET SECRET (ESA TS) | (S)
SECRET (CTS) (TS-UE/EU-TS)
NATO SECRET (NS) / SECRET UE/EU ESA SECRET RESERVADO
NATO SECRET (NS) SECRET (ESA S) R)

(S-UE/EU-S)

NATO CONFIDENTIAL | CONFIDENTIEL UE/ |ESA CONFIDENCIAL
(NC)/ NATO EU CONFIDENTIAL | CONFIDENTIAL |(C)
CONFIDENTIEL (NC) | (C-UE/EU-C) (ESA C)
NATO RESTRICTED RESTREINT UE/EU | ESA DIFUSION
(NR)/ NATO DIFFUSION | RESTRICTED RESTRICTED | LIMITADA
RESTREINTE (NDR) (R-UE/EU-R) (ESAR) (DL)

2l Grados de clasificacion Organizaciéon del Tratado del Atlantico Norte (OTAN) en
inglés o francés.

22 Grados de clasificacion Union Europea (UE) en francés o inglés, o ambos simultan-
eamente (depende de la organizacion).

% Grados de clasificacion Agencia Espacial Europea (ESA) en inglés.
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