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Vigilancia y Control

[Desde sus origenes derivados de los acuerdos firma-
dos en 1953 entre Espafa y EE.UU de ayuda econdmica,
ayuda para la mutua defensa y convenio defensivo, el Sis-
tema de Mando y Control Aéreo -recientemente renom-
brado como Sistema de Vigilancia y Control Aeroespacial
(SVICA), para atender con esta denominacion a las nuevas
realidades del entorno operativo en el que el Ejército del
Aire debe desarrollar su misién-, ha experimentado diver-
sos procesos de modernizacién y transformacién.

Del establecimiento en los afios 60 de una red de alerta
y control basada en un sistema manual y descentralizado,

constituido inicialmente por siete escuadrones de alerta y
control (EAC) con funciones de centros de informacion y
control (CRC), de los cuales tres actuaban ademas como
centros de operaciones de sector (SOC), se evoluciond a
principios de la década de los 70, mediante el programa
Combat Grande |, a un Sistema Semiautomatico de Defen-
sa Aérea (SADA), basado en la instalacidon de extractores de
datos en los radares de vigilancia y altura para el envio de
la informacion proporcionada por estos a un Unico Centro
de Operaciones de Combate y Centro de Operaciones de
Sector (COC/SOC) situado en la base aérea de Torrején.

Sala de operaciones del ARS Torrején (GRUCEMAC)
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El programa Combat Gran-
de Il, desarrollado a finales
de los afnos 70, proporciond
al Sada una mejor cobertura
radar con nuevos asentamien-
tos en el noroeste de Espanfia,
modernizd los radares de vi-
gilancia y altura a los nuevos
modelos AN/FPS-113 y AN/
FPS-90, extendié la red de
microondas y conectd al Sada
con el sistema de defensa aé-
rea francés (STRIDA) asi como
con el Sistema de Control de
Transito Aéreo Civil.

Finalizado el proceso de
semi-automatizacién, los es-
cuadrones de alerta y control
pasaron a denominarse es-
cuadrones de vigilancia aérea
(EVA), aunque todavia mante-
nian cierta capacidad de con-
trol en las consolas instaladas
en sus salas de proceso de
datos, desde las que también se actuaba sobre las limi-
tadas capacidades de contramedidas electrénicas de
los radares.

En la década de los 80 el programa Alercan extendié
el sistema Sada de la peninsula a las islas Canarias, a la
vez que se daban pasos cruciales para impulsar la inde-
pendencia tecnolégica en el drea de mando y control
aéreo mediante el programa LANZA, cuyo resultado
fue el desarrollo del radar tridimensional’ LANZA 3D
que dota actualmente a la mayoria de los EVA.

A finales de la década de los 80, el sistema de De-
fensa Aérea inicia un nuevo proceso de moderniza-
cion a través del programa SIMCA (Sistema de Mando
y Control Aéreo), adoptando los requisitos y doctrina
de empleo de la OTAN como consecuencia de la par-
ticipacion espanola en el ACCS (Air Command and
Control System), el ambicioso programa de Mando y
Control Aéreo de la Alianza.

El programa SIMCA trajo consigo la creacién de
tres nuevos escuadrones de vigilancia aérea y la re-
modelacion de los diez existentes hasta entonces, la
adquisicion e integracién de los radares LANZA 3D,
el desarrollo e integracién de un nuevo software ope-
rativo de procesamiento automatizado de datos (ADP)
para la realizacion de las funciones de los ARS?, la ad-
quisicion de sistemas de comunicaciones de voz IP, el
control remoto desde los ARS de los equipos de comu-
nicaciones emplazados en los EVAs y la integracién de
los enlaces de datos tacticos Link 11A, Link 11B y Link

Radar tactico desplegable LANZA LTR25

16. Asi mismo, y durante los Ultimos afos, se ha poten-
ciado el componente desplegable del sistema con el
desarrollo de un centro de operaciones aéreas desple-
gable (AOC-D)y de un ARS desplegable (ARS-D), cuyas
capacidades se verdn incrementadas con la préxima
entrada en servicio del radar tactico desplegable LAN-
ZA LTR-25 que sustituird al veterano AN/TPS-43M que
dota actualmente al Grupo Mdévil de Control Aéreo
(GRUMOCA,).

Este esfuerzo continuado de modernizacién del sis-
tema se encuentra actualmente en un nuevo momento
determinante, derivado de la répida evolucién que ha
experimentado la tecnologia en las dltimas décadas, lo
que ha generado importantes obsolescencias en los
actuales sistemas, a la vez que el entorno operativo ha
adquirido una creciente complejidad con la aparicion
de nuevas amenazas y desafios.

En este sentido, se encuentran en marcha diver-
sos programas de modernizacion que afectaran a los
Grupos de Mando y Control, a los radares que dotan
actualmente a los EVA y al GRUMOCA y a la red de
transporte que integra y comunica, tanto interna como
externamente, todos los elementos del Sistema de Vi-
gilancia y Control Aeroespacial, adaptandola a los es-
tdndares impuestos por la Infraestructura Integral de
Informacién para la Defensa (13D).

Estos programas, sobre los cuales se realiza a conti-
nuacidn una descripcién de los aspectos més destaca-
bles, deberadn asegurar la continuidad del Sistema de
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Vigilancia y Control Aeroespacial durante los proximos
15 anos, si bien no debemos presuponer que estas
evoluciones satisfaran todas las necesidades durante
este periodo, sino que, como nos indica la experiencia
adquirida, el Sistema deberd seguir manteniendo su
caracteristica capacidad de adaptacion al entorno en
el que opera.

MODERNIZACION DE LOS GRUPOS DE MANDO
Y CONTROL: GRUCEMAC, GRUNOMACY
GRUALERCON

Los ARS GRUCEMAC (B.A. Torrején), GRUNOMAC
(B.A. Zaragoza) y GRUALERCON (B.A. Gando - Gran
Canaria) presentan ac-
tualmente problemas de
sostenimiento 'y obso-
lescencia que si bien no
ponen en riesgo su ope-
ratividad en el corto y me-
dio plazo, son necesarios
resolverlos para continuar
asegurando el cumpli-
miento de la misién per-
manente del EA relativa a
la vigilancia y control del
espacio aéreo de sobe-
rania y responsabilidad
nacional, cumplir con los
compromisos adquiridos
con la OTAN en relacion
a la integracion de estas
unidades en el Sistema
de Defensa Aérea y An-
ti-Misil de la Alianza (NATI-
NAMDS) - por lo tanto en
lo relativo a su contribu-
cion a la mision de Policia
del Aire del espacio aéreo
europeo - y contribuir asi
mismo a la seguridad del
control del trénsito aéreo
civil a través de la informa-
cién aportada a ENAIRE®
por el Sistema de Defensa
Aérea.

Si bien el programa de
modernizacién nacional contemplaba solo actuacio-
nes sobre el GRUNOMAC y el GRUALERCON al tener
el GRUCEMAC prevista su modernizacién via la parti-
cipacion de Espafa en el programa de replicacién del
ACCS, los recurrentes retrasos sufridos por este pro-
grama, que lleva desarrollandose desde la década de
los 90, y la falta de confianza de algunos paises en su

Radar Alenia RAT 31 SL/T

viabilidad técnica y operativa, llevaron en diciembre de
2019 a la retirada de Espaiia de éste, por lo que la mo-
dernizacién del GRUCEMAC deberd acometerse con
recursos nacionales una vez se haya completado la de
los otros dos grupos.

Se espera que el programa sea abordado a lo lar-
go del afio 2022. Segun el calendario establecido,
el primer centro a modernizar serd el GRUNOMAC,
estimandose que alcanzard su capacidad operativa
inicial (IOC) trascurridos 20 meses desde el comien-
zo del proceso, aunque éste no concluird de mane-
ra completa hasta completados otros 16 meses més.
Una vez el GRUNOMAC alcance su IOC se iniciara
la modernizacién del
GRUALERCON, con
una duracién total esti-
mada de 18 meses.

Por otra parte ha
sido necesario llevar
a cabo una serie de
actuaciones sobre los
sistemas del GRUCE-
MAC para asegurar su
operatividad al menos
hasta finales de 2023.
Estas actuaciones,
que han sido abor-
dadas con créditos
de sostenimiento del
Ejército de Aire, han
supuesto una inver-
sion de 1,84M€ y un
importante  esfuerzo
de provisién por parte
del MALOG, dado el
desfavorable escena-
rio econémico y pre-
supuestario en el que
estas se han desarro-
llado.

La modernizacion de
los grupos de mando
y control no solo afec-
ta a sus sistemas y he-
rramientas operativas,
sino también a equipa-
miento esencial para que todos sus componentes pue-
dan funcionar de manera adecuada, como es el caso
de los sistemas de climatizacidn, de filtrado de aire o
de alimentacién eléctrica ininterrumpida. El coste de
modernizacidon del GRUNOMAC se estima en 27M€, el
del GRUALERCON en 13,3M£€ y el del GRUCEMAC en
15,TME.
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SUSTITUCION RADARES ALENIA RAT-31 SL/T

De los trece escuadrones de vigilancia aérea con los
que cuenta el Sistema de Vigilancia y Control Aeroes-
pacial, cuatro de ellos estdn dotados del radar ALENIA
RAT-31 SL/T. Se trata de un radar de fabricacién italia-
na que trabaja en un rango de frecuencias incompati-
ble con una parte de la zona del espectro utilizada por
la telefonia movil 5G, por lo que deben ser sustituidos.

El 24 de noviembre de 2019, el Consejo de Minis-
tros aprobé la ampliacion del techo de gasto nece-
saria para financiar este programa, que con un coste
de 120M€ se desarrollard durante cinco anualidades
(2021-2025).

A'lo largo del primer trimestre de 2021 esta prevista
la firma del contrato con la empresa adjudicataria para
la provisién de cinco radares LANZA LRR (cuatro para
sustituir los radares de los EVA dotados de ALENIA RAT
31 y una quinta unidad que seré asignada
al CLOTRA? para funciones de ingenieria de
4.°y 5.° escaldn). Asi mismo, ademés de la
adquisicion de kits de movilidad de los ra-
dares, consolas y equipos auxiliares, el pro-
grama contempla la obtencién de un radar
tactico desplegable LANZA LTR-25 que se
utilizard para garantizar la cobertura radar
actual durante el proceso de sustitucion de
cada uno de los radares.

El calendario de entrada en servicio de los
nuevos radares contempla sustituir el mate-
rial ALENIA RAT-31 en un plazo aproximado
de dos afios y medio a partir del primer tri-
mestre de 2022.

La sustitucion de los radares ALENIA por
los més modernos LANZA LRR traerd mejo-
ras en las capacidades de contramedidas
electrénicas, un mejor comportamiento ante
fendmenos atmosféricos que afectan a la
propagacién de la sefal, la integracién de
fabrica del IFF Modo 5/S y unas caracteris-
ticas logisticas mas adecuadas frente a la di-
ficultades del mantenimiento que presentan
algunos elementos de los radares ALENIA -
como es el caso del sistema de refrigeracién
de antena-, lo que supondrédn una mejora
significativa en las prestaciones generales
del Sistema.

MODERNIZACION RADARES LANZA 3D

A pesar de la alta tasa de disponibilidad de
los radares LANZA 3D -producto de la eleva-
da preparacion del personal técnico, de la
eficiencia del sistema logistico, de la capaci-
dad orgénica de ingenieria de las unidades

Sistema de Vigilancia y Control Aeroespacial

y del programa de evaluaciones técnicas implantado
sobre los EVA-, estos radares presentan obsolescencias
operativas derivadas de un disefio y una tecnologia de
mas de tres décadas de antigiedad.

La modernizacion prevista para estos radares esta
orientada a mejorar sus capacidades operativas en
areas tales como el seguimiento de misiles balisticos,
la deteccién de blancos de baja seccién radar -drones
y aeronaves stealth- y la mejora de sus contramedi-
das electrdnicas, asi como a realizar actuaciones sobre
componentes de su disefio para hacer mas eficiente su
mantenimiento, como es el caso de los sistemas de re-
frigeracion de antena y amplificadores de potencia o el
sobrecalentamiento del cableado.

Los Requisitos de Estado Mayor del programa fueron
aprobados por el JEMAD en junio de 2020 e incluyen
la modernizacién de nueve radares emplazados en es-

Radar LANZA 3D
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Dibujo: Santiago Alfonso Ibarreta Ruiz

cuadrones de vigilancia aérea mas una décima unidad
existente en el CLOTRA, con un coste total estimado del
programa de 145,4ME.

RADAR TACTICO DESPLEGABLE LANZA LTR-25

El radar tactico desplegable LANZA LTR-25 sustituira
al AN/TPS-43, sistema de armas que lleva en servicio en
el GRUMOCA desde 1974, si bien en 1983 y en 2001 se
recibieron respectivamente las versiones mejoradas E y
M de este radar.

El radar LANZA LTR-25 pertenece a una nueva genera-
cion de radares tridimensionales méviles transportables
de largo alcance, con capacidad de despliegue rapido
en asentamientos no preparados. Su mision principal
serd la de actuar como gap filler en aquellas zonas que
se determinen de la cobertura proporcionada por los ra-
dares fijos del Sistema de Vigilancia y Control Aeroespa-
cial, asi como proporcionar cobertura radar e integrarse
en cualquier otro sistema de defensa aérea que se con-
sidere fuera de territorio nacional.

El nuevo radar puede ser parametrizado y controlado
remotamente e incorpora capacidad de interrogaciéon
IFF en modos militares 4 y 5y en modo civil S, asi como
capacidad de deteccién de misiles balisticos tacticos.

El contrato para el disefio, desarrollo y fabricacion
del radar fue firmado con la empresa INDRA en mayo
de 2012, teniendo como fecha inicialmente prevista de
entrega diciembre de 2015, pero diversas circunstan-
cias derivadas del hecho de tratarse de un programa
de investigacion y desarrollo y el incidente sufrido por

Los radares y ARS del Sistema de Vigilancia y Control Aeroespacial,
asi como las plataformas aéreas, terrestres y navales requieren adap-
taciones para hacer uso del IFF Modo 5/5
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Sala de operaciones del Centro de Operaciones de Vigilancia Espacial (COVE) (base aérea de Torrején)

el prototipo en marzo de 2019 durante las pruebas a las
que era sometido en el Centro de Evaluacién y Anélisis Ra-
dioeléctrico (CEAR), han provocado recurrentes retrasos
en la entrega, esperdndose que ésta pueda producirse en
noviembre de 2021.

El programa tiene un coste de 14M€.

IMPLANTACION IFF MODO 5/S

Se trata de un programa que se encuentra en fase de
ejecucion desde diciembre de 2019, fecha de la firma del
contrato con la empresa adjudicataria INDRA. Su objeto es
implantar la capacidad de interrogacién en IFF Modo 5/S
en los nueve radares LANZA 3D que van a ser moderni-
zados®, asi como en la décima unidad de este modelo de
radar que se encuentra en el CLOTRA.

El IFF Modo 5/S proporcionara capacidades de interro-
gacién selectiva, un cifrado mas robusto, mayor resistencia
a la perturbacion y permitird asimismo, entre otras funcio-
nes, que la aeronave interrogada proporcione datos de su
localizaciéon adquiridos por sistemas de posicionamiento
global.

El programa, que tiene un coste de 16,6M€ en lo que
respecta a la trasformacion de los radares del Sistema de
Vigilancia y Control Aeroespacial y a la adaptacion del sis-

tema de procesamiento de datos de los ARS®, contempla
la transformacién del primer radar en mayo de 2022 y del
ultimo radar en mayo de 2023.

ADAPTACION A LA I3D

El Sistema de Vigilancia y Control Aeroespacial se carac-
teriza por disponer de una gran capacidad de integracién
de todos los elementos que forman parte, proporcionan
o intercambian informacién con el Sistema de Defensa
Aérea (estructuras C2, ARS, radares de vigilancia aérea de
los EVA, escuadrillas de control aéreo operativo, equipos
de comunicaciones T/A/T, elementos desplegables del
sistema, unidades de defensa de artilleria antiaérea, uni-
dades navales, radares del Sistema de Transito Aéreo Civil,
sistemas de informacién aerondutica y de planes de vuelo,
sistemas de defensa aérea colaterales, etc.). Para lograr in-
terconectar todos estos elementos se dispone de una red
de transporte soportada por el Sistema de Telecomunica-
ciones Militares (STM) basada en méas de 1000 circuitos
permanentes y temporales que se asignan segun necesi-
dades y prioridades establecidas.

Como consecuencia de la adaptacién a los estdndares
impuestos por la Infraestructura Integrada de Informacién
para la Defensa (I13D) esta red de circuitos pasara a trans-
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formarse en una red conmutada de paquetes’, siendo ne-
cesario adaptar en algunos casos, y cambiar en otros, la
actual tecnologia de comunicaciones, transformacion que
supondra realizar inversiones en medios para acceso a las
redes IP, asi como para la sustitucion o modernizacién de
equipos que no puedan ser adaptados a este tipo de re-
desy requieran tecnologia IP nativa.

La 13D supone un salto tecnoldgico y conceptual que
en cualquier caso debera garantizar la calidad de servicio
apropiada para asegurar la disponibilidad operativa, aten-
der a los requisitos de tiempo real del Sistema, a su resi-
liencia y a la proteccién ante el mayor riesgo cibernético
asociado a este tipo de redes.

Los requisitos de Estado Mayor para la adaptacién del
SVICA a la 13D fueron validados por JEMAD en junio de
2020, estimdndose un coste para el programa de 32,25M€.

IMPLANTACION DE LA CAPACIDAD DE VIGILANCIA
ESPACIAL

Por su caracter de infraestructuras criticas, la proteccion
de los activos en orbita resulta esencial para el desarrollo
de las operaciones militares, constituyendo estos un ob-
jetivo de alto valor para un potencial adversario en caso
de crisis o conflicto. Por otra parte, la actividad espacial se
encuentra asimismo afectada por riesgos de caracter no

intencionado, como las colisiones con fragmentos de ba-
sura espacial, el impacto con cuerpos estelares o los fené-
menos de meteorologia espacial. Todo ello ha generado
la necesidad de desarrollar sistemas de vigilancia, segui-
miento y control de la situacidn espacial, especialmente en
las érbitas mas concurridas.

Derivado de lo contemplado en la Directiva 6/18 del
JEMA para la Implantacién de la Capacidad de Vigilancia
Espacial en el EA, en octubre de 2019 se cred el Centro de
Operaciones de Vigilancia Espacial (COVE), dependiente
del Mando Aéreo de Combate a través de la Jefatura del
Sistema de Vigilancia y Control Aeroespacial.

El COVE aporta la dimension militar al Sistema Nacional
de Vigilancia y Seguimiento Espacial (53T8), adicionalmen-
te constituido por un Centro de Operaciones de Vigilancia
y Seguimiento Espacial (S3TOC?) de caracter civil y una
red nacional de sensores, entre los que destaca el radar
de vigilancia espacial S3TSR ubicado en la base aérea de
Mordn y que en diciembre de 2020 fue transferido por el
CDTI"? al EA.

Inicialmente el COVE tendrd como misién la vigilancia
del espacio ultraterrestre, con el fin de alcanzar el adecua-
do conocimiento de la situacién espacial (SSA') que le
permita poder evaluar los riesgos derivados de las poten-
ciales amenazas y su impacto sobre las capacidades es-

Radar de vigilancia espacial S3TSR (base aérea de Mordn)
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El Sistema de Vigilancia y Control Aeroespacial tiene una gran capacidad de integracién de sensores y elementos mediante el uso de una red de
transporte que requiere adaptarse a los estandares establecidos por la 13D

paciales propias y las operaciones militares desarrolladas
por nuestras Fuerzas Armadas.

Actualmente la unidad se encuentra en proceso de
desarrollo de su plan de implantacién, teniendo previsto
alcanzar su capacidad operativa inicial (IOC) en junio de
2021y la capacidad operativa final (FOC) en junio de 2023.

Este conjunto de programas descritos suponen el ne-
cesario impulso que sentard las bases para nuevas adap-
taciones y evoluciones que deberdn dar respuesta a los
importantes retos tecnoldgicos y operativos derivados del
Entorno Operativo 2035, retos que determinardn una nue-
va concepcion de la funcién de Mando y Control que de-
beré extenderse més allé del espacio aéreo para englobar
también al espacio ultraterrestre.

Visto con perspectiva histérica, se trata de una etapa mas
de un recorrido exitoso -que dio comienzo en la década
de los 50 del siglo pasado-, y al que ha contribuido el con-
junto del Ejército del Aire.. m

NOTAS

'Un radar tridimensional proporciona mediante un solo equipo
(una sola antena) informacién de azimut y elevacién del blanco.
Hasta la incorporacion del radar LANZA 3D en los EVAs, éstos
disponian de dos radares: el AN/FPS-113, para obtener informa-
cién de azimut, y el AN/FPS-90 para proporcionar informaciéon
de altura.

2En terminologia OTAN el ARS es el elemento de la estructura
de Mando y Control Aéreo donde se realizan las funciones de

fusién de la informacién procedente de los distintos sensores
(principalmente radares de vigilancia aérea), se genera la RAP
(Recognized Air Picture o representacion consolidada de la si-
tuacion aérea con todas las aeronaves que transitan el espacio
aéreo, identificadas y clasificadas segun su naturaleza), se distri-
buye ésta a los diferentes escalones de la estructura de Mando y
Control y se lleva a cabo el control tactico de los medios aéreos
asignados. El término ARS es un acrénimo que hace referencia a
(A) Air Control Center, (R) RAP Production Center and (S) Sensor
Fussion Post.

Organismo estatal proveedor de servicios civiles de navegacién
aérea y de informacién aerondutica.
4CLOTRA: Centro Logistico de Transmisiones (ACAR Getafe).
SLos radares LANZA LRR, que sustituiran a los radares ALENIA
RAT-31 SL/T desplegados en cuatro escuadrones de vigilancia
aérea y a una quinta unidad ALENIA existente en el CLOTRA, ya
|ncorporan capacidad IFF Modo 5/S.

%El programa de implantacién del IFF modo 5/S afecta también -
ademaés de alos radares y ARS del Sistema de Vigilancia y Control
Aeroespacial-, a las plataformas aéreas, navales y terrestres, con
un coste global de 176,6M€ en cinco anualidades (2019-2023).
’En una red de conmutacién de circuitos se reserva el recurso
extremo a extremo para la comunicacion, desaprovechandose
el canal establecido mientras no exista transferencia de datos.
En una red de conmutacién de paquetes la informacién se frag-
menta en unidades denominadas paquetes, envidandose éstos
independientemente por una red compartida por diversas co-
mumcaoones y reordendndose en destino.

8S3T: Spanish Space Surveillance and Tracking.

?S3TOC: Spanish Space Surveillance and Tracking Operations
center.

10CDTI: Centro para el Desarrollo Tecnoldgico e Industrial (orga-
nismo del Ministerio de Ciencia e Innovacién).

T1SSA: Space Situational Awareness.
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