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de Estado Mayor del Ejército del Aire, el lunes

17 de noviembre, el general de division Fer-
nando Sacristan Ruano (jefe del Estado Mayor del
MACOM) expuso el punto de vista del Ejército del
Aire acerca de cémo imbricar los desarrollos NEC
actualmente en proceso (concepto NEC de JEMAD,
Plan Maestro NEC, etc.) dentro de cada una de las
fases que tienen lugar durante el despliegue, opera-
cién y re-despliegue de una Agrupacion Aérea Tac-
tica Expedicionaria (AAT- EX).

El Ejército del Aire (EA) se encuentra en la actuali-
dad representado en la comision para el estudio y
desarrollo de la NEC del JEMAD (CEDENEC) y en
los diferentes grupos de trabajo creados ad-hoc para
tratar todos los aspectos que deben llevar a la crea-
cion de una NEC interoperable, dtil y que responda
a los criterios expedicionarios que actualmente se
aplican a los compromisos y capacidades del EA.

Entre los aspectos técnicos, es necesario prestar
atencion al diseno, implementacion, mantenimiento
y proteccion de tecnologias clave como la IP-V6', la
Web-semantica?, la crypto-IP*, las radios de amplio

Tras la ceremonia de apertura a cargo del jefe

espectro o las comunicaciones satélite, de forma
que se consiga una puesta en comun real de datos
mediante la convergencia hacia protocolos IP, la in-
tegracion efectiva y segura de los medios C4ISR en
la NEC y una gestion eficiente del conocimiento
que circulara por la red.

Entre los aspectos de seguridad, pieza fundamen-
tal que garantiza la fiabilidad de la informacién que
circula por la red, el EA apoya los esfuerzos que se
estan llevando a cabo para conseguir la conectivi-
dad multi-dominio de forma segura, mediante pro-
cedimientos publicados y actualizados por el CNI.

Existen dos campos en los que hay que incidir:

e Los mecanismos de incorporacién de los sistemas
informaticos en uso en la actualidad a la NEC (“le-
gacy systems”), que deben desarrollarse siempre
que se adapten a los criterios de los demas sistemas
para conectarse a la arquitectura NEC.

e El adiestramiento y la concienciacion del personal.

Al estar adin en los primeros estadios del progra-
ma, es quiza de mayor interés el segundo apartado.

La constitucion de una AA-EXP y su despliegue a
teatro tienen una significativa influencia en el resto
del Ejército de Aire y, para medir su impacto, son ca-
da vez mas necesarias herramientas informdticas y de
gestion adecuadas. Por otro lado, la actuacion de esa
agrupacion al servicio de la mision influye en la toma
de decisiones del escalon politico-estratégico y en la
misma evolucion del conflicto, por lo que dotarla de
la capacidad de actuar en red multiplicaria su efica-
cia. S6lo mediante una adecuada arquitectura CIS, un
Sistema de Mando y Control Conjunto interoperable

"Nuevo protocolo de Internet disefiado para sustituir a la versién
IP-4. Bdsicamente, es un protocolo de envio de paquetes de da-
tos que no necesita de configuracion previa, de ahi su utilidad.
“Basada en la idea de afadir datos semdnticos a los datos de la
red, de forma que puedan ser procesados automdticamente sin
intervencién de operador.

*Protocolo de comunicacién encriptado para envio de paquetes
de datos por Internet.
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con los sistemas especificos existentes en la actuali-
dad y unos adecuados procedimientos de alimenta-
cién de esos sistemas se lograra que circule por la
red una informacion fiel que posibilite la correcta y
rapida toma de decisiones.

Los procesos y herramientas de disefio, constitu-
cion y operacion de una AA-EXP estan suficiente-
mente desarrollados y pueden ser tomados como
base para su integracion en un sistema de sistemas.
El objetivo perseguido no es otro que conseguir la
verdadera superioridad en el enfrentamiento, alcan-
zada mediante la superioridad en la decision y su
gestion hasta los niveles de ejecucion. A tal fin, re-
sulta imprescindible disponer de la informacién ne-
cesaria en todos los nodos de decisién y ejecucion
donde sea requerida.

La colaboracién activa de todos los organismos
implicados es imprescindible para que la NEC lle-
gue a buen fin, para que sea el “sistema de siste-
mas” que resulte decisivo en campana. Pero la NEC
debe cubrir un vacio, resolver un problema, y no
ser un fin en si misma, riesgo que hay que evitar
siempre que se conciben y emprenden programas
tan complejos. De lo contrario, podemos acabar
creando un sistema que, en lugar de ser dtil, aporte
més humedad a la niebla que, segtin describe Clau-
sewitz, rodea a todas las acciones de guerra.

El teniente general Andrés Navas Raez (coman-
dante jefe del Mando de Operaciones), finalizada la
exposicion del general Sacristan, presenté el con-
cepto NEC de las Fuerzas Armadas desde una pers-
pectiva operacional. A continuacién se resume lo
que se considera mas importante de su interven-
cion:

El concepto NEC sélo puede implementarse con
una potente y eficiente infraestructura de red e in-
formacion (NII).

Esta infraestructura de red e informacién es una
amplia y compleja combinacion de elementos tec-
nolégicos y personal que integrard los procesos y
datos, servicios y sistemas de informacién y comu-
nicacién que las FAS y el Ministerio de Defensa
(MOD) precisan para conseguir una eficiente ope-
ratividad.

Estas son las caracteristicas mas relevantes de
nuestra NEC, que constituiran la base para la poste-
rior definicion de los requisitos operacionales:

e Superioridad de la informacién, gracias a la inte-
gracion de los sistemas de los puestos de man-
do/cuarteles generales, sensores y armamento.

e Caracteristicas eficientes, coordinadas y sincroni-
zadas con otras acciones (econdémicas, diplomati-
cas, politicas, informativas, etc.) para alcanzar los
efectos deseados.

* Una mayor capacidad de respuesta y agilidad en
la ejecucion de las operaciones.

e Mando y Control disefiado para la cooperacion,
mediante el empleo de capacidades duales tanto
civiles (OGs, ONGs) como militares.
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* Acceso completo a la informacion para permitir a
los usuarios buscar, recolectar, manejar, analizar e
intercambiar dicha informacién con diferentes cla-
sificaciones de seguridad y disponer de ella tanto
en fuentes internas como externas.

e Elevada seguridad de la informacién compilada,
procesada o transmitida mediante la implementa-
cién de medidas especificas para asegurar la confi-
dencialidad, integracion y disponibilidad de la in-
formacion y de los sistemas.
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e Disefio modular de los componentes, para que
cada elemento sea capaz de integrarse inmediata-
mente en el sistema de intercambio de informacion
comn, construyendo un sistema de sistemas.

* Adecuado empleo de los recursos humanos para
llevar a cabo las tareas mas complejas, introducien-
do ajustes en la organizacion, procedimientos y tec-
nologfas.

Una vez presentado el concepto NEC de las FAS,
pueden explicarse las razones por las que se cree
que éste es el momento adecuado para iniciar su
implementacion:

— El nuevo marco estratégico y la necesidad de
operar en un ambiente multinacional.

— Los requisitos exigibles a las nuevas FAS, y

— Las posibilidades actuales que ofrecen las nue-
vas tecnologias.

Desde un punto de vista operativo, este nuevo es-
cenario requiere de las FAS:

e Integracion de puestos de mando y cuarteles ge-
nerales, sensores y sistemas de armas para obtener
un mayor beneficio de la informacién disponible.

e Coordinacion efectiva entre elementos civiles y
militares que participen en operaciones de ayuda
humanitaria, operaciones de gestién de crisis, situa-
ciones de emergencia civil, asi como colaboracion
con otras organizaciones gubernamentales, en parti-
cular con fuerzas de seguridad nacionales.

e Implementacion de nuevas tecnologias para me-
jorar las capacidades militares, junto con la aplica-
cién del concepto de “informacion compartida” en-
tre todos los actores involucrados (nacionales, mul-
tinacionales, agencias...) que nos conducira a la
consecucion de la superioridad en la informacion
sobre el enemigo.

En cuanto al impacto en nuestras FAS, la imple-
mentacion del concepto NEC mejorard las siguien-
tes caracteristicas:

e Adaptabilidad, para adaptarnos con mayor facili-
dad a los cambios requeridos.

¢ Interoperabilidad, técnica y doctrinal, necesaria
para operar en conjunto con organizaciones guber-
namentales y no gubernamentales, asi como con
fuerzas de paises aliados.

e Movilidad, en términos de mantener las capacida-
des operacionales necesarias durante y tras el des-
pliegue, como una Fuerza Expedicionaria.

* Modularidad, permitiendo la flexibilidad para rea-
lizar las diferentes tareas y facilitar una rapida res-
puesta y despliegue.

e Tecnoldégicamente avanzadas y equilibradas en
coste/eficacia, como la Unica forma de afrontar los
continuos cambios tecnolégicos.

¢ Organizada y entrenada para el empleo de las
nuevas tecnologias que proporcionen superioridad
en el enfrentamiento.

El martes 18 se inicié con una conferencia a car-
go del teniente general Michael W. Peterson (jefe de
Integracion de Combate y Oficial de Informacién
(USAF) sobre Actividades para la Implementacion
de la NEC en la Fuerza Aérea de los Estados Unidos
de América.

Expuso en una primera parte como la utilizacién
de la NEC ha significado la resolucién de toda una
serie de problematicas para la USAF. En la segunda
qué acciones habian realizado para posibilitar la ca-
pacidad de trabajar en red, no como técnicos, sino
a nivel operativo.

Durante la conferencia mostré multitud de casos
practicos y experiencias en los distintos teatros de
operaciones de la Gltima década (Bosnia, Kosovo, Af-
ganistan, Irak) y explico lo que significa desde el pun-
to de vista de la USAF la capacidad de operar en Red.

Ejemplos como la evolucién en el uso de los
UAV’s desde su empleo en la vigilancia hasta la
problematica que se habian encontrado en la inte-
gracion de armamento, instruccién del personal y
las posibilidades de utilizacién de la informacién
suministrada y la gestion de la misma.

Problematica en el intercambio de informacion
entre medios aéreos y terrestres y las soluciones
adoptadas, mediante ejemplos como la utilizacion
de los kits Rover (Remote Operations Video Enchan-
ced Received), y el aumento de las capacidades que
suponia para los JTAC (Joint Terminal Attack Con-
troler), que les permite tener acceso a una red de
caracter mundial.
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Otro ejemplo fue la utilizacién de sistemas como
el JSTARS (Joint Surveillance Target Attack Radar
System / Sistema conjunto de vigilancia y ataque de
objetivos por radar), y cémo optimizarlos mediante
la utilizacion en red.

Por Gltimo, paso a describir qué problemas plan-
tea la existencia de multitud de sistemas disefiados
de manera independiente, sistemas conjuntos del
Departamento de Defensa, sistemas de gestion y
sistemas de la Fuerza Aérea; sistemas que fueron di-
senados de forma independiente y como solucio-
narlo mediante una arquitectura de servicio orienta-
do, implantando una capacidad de operar en red.

A continuacién, el mismo dia 18, el brigadier ge-
neral Gerhard Schulz (director de la Division de
Cooperacion Militar del JFC-Ndpoles) expuso la
perspectiva OTAN en cuanto a la influencia de las
nuevas tecnologias en el desarrollo de las operacio-
nes vy la revolucién que suponen el desarrollo e im-
pulso de la superioridad de la informacion. La ex-
plotacién de las plenas capacidades que nos ofre-
cen estas nuevas tecnologias requiere una
transformacion de los paises en su totalidad.

En el futuro, los pilares clave para la consecucion
del dominio completo del campo de operaciones
seran:

e Superioridad de la informacion

e Utilizacién maxima de la innovacion

* Maniobras dominantes

e Intervenciones de precision

e Logistica focalizada

e Proteccion de todo el campo de operaciones

Un ejército que contenga estas capacidades po-

dra ser:

e Persuasivo para la paz

e Decisivo para la guerra

* Preeminente en toda clase de conflictos

Las ventajas principales que podrian esperarse del
avance de operaciones de combate aplicando las
posibilidades que ofrece el NEC son:

e Una imagen global de las operaciones que se
producen a todos los niveles, a través de un conoci-
miento del medio compartido.

* Mayor rapidez de planificacion y de ejecucion
por medio de la colaboracién

* Mejor sincronizacion de todas las actividades, in-
cluyendo la propia.

¢ Mayor eficacia y eficiencia del uso de armamento
por medio de fusion de sensores y de cadenas de
ataque de extremo a extremo.

Un hito esencial en el camino de la superioridad
de decision e informacion esta relacionado con la
agilizacion de los procesos de toma de decisiones.
La informdtica moderna desempena un papel vital
en este proceso y nos permitira:
¢ Abandonar el proceso tradicional de planifica-
cién secuencial. Es decir, planificar hoy, con infor-
macion del ayer, las operaciones de manana.

e Introducir un proceso de planificacién paralelo
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que incluya todos los niveles jerdrquicos, a los or-
ganismos internacionales y a las ONG,s.

Como consideraciones finales, el Brigadier General
sefiald las siguientes:

e “Existe la consabida idea errénea de que “el
NNEC (NATO Network Enabled Capability) es sélo
una red de cables y alambres". Por eso, es un asun-
to técnico que debe estar supervisado por la comi-
sién J6 (Comunicaciones). Pero para desarrollar el
concepto NEC de una manera exhaustiva se debe
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implicar a la doctrina, organizacién, formacién, ma-
teriales, liderazgo, desarrollo, personal, instalacio-
nes e interoperabilidad.

* La voluntad de compartir informacién es uno de
los asuntos mas sensibles que se derivan del NNEC
porque no solo afecta a las politicas y regulaciones
estatales, sino que ademas debe superar el principio
tradicional de “necesidad de saber” y adaptarse al
nuevo concepto de “responsabilidad de compartir”.
e La transformacion y el NEC requieren de cada
uno de nosotros un espiritu de Kaizen (actitud japo-
nesa de superacion continua).

e El nuevo reto que surge en estos momentos es c6-
mo tener un concepto de gestion que asegure que
los 26 paises estan cocinando la misma receta.”

El miércoles 19, inicié el turno de conferencias el
coronel John Alexander (jefe de la Seccién de Apo-
yo al Combate en JAPCC):

“La clave para plantearse el papel de la NEC en
las operaciones aéreas expedicionarias consiste en

pensar en primer lugar en el papel que queremos
que desarrolle el Poder Aéreo dentro de una campa-
fia conjunta y probablemente multinacional”.

En una mirada hacia el futuro consideré la in-
fluencia de la Transformacion y como se estan desa-
rrollando las ideas en el JAPCC, incluidas las relati-
vas a la NEC, pasando después a los conceptos del
Mando y Control Aéreo Futuro que podrian ayudar
a explotar la NEC.

El jefe aéreo debera preocuparse cada vez mas de
influir en el establecimiento de las condiciones y
efectos o resultados a nivel conjunto y superior. De-
berd garantizar que se comprendan las actividades
de sus Componentes y la contribucién de éstos para
alcanzar sus objetivos y como combinarse en el es-
cenario de batalla Conjunto. La Capacidad de Ope-
rar en Red, bien ejecutada, deberia hacer circular la
informacion por el escenario de la batalla, de forma
que llegue a cualquiera que la necesite.

Asi pues, en términos generales, la naturaleza
conjunta de operaciones y de la mentalidad basada
en efectos condicionara el proceder con las caracte-
risticas y papeles del Poder Aéreo. La capacidad de
operar en red tiene el potencial para afectar profun-
damente la forma de hacerlo. Con ese fin, el JAPCC
ha desarrollado el siguiente modelo de Mando para
hacernos entender mejor el impacto de la intercone-
Xion en red:

Seguiria existiendo un CAOC, aunque quizas de
menores dimensiones. Con todo, tendria que tener
una funcion parecida a la de una Bolsa de valores
que regulase un Mercado interactivo, mas que un
Secretariado de estilo soviético en un plan quinque-
nal. Ahora bien, el énfasis habria que aplicarlo al
ACC (Air Command and Control), a fin de garanti-
zar que la estructura satisfaga sus necesidades y re-
fleje el nivel de SSA (Shared Situation Awareness)
que pueda generar.

El ACC podria nombrar jefes que constituyeran un
foco especifico para cada drea, y a continuacién cre-
ar capas de subordinados en la medida exigida por
los efectos o por los planes de otros componentes.

Puede resultar que el nimero ideal de capas ven-
ga determinado por el nivel de coordinacion trans-
versal entre ambientes necesarios para llevar a cabo
el plan y desempenar sus cometidos.
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En todo caso, el ACC tendria la responsabilidad
fundamental de garantizar que las jefaturas subordi-
nadas sean plenamente conscientes de sus inten-
ciones y prioridades, asi como de las del JFC.

De hecho, esto no es especialmente novedoso: se
parece mucho a las Fuerzas de Cazas y Bombarde-
ros y a las Fuerzas Aéreas Tacticas de épocas pasa-
das. La diferencia radica en que, en un futuro con
capacidad de trabajo en red, podremos sin duda al-
guna extender el mando de la mision en sentido
descendente a través de las diversas capas, buscan-
do la agilidad y las aportaciones creativas en cada
momento.

“Quiza debiéramos dirigir nuestra mirada hacia
jefes que ya se encuentran ahi, como los Jefes del
Contingente Aéreo Nacional o nuestros Jefes de Es-
cuadrén y de Bases Operativas Desplegadas. Estos
oficiales han sido seleccionados porque se conside-
ra que son los méas capaces e inteligentes, pero du-
rante las operaciones se les ordena poco mas que
administrar y hacer formar a sus contingentes, para
que cumplan los calendarios dictados por el ATO.”

“Se podria utilizar el mando de la misién para
potenciar su capacidad creativa y, dada su proximi-
dad al espacio de combate, ese enfoque podria
aportar un valor afadido real al disefio de las ope-
raciones. Siempre que los efectos y objetivos busca-
dos sean adecuadamente determinados y que se
genere suficiente trabajo en red para conseguir SSA,
dichos jefes podrian aceptar la responsabilidad de
lograr efectos alineados con los cometidos de sus
unidades. La ventaja estaria en su andlisis inmedia-
to de los detalles y en un enfoque mejor adaptado
al desarrollo real de la batalla.”

El jueves 20, tras una introduccion del general de
division Jests Martin del Moral y posterior presenta-
cion de los ponentes de Industria y Universidad,
por parte de la Universidad Politécnica de Madrid,
el doctor ingeniero de Telecomunicaciéon Octavio
Nieto-Taladriz Garcia hizo su exposicion sobre
Analisis tecnologico y soluciones para teatros de
operaciones remotos, iniciando la misma con una
presentacion del papel de las Universidades en la
investigacion y el desarrollo para la Defensa.

Dentro del marco del Seminario y como contri-
bucién tecnoldgica a un teatro de operaciones re-
moto, el doctor presenté dos campos de trabajo en
los que pueden aplicarse las actividades 1+D+i que
actualmente se estan desarrollando en el Grupo de
Investigacion “Laboratorio de Sistemas Integrados”
de la Universidad Politécnica de Madrid:

e Concepto de nubes de sensores. Descripcion de
un modelo de sistema para informar a las patrullas
terrestres del nivel de peligro en la zona que les ro-
dea en cada momento mediante el modelado de
comportamientos del entorno y cuantificacién de
los grados de peligro.

* Nuevas tecnologias de seguridad en el uso e inte-
gracion de tecnologfa. Descripcién de algunas de las
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técnicas para romper la seguridad de equipos, co-
mentando algunos resultados que se han obtenido.

A continuacion, en el turno de representantes de
Industria, Rafael Falagan de la Fuente, director de
ventas de AMPER para EMAD y OTAN hizo su pre-
sentacion sobre “Sistema de seguimiento de fuerzas
propias ne.on BFT desarrollado por AMPER”: “si-
tuation awareness”, localizacion, seguimiento e
identificacion de fuerzas amigas utilizando “Rever-
se IFF”, Link 16 y plataformas aéreas. Remarco la
interoperabilidad aire-tierra y la viabilidad de im-
plementacién mediante la construccién de la
NNEC en una fuerza aérea expedicionaria.

Por parte de NORTHROP-GRUMMAN, Alejan-
dro Ramirez, centrandose en el aumento de las ca-
pacidades en el campo de batalla mediante la utili-
zacion de redes embarcadas, expuso la problemati-
ca existente en los actuales despliegues de fuerzas
expedicionarias, destacando los beneficios que pro-
porciona en estos aspectos la tecnologia de las cita-
das redes y qué soluciones basadas en estos siste-
mas puede aportar hoy en dia Northrop Grumman.
Como resumen de su exposicion analizo las expe-
riencias en los ejercicios USMC Agile Lion, Agile
Thunder y BACN JEFX 06/08.

Alejandro Jiménez Garzon (EADS) mostrd en su
conferencia una vision acerca de los beneficios, a
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corto y medio plazo, de introducir NNEC en una
fuerza aérea expedicionaria.

Describi6 un sistema de mando y control en un
escenario como el representado en la figura, utili-
zando:

e Satélites (SPAINSAT/XTAR) y aplicaciones de la
NNEC en las operaciones en las Fuerzas Aéreas Ex-
pedicionarias.

* Presencia de una plataforma ISTAR (Intelligence,
Surveillance, Target Acquisition, and Reconnaissan-
ce) en este caso un MALE (Medium Altitude Long
Endurance) UAV.

e UAV controlado desde la base (HOME BASE)
usando la Estacion de Control del UAV (UMS) y co-
municaciones SATCOM.

e Estacion de Control de Inteligencia del UAV (IMS)
desplegada junto con el CAOC desplegable que
proporciona control operacional y tactico. Activida-
des del CAOC como control UAV, generacién
ACO, suministro EOB, actualizaciones librerfas ra-
dar y relaciones IMS.

e Operaciones de apoyo aéreo cercano, transmision
de imdgenes aire tierra, uso del IDM, TAC-P que
proporciona la designacion de obijetivos (targeting)
mediante la utilizacién de fuentes de informacion
ISTAR, transmisién y actualizaciones de objetivos
moviles para operaciones CAS (Close Air Support).

Juan José Martinez Madrid (INDRA) fue el encarga-
do de cerrar el ciclo de conferencias con unas consi-
deraciones sobre la NEC en el planeamiento para el
despliegue de una fuerza aérea expedicionaria:

® Qué tener en cuenta durante el planeamiento an-
tes del despliegue, considerar el ambiente nacional
o multinacional, escenario, diferentes medios a inte-
grar, CIS, mando y control y roles a desempefiar.

e Beneficios que aporta la NEC y cémo implemen-
tarla en el teatro haciendo un andlisis tanto Top-
down como Bottom-up.

e Interoperabilidad humana y técnica en el teatro
como parte de una fuerza multinacional con una
COP 'y logistica compartida.

e Por ultimo, analizar cuales son los sistemas de co-
municaciones, los protocolos disponibles de los di-
ferentes componentes y aliados para lograr y com-
partir una situational awareness mediante la integra-
cién de sensores e ISTAR.

Resulta muy complicado resumir las ponencias de
conferenciantes de tan alto nivel como los que han
participado en esta Catedra, no obstante, con este
dossier solo pretendemos fomentar cierta inquietud
para, posteriormente, profundizar en el tema una
vez se haya publicado el libro que recopila el desa-
rrollo completo del seminario.

La Catedra Kindelan quiere aprovechar la ocasién
para expresar su agradecimiento a los conferencian-
tes por la brillantez de sus exposiciones y por la ca-
lidad de la informacion proporcionada. Asimismo,
nuestro agradecimiento y felicitacion a los compo-
nentes del grupo de Trabajo cuya dedicacién y pro-
fesionalidad han contribuido a la elaboracion de
unas conclusiones que, sin duda, serviran de base
para posteriores trabajos.®
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