La interoperabilidad en misiones
conjunto-combinadas JWID 2000

(JOINT WARRIOR INTEROPERABILITY DEMOSTRATIONS)

ntre los
dias 10
y 28 de
julio de 2000
tuvieron lugar
las demostra-
ciones JWID'00 a
las que el autor del
presente articulo asistio, en represen-
tacion de la Division de Inteligencia
del EMACON, como integrante de la
Célula de Operaciones Aliada (AOC)
y como miembro del equipo de eva-
luacién de las diversas demostracio-
nes presentadas.

Las demostraciones JWID tienen por
objeto la evaluacion de herramientas
disefadas para mejorar la interoperabi-
lidad entre sistemas C4ISR (Mando.
Control, Comunicaciones, Sistemas In-
formdticos, Inteligencia, Vigilancia y
Reconocimiento) en un entorno opera-
tivo conjunto-combinado. constituyén-
dose este tipo de iniciati-
va en la mds importante
existente actualmente en
el desarrollo, explotacién
y evaluacién de tecnolo-
gias C4ISR.

Si bien las demostra-
ciones JWID fueron ini-
cialmente patrocinadas
por los Estados Unidos
para detectar y solventar
problemas de interopera-
bilidad en los procesos
de actuacion de sus fuer-
zas armadas, actualmen-
te el ambito del JIWID se
ha extendido a las nacio-
nes CCEB (Combined
Communication Electro-
nics Board — Australia,
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Canadd, Nueva Zelanda y el Reino
Unido) y a la OTAN.

La edicion JWID'00 ha estado
orientada a la demostracion de herra-
mientas de interoperabilidad relaciona-
das con la gestion de los recursos espa-
ciales como apoyo a la actuacién de
fuerzas de coalicion. implicando en su
ejecucion a diversas unidades de los
paises participantes, entre las que me-
rece destacarse: el Mando Conjunto de
la Fuerza Espacial de los EE.UU.
(USSPACECOM) con jefatura en la
Base Aérea de Peterson (Colorado): el
Mando del Pacifico (USPACOM) si-
tuado en Camp Smith (Hawai): el
Mando de Fuerzas Conjuntas (USJF-
COM) con sede en Norfolk (Virginia):
el SHAPE (Mons-Bélgica) y diversas
unidades australianas, britdnicas, neo-
zelandesas y canadienses.

La Célula de Operaciones Aliada, en
la cual se integraron representantes de

la OTAN, se constituyd como un drga-
no dependiente del Estado Mayor de la
Batalla Espacial (SBS) desarrollando
su trabajo en el Centro de Conduccion
de la Batalla Espacial (SBMC) situado
en el bunker antinuclear del Centro de
Operaciones de la Montaiia Cheyenne
(CMOC) en Colorado Springs (Colora-
do).

OBJETIVOS JWID’00

JWID00 ha pretendido alcanzar 29
objetivos. agrupados en 5 categorias
principales. A continuacion se indica ca-
da categoria principal (C) y el conjunto
de objetivos (O) que la desarrollan.

C1l : Mejora del apoyo proporcionado
por los recursos espaciales a las fuer-
zas en combate.

Demostrar la capacidad de pro-
porcionar apoyo a las fuerzas en

combate mediante la in-
S0 tegracion del uso de los
| recursos espaciales, la
| informacién derivada de
éstos, v la proporciona-
da por los medios aére-
os, maritimos vy terres-
tres, utilizando para
ello:

O1 : la distribucién de
la informacion en tiempo
real o proximo al real, a
la vez que se minimiza el
impacto que esto tiene en
la sobrecarga de las redes
de comunicaciones y

Entrada al ninel de acceso al Complejo de la Montaiia Chevenne en Colorado

Springs. En el interior se encuentran ubicadas distintas unidades del USSPACE-
OM, cuvas edificaciones estdn soportadas sobre amortigiadores de media to-

nelada con el objeto de soportar un impacto nuclear directo sobre la momaiia,
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transmision de datos con
ancho de banda limitado.

02 : el mantenimiento
de un flujo continuo de
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operaciones C4ISR para proporcionar
apoyo a fuerzas de despliegue rdpido.

03 : la integracién de la informacién
obtenida directamente del sensor con
la que circula por redes de informacion
establecidas.

04 : la explotacion de modelos y si-
mulaciones que permitan poner de ma-
nifiesto la contribucién de los recursos
del espacio en la planificacién y desa-
rrollo de las operaciones.

05 : tecnologias ISR que hagan uso
de plataformas aéreas y espaciales del
tipo sensor to sensor y sensor to shoo-

| ter que permitan controlar la informa-

cién disponible, al objeto de mejorar la

identificacion de objetivos durante la

fase de ejecucién de las operaciones.
06 : herramientas de mando y con-

010 : la capacidad de visualizar en
tres dimensiones la situacion de las
fuerzas propias, hostiles y neutrales.

O11 : la integracién del apoyo conjunto

a la batalla de superficie mediante el uso |

de entornos informéticos colaborativos.

C3 : Respuesta a las solicitudes de
apoyo ISR.

Demostrar la capacidad para pro-
porcionar una respuesta rdpida, unifi-
cada e integrada a las solicitudes de
apoyo ISR efectuadas por las unidades
en combate, utilizando para ello :

012 : un interfaz lo mds sencillo po-
sible entre todos los elementos que in-
tervienen en el ciclo de inteligencia,
desde el colector de la informacién
hasta el usuario final.

CATEGORIAS PRINCIPALES DE OBJETIVOS JWID'00

C1 Demostrar la capacidad de proporcionar apoyo a las fuerzas en combate mediante la
integracion del uso de los recursos espaciales, la informacién derivada de éstos, y la
proporcionada por los medios aéreos, maritimos y lerrestres.

€2 Demostrar la capacidad de disponer de un conocimiento global y escalable del desarro-

llo de las operaciones espaciales en apoyo de

s conjunto-combinadas.

3 Demostrar la capacidad para proporcionar una respuesta rapida, unificada e integrada
a las solicitudes de apoyo ISR (Inteligencia, Vigilancia y Reconocimiento).

C4 Demostrar la capacidad del empleo de las nuevas tecnologias para la consecucién de la
superioridad de la informacion en operaciones conjunto-combinadas.

C5 Demosirar la idad de in

r en fodas las fases de las operaciones y entre todes
los sistemas C4ISR {Mando, Control, Comunicaciones, Sistemas Informati

icos, Infeligencia,

Vigilancia y Reconocimiento) de los componentes de las fuerzas conjunto-combinadas.

trol de los recursos espaciales para el
apoyo a los comandantes de unidades,
sea cual sea la entidad de éstas.

C2 : Conocimiento de la situacion.
Demostrar la capacidad de dispo-
ner de un conocimiento global y es-

| calable del desarrollo de las opera-

ciones espaciales en apoyo de fuer-
zas conjunto-combinadas, utilizando
para ello:

O7 : una representacion permanente-
mente actualizada y exacta del estado
de las operaciones espaciales, median-
te la fusién de informacién procedente
de diversas fuentes.

O8 : una representacién grifica de la
situacion de los medios espaciales, aé-
reos, maritimos y terrestres de las fuer-
zas propias, hostiles y neutrales.

09 : la capacidad de disponer de una
visibilidad de los recursos totales y de
los asignados a cualquier escala de las
operaciones.
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013 : procedimientos eficaces de fu-
sién de inteligencia en los que las fun-
ciones de planificacién, obtencién,
procesamiento, explotacién y disemi-
nacién sean completamente transpa-
rentes para el usvario final.

014 : una respuesta rdpida, completa y
precisa a las solicitudes de informacién.

C4 : Superioridad de la Informacion.

Demostrar la capacidad de empleo
de las nuevas tecnologias para la con-
secucion de la superioridad de la in-

formacion en operaciones conjunto-
combinadas, utilizando para ello :

015 : intercambios de informacién
entre miiltiples redes de comunicacio-
nes y transmision de datos y entre dis-
tintos niveles de seguridad.

016 : mejoras en los aspectos de intero-
perabilidad entre los distintos componen-
tes de una fuerza conjunto-combinada.

O17 : téenicas y herramientas para
mejorar el proceso de diseminacién de

la informacidn a todos los niveles en
los que pueda actuar una fuerza con-
junto-combinada, desde conflictos que
abarquen amplios teatros de operacio-
nes hasta conflictos de caricter local.

018 : herramientas de planeamiento
que permitan integrar el segmento es-
pacial en los planes de informacion a
nivel del teatro de operaciones.

019 : herramientas orientadas al co-
nocimiento de la situacién que permitan
la representacién exacta y actualizada
de las operaciones llevadas a cabo con-
tra los medios espaciales propios, asi
como la geolocalizacién de la amenaza.

020 : una mejora de la capacidad de
obtener y analizar informacion que per-
mita la deteccion, defensa y contrarresta-
cion de los ataques efectuados sobre las
redes y sistemas informéticos propios.

021 : herramientas para la cuantifi-
cacion del riesgo y la vulnerabilidad de
los sistemas propios que permitan la
toma de decisiones para la asignacién
de recursos y medios de proteccion.

022 : la gestion de la informacién
procedente de la integracién de bases de
datos de diversa naturaleza y estructura,

C5 : Interoperabilidad en el desa-
rrollo de las operaciones y entre siste-
mas C4ISR.

Demostrar la capacidad de interope-
rar en todas las fases de las operacio-
nes y entre todos los sistemas C4ISR de
los componentes de las fuerzas conjun-
to-combinadas, utilizando para ello :

023 : una integracion completa de los
recursos ISR en apoyo de las operaciones.

024 : un planeamiento colaborativo
y distribuido entre todos los servicios.

025 : sistemas en tiempo real que
utilicen informacién contrastada para la
detecci6n del lanzamiento de misiles y
alerta temprana ante ataques de misiles.

026 : un sistema de defensa integra-
do y en profundidad, de cardcter alta-
mente dindmico, capaz de proporcio-
nar una respuesta activa en un entorno
multiobjetivo.

027 : la asignacién de misiones en
tiempo proximo al real a los recursos
ISR conjunto-combinados para permi-
tir la designacion de objetivos de tiem-
po critico.

028 : la resolucién de conflictos de

uso de recursos y asignacién de misio- |

nes en tiempo real contra objetivos de
tiempo critico.
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Centro de Operaciones de la Montaiia Cheyvenne (CMOC). Desde el CMOC se mantiene una vigilancia constante del espacio aéreo de

los EE.UU. y Canadd y se gestionan las alarmas de lanzamiento de misiles balisticos efectuados en cualquier parte del mundo.

029 : la resolucién general de con-
| flictos en el uso de los recursos aeroes-
| paciales y la capacidad para el estable-
| cimiento de prioridades en el empleo
de los sistemas de armas.

ESCENARIO OPERATIVO

Al objeto de que las distintas demos-
traciones pudieran ser evaluadas en un
escenario lo mds parecido posible a co-
mo tendrian que operar en una situa-
cién real, se definieron dos teatros de
operaciones denominados Escenario
Eagle y Escenario Horca, encontrdndo-
se cada uno de ellos respectivamente
dentro del drea de responsabilidad del
USJFCOM y del USPACOM. Las
operaciones en cada teatro fueron lle-
vadas a cabo por dos agrupaciones de
| fuerzas conjunto-combinadas (CJTF -
Combined Joint Task Force) denomi-
nadas CJTF Eagle y CJTF Horca.

' El USSPACECOM tuvo la respon-
sabilidad de proporcionar apoyo a las
operaciones realizadas por ambas

' CJTF,s. El Centro de Conduccién de la

Batalla Espacial (SBMC), a través del

Centro de Conduccion de la Baralla Espacial (SBMC ~ Space Battle Management Center) .
En el SBMC el Estado Mayor de la Batalla Espacial (SBS) llevd a cabo la gestion de los re-
cursos espaciales en apoyoe de las CITF,s Eagle y Horca.

Estado Mayor de la Batalla Espacial |
(SBS), desarroll6 las 6rdenes de opera- |
ciones en las que se concretaba el uso
de los recursos espaciales en apoyo de
las operaciones realizadas por las
CJTF,s Eagle y Horca. |
Todas las operaciones planificadas
por el SBS se realizaron mediante re-
cursos espaciales de los Estados Uni-
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dos, de la OTAN y de las naciones alia-
das que formaban parte de la coalicién.

Para el cumplimiento de sus funcio-
nes, el SBS dispuso de la siguiente or-
ganizacion :

a) Célula de Operaciones en Curso
(COC - Current Operations Cell) :

Proporcionaba diariamente 6rdenes
de operaciones fragmentadas (FRA-
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ORGANIZACION DEL SBS
(ESTADO MAYOR DE LA BATALLA ESPACIAL)

USSPACECOM

SBMC

GO.s) para cada uno de los 5 dias que
constituian un ciclo JWID, correspon-
dientes a 60 dias de operaciones. La
COC examinaba diariamente la Lista
Maestra de Sucesos de Escenario
(MSEL - Master Scenario Events
List) y en base a la informacién con-
tenida en dicha lista procedia a la pu-
blicacion de la FRAGO para las fuer-
zas espaciales correspondiente al dia

| siguiente.

b) Célula de Operaciones Futuras
(FOC - Future Operations Cell).

Responsable de la generacion de or-
denes de operaciones (OPORD,s) para
las fuerzas espaciales a partir del andli-
sis de los sucesos de la MSEL que ten-
drian lugar en los siguientes 14 dias de
operaciones.

¢) Célula de Operaciones Aliada
(AOC - Allied Operations Cell).

Responsable de la coordinacién e in-
tegracion de los recursos espaciales de
la OTAN y de las naciones CCEB en
las operaciones espaciales.

Las operaciones en los escenarios
definidos se realizaron de forma simul-
tdnea y las herramientas C4ISR tenian
que ser capaces de interoperar en am-
bos escenarios utilizando un conjunto
de recursos comunes.

Aunque los detalles de las operacio-
nes en cada escenario no son significa-
tivos, pues sélo tuvieron por objeto
proporcionar una estructura de sucesos
que permitiera la utilizacion de las dis-
tintas funciones proporcionadas por las
herramientas que fueron evaluadas, ca-
be destacar que las operaciones desa-
rrolladas en el conjunto de ambos es-
cenarios cubrieron un espectro muy
significativo del tipo de operaciones
que pueden ser realizadas en entornos
conjunto-combinados.
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EVALUACION
DE LAS DEMOSTRACIONES

La responsabilidad de la evaluacion
de las demostraciones presentadas en el
JWID'00 correspondié a la Agencia de
Sistemas de Informacion de la Defensa
(DISA), quien para llevar a cabo su fun-
cion constituy6 el denominado Grupo
de Trabajo de Valoracién de Demostra-
ciones (DAWG), del cual formaron
parte personal del Centro Conjunto para
la Batalla C4ISR del USJFCOM y per-
sonal del USSPACECOM.

El objeto del proceso de valoracion
fue la determinacion de las prestacio-
nes técnicas y del valor anadido pro-
porcionado por las demostraciones pa-
ra mejorar o cubrir aspectos deficita-
rios en el drea C4ISR detectados en la
operativa actual, Esta medida, tanto de
las prestaciones técnicas como del va-
lor anadido, debe ser efectuada en un
entorno operativo simulado que permi-
ta estimar el comportamiento de las
herramientas en una situacion real.

La DISA definié medidas de efectivi-
dad para cada demostracion que tuvie-
ron que ser contrastadas con la informa-
cion de funcionamiento de la herramien-
ta durante el JWID'00, interviniendo en
el proceso de captacion de datos no so-
lamente el personal militar encargado de
operar la herramienta, sino también per-
sonal técnico especialista y los propios
disenadores del producto.

Para llevar a cabo el proceso de eva-
luacion, la DISA puso a disposicion de
los equipos de evaluacion los siguientes
elementos, con el objeto de recabar toda
la informacién necesaria y acelerar el
proceso de obtencién de resultados :

* Herramientas automatizadas de re-
cogida y andlisis de informacion : Fun-

damentalmente consistentes en bases
de datos que se alimentan de la infor-
macion proporcionada por los operado-
res militares, miembros de los equipos
de evaluacion, asi como comandantes
de unidad a distintos niveles y personal
de Estado Mayor. Esta informacién po-
dia ser incorporada a las bases de datos
que mantienen la informacion de las
evaluaciones a través de pdginas web
desde el propio terminal de ejecucion
de la demostracién y a través de termi-
nales dedicados a este propdsito, y
comparada y analizada de forma auto-
mitica utilizando para ello las medidas
de efectividad definidas por la DISA.

* Instrumentos de captura de datos :

En este apartado se incluyen todo tipo
de formularios para recabar datos del
personal operativo, técnico y del dise-
fiador de la herramienta en relacion con
diversos aspectos de funcionamiento de
la misma. La informacién recogida por
estos instrumentos requiere su incorpo-
racion posterior a la base de datos de
evaluaciones para su andlisis.

* Pruebas para la medida de las pres-
taciones técnicas :

Realizacion de todo tipo de pruebas
orientadas fundamentalmente a la me-
dida del ancho de banda requerido por
las comunicaciones utilizadas por la
herramienta. a la medida de la capaci-
dad de actuacién en tiempo real o pré-
ximo al real, al uso de componentes y
protocolos estindar, a la incorporacion
de mecanismos de seguridad y protec-
cioén y a la robustez del disefio.

CELULA DE OPERACIONES
ALIADA

La Célula de Operaciones Aliada
(AOC) tuvo asignada la misién de co-
ordinar e integrar los recursos espacia-
les de la OTAN y de las naciones
CCEB en las operaciones espaciales, si
bien en la practica sus componentes
actuaron como miembros de la Sec-
cion de Operaciones (J3) del Estado
Mayor de la Batalla Espacial (SBS)
extendiendo sus funciones a la gestion
de todo tipo de recursos espaciales.

Si bien no se disponia de procedi-
mientos operativos estandarizados, ni
se habia desarrollado un concepto de la
operacion, la actuacién de la AOC
puede considerarse positiva, sin em-
bargo es necesario destacar algunos as-
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pectos importantes que podrian condi-
cionar operaciones de este tipo en una
situacion real :

* La OTAN no dispone de recursos
espaciales asignados de forma perma-
nente. Estos recursos serin los propor-
cionados por aquellos paises OTAN
que participen en la coalicién.

* Determinados recursos espaciales,
como es el caso del Sistema Helios,
tienen un cardcter multinacional, a pe-
sar de que los paises copropietarios
del recurso sean paises OTAN. Esta
circunstancia requiere establecer
acuerdos y protocolos de autorizacién
entre los paises copropietarios para
poner a disposicion de la coalicion di-
cho recurso.

* Determinados sistemas, como es
también el caso del Sistema Helios,
generan imdgenes secundarias (imdge-
nes explotadas) en formatos propieta-
rios, imposibles normalmente de po-
der ser utilizadas por sistemas infor-
mdticos distintos del que las ha
generado. En este sentido, y teniendo
en cuenta que uno de los objetivos

| fundamentales del JWID es el alcance

de la interoperabilidad, se hace nece-
sario avanzar en los procesos de estan-
darizacion de los formatos de las imd-
genes secundarias, constituyendo un
punto de partida muy valorable para
ello el STANAG 4545.

CONCLUSIONES

Las demostraciones JWID permiten
la evaluacion de herramientas basadas
en el uso de tecnologias de bajo coste
y riesgo tecnoldgico limitado, que pro-
porcionan soluciones de interoperabili-
dad en el desarrollo de operaciones
conjunto-combinadas.

El uso de un entorno operativo si-
mulado para llevar a cabo la evalua-
cion de las herramientas asegura el va-
lor operativo de éstas y permite deter-
minar con exactitud si se alcanzan los
objetivos propuestos.

La edicién JWID'00 ha estado dedi-
cada a poner de manifiesto el valor de
los recursos del espacio en cualquier
tipo de conflicto; teniendo por objeti-
vo, entre otros, el alcanzar la superiori-
dad de la informacion, entendiéndose
ésta como la capacidad de obtener,
procesar y distribuir la informacién ne-
cesaria para la conduccion de la batalla

En caso de un ataque, el Complejo quedaria completamente aislado del exterior mediante

un conjunto de puertas antinucleares dobles de mds de un metro de espesor.

El Complejo de la Montaiia Cheyenne proporciona una autonomia completa de mds de 30 dias
al personal y a las instalaciones que se ubican en él. En la fotografia se muestran los potentes
generadores con que cuenta para garantizar el suministro auténomo de energia eléctrica.

espacial, denegando esta capacidad al
enemigo.

La constitucién de una célula de ope-
raciones aliada dependiente del Estado
Mayor de la Batalla Espacial (SBS) se
ha revelado como positiva en la gestién
de los recursos espaciales combinados,
si bien es necesario establecer procedi-
mientos operativos estandarizados para
la gestién de tales recursos, en especial
aquellos que tienen un caricter multi-
nacional, y resolver algunos problemas
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técnicos como el relativo al formato de
intercambio de imdgenes.

Todas las herramientas evaluadas
proporcionan interesantes caracteris-
ticas y prestaciones en el dmbito
C4ISR, sin embargo, la mayor parte de
ellas se basan en la gestion y fusién de
informacién procedente de distintas
fuentes, siendo este dltimo aspecto un
elemento critico en la determinacién
del valor anadido proporcionado por la
herramienta m
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