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RESUMEN

Estrategias legales frente a las ciberamenazas

En el contexto socio-econémico global actual, el desarrollo del ci-
berespacio ha facilitado enormemente el auge de toda clase de interac-
ciones comerciales, sociales, gubernamentales y delictivas. Lo cual ha
tenido como consecuencia que la seguridad del ciberespacio haya cre-
cido en importancia, desde el momento en que las ciberamenazas han
pasado a formar parte esencial de las nuevas agendas de seguridad na-
cional y defensa. Asi, los paises han dedicado parte de sus esfuerzos, en
los Ultimos afnos, a desarrollar una estrategia legal que pueda ser efectiva
para seguir el rastro de las ciberamenazas y contraatacarlas, y, al mismo
tiempo, sea respetuosa con los derechos y libertades fundamentales.

Precisamente en ese ambito se enmarca este trabajo, que encuentra
su principal objetivo en el intento de ofrecer un panorama descriptivo de
la evolucién de las diferentes respuestas legales dadas a las ciberame-
nazas. En particular, el trabajo analiza sucintamente las medidas penales
adoptadas para hacer frente a los cibercrimenes. Y concluye aportando
algunas consideraciones criticas sobre la aproximacion realizada hasta
el momento a este tema.

Palabras clave: Ciberamenazas, Ciberseguridad, Cibercrimen, Medi-
das legales, Jurisdiccién, Derecho Internacional, Internet, Globalizacion.
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ABSTRACT

«Legal Strategies against Cyber Threats»

In the world’s current global socio-economic context, the rise of cy-
berspace has greatly facilitated all kinds of commercial, social gover-
nmental and criminal interaction. As a result, the security of cyberspa-
ce has grown in importance, from the moment that cyber threats have
become an essential part of the new agendas for national security and
defense. So the countries have devoted part of its efforts, in recent years,
to develop a legal strategy that can be effective to track and counteract
cyber threats, but still mindful of fundamental rights.

Precisely, that is why the principal mission of this research, will be
to study the development of the different legal responses into the cyber
threats. Particularly, the research provides a brief analysis of the criminal
measures adopted against the cybercrimes. It also concludes offering
some critical considerations of this issue.

Keywords: Cyber threats, Cybersecurity, Cybercrime, Law Enforce-
ments, Jurisdiction, International Law, Internet, Globalization.

EL PUNTO DE PARTIDA. LA EXPANSION DEL CONCEPTO DE
SEGURIDAD NACIONAL: CIBERDELITOS Y CIBERAMENAZAS

La expansion del concepto de seguridad nacional

Para poder comprender la funcién del Derecho —en particular del de-
recho penal- frente a las nuevas amenazas, y en concreto frente a las lla-
madas ciberamenzas, resulta preciso destacar algunos parametros que
estan experimentando una profunda y constante transformacion.

Comenzaré por la mutacion expansiva de la categoria juridica de se-
guridad nacional, que desde el concepto clasico de orden publico y paz
publica, seguridad interior y exterior del Estado, ha ido evolucionando
hasta uno propio de seguridad nacional. Si bien es cierto, que éste no ha
acabado de perfilarse con la suficiente concrecidn juridica, discurriendo
en numerosas ocasiones entre su entendimiento como idea simbdlica-
emotiva, o como equivalente a interés general identificado con el interés
del Estado y contrapuesto al interés individual. De aqui el usual manejo
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del canon de ponderacion de intereses para resolver los conflictos entre
seguridad nacional y derechos fundamentales (1).

Es precisamente en este contexto donde se manifiesta nitidamente
la necesaria reconstruccion del concepto de seguridad nacional, para,
de una parte, que resulte eficaz como criterio central de gestién de las
nuevas amenazas y necesidades estratégicas actuales, y de otra, co-
honestarla con nuestra forma de organizarnos politicamente: el Estado
democratico y de Derecho.

Pues bien, en el transcurso de este proceso, parece claro que la ca-
tegoria de seguridad nacional se construye ya hoy desde una perspec-
tiva multidimensional: militar, politica, econdmica, social (identitaria), y
medioambiental. Es decir, como equivalente a exencién de peligro, dafio
o riesgo en todos estos ambitos, y por tanto entendida como seguridad
colectiva, compartida y global.

Como es conocido, esta necesaria adaptacion conceptual de la se-
guridad nacional se debe a multiples factores: cambios en el sistema
internacional; avances en la tecnologia de la informacién, comunicacién
y transporte; aparicion de amenazas post-guerra fria; reactivacion de
conflictos étnico-religiosos; estallido de crisis econdémico-financiera; re-
surgimiento de la competitividad geopolitica; mantenimiento o rebrote
de conflictos locales; aparicion de nuevos actores no estatales; facilidad
con que grupos no estatales se organicen para atacar Estados utilizando
nuevas tecnologias; etc.

Asi pues, creo que resulta innecesario insistir en aspectos obvios
acerca de los grandes cambios sufridos, y en curso, del mundo actual.
Pero si referirme, muy sucintamente —pues también constituyen ya luga-
res comunes en la literatura especializada—, a los presupuestos basicos
desde los que arrancan estas reflexiones. En concreto, deseo partir de
la nueva consideracion que las instituciones y organismos competentes
en materia de seguridad proyectan ahora sobre algunos fenbmenos que
tradicionalmente preocupaban en otras areas sociales, y algunos casi ex-
clusivamente en la esfera de la administracion de justicia (derecho penal).

Para ilustrar esta tendencia, basta con citar, a titulo de ejemplo, entre
otros muchos posibles, el documento la Estrategia Europea de Seguri-

(1)GONZALEZ CUSSAC, J. L.: «Nuevas amenazas a la seguridad nacional: el desafio del
nuevo terrorismo», en «Retos de la politica criminal actual», Revista Galega de Seguri-
dade Publica (REGASP)«, n° 9, Xunta de Galicia, 2007, p. 233 a 252
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dad, de diciembre de 2003 y el Informe del Parlamento Europeo sobre
su aplicacion (2009/2198/INI). En el primer texto se indica que «la union
de diferentes riesgos y amenazas, como son el terrorismo empeniado en
gjercer la maxima violencia, la disponibilidad de armas de destruccion
masiva, la delincuencia organizada, el debilitamiento del sistema estatal
y la privatizacion de la fuerza, constituyen una amenaza muy radical» (2).

Como se observa, viejos fendmenos de delincuencia comun, en par-
ticular terrorismo y criminalidad organizada, han pasado de ser conside-
rados como simples «riesgos» a la seguridad nacional, hasta alcanzar
la maxima categoria de «amenaza». Asi pues, se encuentran al mismo
nivel que los eventuales ataques de fuerzas armadas de paises hostiles.
Todos los documentos nacionales o internacionales sobre estrategia y
seguridad asi lo confirman. Por consiguiente, estos fenomenos, espe-
cialmente terrorismo y crimen organizado, ya no se abordan como una
cuestion meramente criminal, sino que se afrontan también desde otras
perspectivas, y desde luego comportan otras muchas proyecciones que
la vieja delincuencia raramente tuvo. Todo ello conlleva muchos cambios
y sobre todo abre numerosos interrogantes.

Un ejemplo es suficiente para subrayar la incidencia de estas nove-
dosas proyecciones del terrorismo y del crimen organizado sobre las
agendas de seguridad nacional: la globalizacion, la deslocalizacion, la
ausencia de fronteras y las dificultades para identificar al atacante y cap-
turarlo. Esta es sin duda una de las cuestiones claves a resolver por los
sistemas legales en la actualidad: ;cémo hacer frente juridicamente a
un delincuente del que no se conoce exactamente ni su identidad ni su
ubicacién espacial? Es evidente que las estrategias de la disuasion ya
no son suficientes, ni en el terreno militar ni tampoco aparentemente en
el juridico.

Entonces, la primera consideracion basica seria la siguiente: aunque
hasta ahora las fuerzas armadas protagonizaban la defensa de nuestra
seguridad nacional, en la actualidad, ante la diversificacién de las ame-
nazas, ya no son el aparato estatal exclusivo encargado para garantizar

(2)Ver ARTEAGA: «La estrategia europea de seguridad: cinco afios después», ARI n°
15/2009, Real Instituto Elcano, 22/01/2009; Informe del Parlamento Europeo de
2 de marzo de 2010 www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//
TEXT+REPORT+A7-2010-0026+0+DOC+XML+VO//ES, y, SHULMAN: «Medidas del
Consejo de Europa para luchar contra la cibercriminalidad», en ENAC, n° 2, agosto
2009, pag. 31.
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nuestra supervivencia (3). Pero a la vez, en paralelo, tampoco parece hoy
posible convenir que la administracion de justicia sea una herramienta
suficiente para resolver los conflictos atinentes a crimen organizado y
terrorismo. La premisa puede formularse con otras palabras: si en rea-
lidad lo que esta en peligro es nuestro sistema de convivencia, nuestra
seguridad nacional, en este marco el Derecho, la administracion de jus-
ticia, y en particular el derecho penal, tampoco resulta ser el instrumento
idoneo, suficiente o Unico para enfrentarse a estas amenazas.

En resumen, hoy parece una evidencia comunmente aceptada que
nos hallamos ante un nuevo escenario estratégico, criminoldgico y po-
litico-criminal, en el que se aprecia no sélo un salto cuantitativo sino
cualitativo. Y en este sentido se habla de una ruptura: los escenarios de
ataques son muy variados, con diferentes niveles de riesgo y de muy di-
versa escala de impacto potencial, lo que complica extraordinariamente
su prevencion y respuesta estatal. Ahora el nuevo terrorismo y la nueva
criminalidad transnacional, se muestran con una mayor agresividad y re-
presentan un auténtico desafio para los Estados. Pero su control igual-
mente hace peligrar los valores del Estado de Derecho, especialmente la
de los derechos fundamentales. Expresado en otros términos, la amena-
za real de estas formas de criminalidad provocan una demanda apropia-
da de la respuesta estatal y con ello también se realimenta el viejo debate
entre seguridad y libertad.

Nuevos escenarios, huevas amenazas, huevas respuestas

El desarrollo del ciberespacio ha facilitado enormemente el desarro-
llo de toda clase de actividades, incluyendo interacciones comerciales,
sociales y gubernamentales. Hoy en dia se ha encaminado el control de
muchos procesos mundiales a través del ciberespacio. Por lo que no hay
duda de que actualmente el ciberespacio constituye un bien valioso. Y
de que la seguridad del ciberespacio ha crecido en importancia (4).

En efecto, porque si combinamos estas reflexiones con el fendmeno
de las ciberamenazas, constatamos como la criminalidad organizada en
general y el terrorismo en particular, estan generalizando el uso de las
nuevas tecnologias de la informacién y la comunicacién como instrumen-

(3) BALLESTEROS MARTIN, M. A.: «El papel de las fuerzas armadas en la lucha contra
el terrorismo internacional», en Real Instituto Elcano de Estudios Internacionales y
Estratégicos, 18/08/2006.

(4) YAR: «Cybercrime and society», London 2006.
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to para desarrollar su actuacion delictiva. Sin embargo, la novedad de
esta circunstancia no es tanto el uso delictivo de las mismas, sino que su
empleo sofisticado y masivo en un escenario global, hasta el momento
no ha encontrado una respuesta adecuada y satisfactoria ni en el sistema
legal ni en el de la cooperacién de las diferentes agencias de seguridad.

Sin duda alguna, durante el control de Al Qaeda en Afganistan, se
desarrollé una auténtica academia de ciberterrorismo con el objetivo de
buscar formas de atacar las infraestructuras occidentales en el ciberes-
pacio. Aunque no hay que dejar de recordar que parte de la complejidad
en este andlisis, surge del hecho de que los diferentes Estados experi-
mentan las ciberamenazas de manera diferente, lo cual hace que resulte
una asimetria en la preocupacioén acerca de las mismas.

Las posibilidades de globalizacién e internacionalizacion que tales
tecnologias ofrecen, junto con las indudables ventajas que supone el
llevar a cabo actuaciones que pueden producir sus efectos incluso en
otro continente, convierte a estas categorias criminégenas en aun mas
peligrosas y efectivas de lo que hasta el momento venian siéndolo, y
en cierta manera generan un clima de miedo, inseguridad e impunidad,
unas veces real y otras distorsionado. Tales circunstancias obligan a de-
sarrollar un analisis detenido de los ordenamientos juridicos nacionales
y de la normativa internacional, a efectos de determinar las carencias de
las que adolecen, y asi posibilitar un debate serio y riguroso de reformas
juridicas tendentes a aumentar la eficacia de la respuesta juridica, que
suplan las deficiencias actuales (5).

Probablemente, si hubiera que escoger una caracteristica que defi-
niera al siglo XXI, ésta seria, sin duda alguna, la globalizacion. En efecto,
la disolucién de las fronteras, el establecimiento de espacios comunes,
cada vez de mayor amplitud, no sélo en el aspecto econémico y social,
sino también en el politico y en el juridico, estan posibilitando espacios
de actuaciéon en continuo incremento. Como es sabido, esta realidad
también provoca efectos negativos, y en nuestra tematica se plasma en
la generacién de un idéntico proceso de internacionalizacion y expan-
sién de la criminalidad.

Como se ha destacado sobradamente, en este contexto, las grandes
amenazas que en el presente se ciernen sobre la seguridad publica y

(5)ROMEO CASABONA (coord.): «El Cibercrimen: Nuevos retos juridico-penales, nuevas
respuestas politicocriminales», Granada 2006.



José Luis Gonzélez Cussac

la seguridad nacional vienen determinadas por la criminalidad organiza-
da y por el terrorismo. Dejando al margen las estrategias de naturaleza
militar, tradicionalmente mas propias de enfrentamientos armados entre
Estados, en su condicién de sujetos activos de Derecho internacional,
la consideracidon de estos fendmenos como conductas delictivas, tanto
en convenios internacionales como a nivel nacional, genera el que los
métodos de prevencion y represion en relacion a ambos —particularmen-
te complejo es el caso del terrorismo—, hayan de revestir una respuesta
combinada y coordinada de la administracion de justicia y de las fuerzas
armadas (6). No obstante, en estas lineas el enfoque dominante es el
analisis de las estrategias legales, esto es, de caracter juridico y no tanto
militar. A reforzar las mismas debiera dirigirse la labor de los poderes
publicos y también de la literatura cientifica, posibilitando una auténtica
cultura de seguridad nacional, en la que junto a la defensa de nuestra
supervivencia fisica (/o que somos), se articulara la defensa de nuestros
valores democraticos (como somos) (7).

Si a dicha profesionalizacion, internacionalizacion y globalizacién de
la criminalidad acabada de referir, afiadimos la consolidacion del uso de
las tecnologias de la informacién y la comunicacioén (TIC), obtenemos los
ejes esenciales que configuran la realidad sobre la que gira este trabajo.
En este sentido, en si mismas las TIC constituyen instrumentos de alto
valor patrimonial, politico y estratégico; pero tampoco deben minusvalo-
rarse las facilidades que el uso de las nuevas tecnologias ofrece para la
ejecucioén de ilicitos, lo que a su vez conlleva la generalizacion y aumento
del recurso a estas tecnologias como instrumento comisivo: el activismo,
el hacktivismo vy el terrorismo informatico son algunos ejemplos claros
de esta tendencia.

Quizés por este doble sentido de las TIC, como valor intrinseco y
como instrumentos comisivos, la literatura juridica ya comenzé a dife-
renciar, en la década de los ochenta, entre la criminalidad informatica,
consistente en la realizacion de determinados delitos que sélo pueden
materializarse a través de mecanismos informaticos o sobre los mismos
programas y sistemas informaticos; y la criminalidad clasica relacionada
con la informatica, relativa a las figuras delictivas tradicionalmente con-

(6) CLARKE, R. A.: «Cyber War: The Next Threat to National Security and What to Do
About it», HarperCollins, 2010.

(7)FERNANDEZ RODRIGUEZ y SANSO-RUBERT PASCUAL (editores): «Internet: un nue-
vo horizonte para la seguridad y la defensa» (Seminario de Estudios de Seguridad y
Defensa de la USC-CESEDEN). Universidad de Santiago de Compostela 2010.
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tenidas en los textos punitivos en los que la presencia de estas tecnolo-
gias no es sustancial a las mismas, sino instrumental (8).

Ciberdelitos y ciberamenazas

Como hipétesis, podria decirse que cibercrimen y ciberamenazas no
son categorias equivalentes, pues existen ciberdelitos que no constitu-
yen amenazas a la seguridad nacional, ni todas las amenazas a la se-
guridad nacional nacen de la criminalidad cibernética. Ahora bien, en
los supuestos mencionados, determinadas formas de cibercriminalidad
representan verdaderas amenazas a la seguridad nacional.

Para mostrar la diferente escala de gravedad que pueden revestir es-
tas conductas, me valdré de algunos ejemplos. Con ello quiero significar
que la respuesta debe distinguir igualmente la magnitud de la agresién, y
no solo para ser proporcional, sino también para ser eficaz.

El actual concepto de ciberespacio, «como conjunto de medios vy
procedimientos basados en las TIC y configurados para la prestacion
de servicios», nos ofrece un primer criterio para discernir las diferentes
entidades de las posibles agresiones y por consiguiente, de las necesi-
dades de regulacion juridica. Hasta fechas recientes, la ciberseguridad
respondia a la exigencia de tutelar la informacion (Information Security),
lo que determinaba un enfoque legislativo destinado a sancionar los ac-
Cesos, Usos, revelaciones, o danos ilicitos no autorizados. Sin embargo,
en la actualidad, la evoluciéon conduce hacia la gestion de riesgos del
ciberespacio (Information Assurance), en la que los riesgos para la segu-
ridad se encuentran vinculados al uso, procesamiento, almacenamiento
y transmision de informacién o datos, y los sistemas y procesos utiliza-
dos. Hoy la ciberseguridad requiere de ambos enfoques, diferentes pero
complementarios (9).

La importancia de la seguridad en el ciberespacio ha llevado a los
principales paises a desarrollar estrategias, planes y legislaciéon tendente
a prevenir y sancionar conductas delictivas, pero también a neutralizar
ciberataques a su seguridad nacional —se habla de un hipotético «ci-

(8) FREUND, W., Die Strafbarkeit von Internetdelikten, Wien, 1998; GUNTER, R., Compu-
ter criminalitéat, bhv, 1998

(9)FOJON CHAMORRO Y SANZ VILLALBA: «Ciberseguridad en Espafia: una propuesta
para su gestidon», ARI 101/2010, Real Instituto Elcano 18/06/2010.
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ber-11S» o de un «ciber-Katrina»— (10). Es mas, en mudltiples circulos se
formulan listados de Estados hostiles en este ambito. Asi, por ejemplo,
segun la organizacién privada «Reporteros Sin Fronteras», en un informe
de marzo de 2009, se identifica a los 12 «enemigos de Internet»: Iran,
China, Cuba, Egipto, Corea del Norte, Siria, Tunez, Arabia Saudi, Viet-
nam, Myanmar, Turkmenistan y Uzbekistan.

Pues bien, determinados los objetos de tutela, procede identificar las
amenazas a los mismos, que en todo caso son muy heterogéneas y pre-
sentan una naturaleza de alta innovaciéon. Parece existir cierto acuerdo
en clasificarlas, en consideracién a su autoria e impacto, en las cuatro
siguientes categorias:

A) Ataques perpetrados o patrocinados por Estados. Seria la tras-
lacién al ambito virtual de los conflictos reales entre paises. Los
ataques a infraestructuras criticas o clasificadas o la denominada
ciberguerra, constituyen buenos ejemplos.

B) Ataques cometidos por grupos terroristas o por cualquier otra mani-
festacion de extremismos politicos, ideoldgicos o religiosos. Plani-
ficacidn de acciones y su ejecucion, sabotajes, apologia, captaciéon
o reclutamiento serian las principales conductas a considerar (11).

C) Los ataques de la delincuencia organizada. El anonimato y las
fronteras nacionales ofrecen una alta rentabilidad para su uso en
fraudes econdmicos a gran escala o explotaciones de redes de
pornografia infantil.

D) Por ultimo, se identifican los ataques de perfil bajo. Su naturaleza
es muy heterogénea, incluyendo desde intromisiones en la intimi-
dad hasta pequefios fraudes.

Resulta facil concluir que, dada la generalizaciéon del uso de las
TIC, los ataques e intensidad de los mismos, son tan dispares que
llegan incluso a difuminar los bienes a proteger. A titulo orientativo
pueden citarse las siguientes modalidades de ataque: abusos en
el acceso a correos e internet; accesos no autorizados; bots o re-
des de equipos infectados remotamente; captura de contrasefas;
extorsiones debidas a informaciones; diversas clases de dafos y
sabotajes (v gr desfiguracién de paginas web); multiples varieda-

(10) Por ejemplo, consultar LEWIS, J.: «Security Cyberspace in the 44t Presidency», Re-
port 2008; o Doctrina militar rusa y seguridad en la informacién: www.belt.es/exper-
tos/HOME2 experto.asp?id=4999.

(11) CLARKE, R. A.: «Cyber War: The Next Threat to National Security and What to Do
About it», HarperCollins, 2010.
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des de fraudes; phishing, consistente en el uso de redes sociales
para adquirir de los usuarios informacién personal; denegacion de
servicio; infeccion por malware o uso de programas de cddigos
hostiles; exploit, consistente en la utilizacion de piezas, fragmen-
tos o secuencias de datos o0 comandos para aprovechar fallos del
sistema para lograr comportamientos no deseados en los progra-
mas; explotacion de servidores y navegadores; hurtos y robos de
ordenadores o dispositivos méviles; etc.(12).

E) Pero en todo caso, si hasta fechas muy recientes las empresas
privadas eran las que lideraban los avances en ciberseguridad,
ahora son los gobiernos los que han comenzado a protagonizar
una enorme inversion en proteger el ciberespacio. Por eso mismo,
son también muchos los Estados que ya consideran al mismo un
activo de su seguridad nacional
Ciertamente en una primera fase los ataques en el ciberespacio
fueron protagonizados por jévenes que mostraban su destreza
informatica; pero después se profesionalizaron y comercializa-
ron estas practicas ilegales al descubrirse su rentabilidad, faci-
lidad comisiva y considerable impunidad. En una tercera fase,
su generalizacion ha despertado, como acabamos de senalar,
el interés de los Estados ante la grave amenaza que suponen,
a la vez que posibilitan nuevas formas de defensa y ataque. Al-
gunas hipotesis ilustran perfectamente esta evolucién: los po-
sibles ataques a los sistemas que manejan las infraestructuras
publicas, como los servicios de telecomunicaciones, de agua,
luz, y gas, o los de transporte. En ocasiones el problema de su
proteccidén se complica al estar estos servicios prestados por
empresas privadas.

También se afirma, en una reciente publicacién (13), que el Penta-
gono sufre diariamente 5.000 ciberataques. Esta cifra puede resul-
tar orientativa del volumen e intensidad del problema.

Y por otra parte, segun fuentes gubernamentales norteamerica-
nas, las pérdidas por fraude de datos y pirateria en 2008, ascen-
dieron a una cifra estimada de 720.000 millones de euros. Este
dato es significativo del volumen econdémico del cibercrimen (14).

(12)PANSIERA, F. J., y JEZ, E., «La criminalité sur 'internet», Puf, 2000; PICCOT], L., (Co-
ord.), «ll diritto penale dell'informatica nell’epoca di internet», Padova, 2004.

(13) Quadrennial Defense Review, nimero de febrero de 2010

(14)Enlace web cybersecurity FBI www.fbi.gov/cyberinvest/cyberhome.htm
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Un resumen de los incidentes mas graves conocidos en los ul-
timos afnos puede sernos de utilidad para tratar de comprender
exactamente la dimension del problema (15).

Abril-Junio 2007

¢ Una serie de ciberataques a agencias y departamentos del gobier-
no de los Estados Unidos acabaron con el robo de entre 10 y 20
terabytes de informacién. Entre las principales victimas se encon-
traba el Secretario de Defensa, Robert Gates, cuya cuenta de co-
rreo electrénico no clasificada fue penetrada.

Mayo 2007

e El Parlamento, los Bancos, Ministerios y medios de comunicacién
de Estonia se enfrentaron a ataques distribuidos de denegacién de
servicio (denominados en inglés, DDoS - Distributed Denial of Ser-
vice-). Son ataques a un sistema de computadoras o de red, que
causan que un servicio o0 recurso sea inaccesible a los usuarios
legitimos. Normalmente provoca la pérdida de la conexion a la red.
En los ataques DDoS, los sitios web son inundados con un tréafico
tal, que origina su colapso.

Octubre 2007

e Se envid un correo electréonico a 1000 miembros de la plantilla del
Oak Ridge National Labs, del Departamento de Energia, de los USA,
con un adjunto (attach) que contenia el acceso a las bases de datos
no clasificadas de los Laboratorios.

Agosto 2008

e Hackers lograron introducir fotos de Hitler en la pagina oficial del
Ministerio de Asuntos Exteriores de Georgia, al tiempo que otras
paginas oficiales sufrian ataques distribuidos de denegacion de
servicio (DDoS). Algunos analistas norteamericanos concluyeron
que el gobierno ruso estaba detras de los ataques, y probablemen-
te habia actuado a través de los canales del crimen organizado.

(15) Center for Strategic and International Studies Technology and Public Policy Program.
CSIS. Washington D.C. USA.
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Agosto-Octubre 2008

e Hackers lograron el acceso a los correos electronicos y archivos de
los ordenadores de los cuarteles generales de Barack Obama y de
John McCain, durante la campafa para las elecciones presidenciales.

Noviembre-Diciembre 2008

¢ Algunos miles de ordenadores militares en Tampa, en los cuarte-
les generales para operaciones militares entre el este de Africa y
Asia central, son infectados con software dafino. Los investigado-
res concluyeron que el programa maligno fue introducido mediante
pen-drives que habian sido dejados en una plaza de aparcamiento.

Marzo 2009

e Investigadores de la Universidad de Toronto anunciaron que habian
descubierto una amplia red de ciberespionaje, que denominaron
«GhostNet.». Los operadores de esta red infectaron 1.295 ordena-
dores principales en 103 paises, de todo el mundo. Aunque no se
ha podido determinar el origen de los operadores, diversos analis-
tas apuntan a China.

Julio 2009

¢ Diversos ciberataques son lanzados contra las paginas web de los
gobiernos, instituciones financieras y medios de Corea del Sur y los
USA. Entre los objetivos estaba la pagina web del Washington Post
(washingtonpost.com). Corea del Sur culpa a Corea del Norte de
los ataques, pero la autoria no ha podido ser determinada todavia.

Diciembre 2009

e Google, y mas de otras 30 empresas norteamericanas, instaladas
en China, sufrieron ataques informaticos que ocasionaron, a mu-
chas de ellas, la pérdida de secretos tecnoldgicos.

Con todo, hay que reconocer que los ciberataques estan llegando a
ser cada vez mas sofisticados vy, por tanto, mas dificiles de rastrear. Se
asegura que los hackers en China, por ejemplo, son ahora mismo capa-
ces de tomar el control simultaneamente de miles de ordenadores per-
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sonales en los USA, y, por control remoto, ordenarles el envio de correos
electrdnicos falsos o virus.

Hasta el dia de hoy, la mayoria de los ataques informaticos se han
recogido bajo la denominacién de la categoria de «Cibercrimen». Cier-
tamente, todavia no ha habido actos realmente significativos de ciber-
terrorismo en los USA ni en ningun otro pais, segun los informes ofi-
ciales (16). Lo que se atribuye al hecho que al Qaida y otros grupos
terroristas estan todavia desarrollando sus ciber capacidades. Ahora
bien, el desarrollo de las mismas en estos uUltimos afos, sobre todo
desde 2008, esta siendo tan importante, que se prevé que en menos
de 10 aflos esos grupos terroristas puedan estar ya plenamente pre-
parados para lanzar sus principales atentados en el ciberespacio (17).
En realidad, como acabamos de comprobar al exponer los casos mas
significativos, los ataques de referencia cometidos contra gobiernos
extranjeros y corporaciones empresariales han sido, en gran medida,
con fines de espionaje y fraude.

En resumen, mientras parece existir acuerdo en que Internet ha te-
nido un gran impacto sobre la criminalidad, en lo que no parece existir
tanto consenso es en determinar sobre qué delitos en concreto ha recai-
do dicho impacto. Muchos autores afirman que prevalecen los cibercri-
menes —esto es, los llevados a cabo a través de ordenadores en la red—,
pero no hay, hoy por hoy, una definicién comun de lo que es cibercrimen
ni, por ende, de los delitos que exactamente abarca (18).

No obstante, con caracter general, el concepto de cibercrimen abarca
un conjunto de actividades ilicitas asociadas con el uso de TIC, especial-
mente en Internet. Actividades que pueden ir desde el fraude financiero
hasta la entrada no autorizada a sitios web, e incidir en ambitos como el
espionaje industrial, la pornografia o los juegos de azar, entre otros. Asi,
entre algunos de los ciberdelitos mas comunes se encuentran: el acceso
ilegal a sistemas ajenos, la intercepcion ilegal, la interferencia y pérdida
de datos, la interferencia de sistemas, la pornografia infantil, los delitos

(16) TAIPALE, K. A.: «Seeking Symmetry on the Information Front Confronting Global Ji-
had on the Internet», National Strategy Forum Review, Vol. 16, summer 2007.

(17)CLARKE, R. A.: «Cyber War: The Next Threat to National Security and What to Do
About it», HarperCollins, 2010.

(18)WALL, D. S.: «The Internet as a Conduit for Criminal Activity», INFORMATION TECH-
NOLOGY AND THE CRIMINAL JUSTICE SYSTEM, Pattavina, A., ed. Sage Publica-
tions, Inc., 2005, pp. 77-98.
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contra la propiedad intelectual, y el fraude electrénico. Sin embargo, por
diversas insuficiencias en materia de legislacién, su persecucion tiene
ciertas limitaciones. Todavia mas confusa resulta la brecha existente en-
tre los cientos de miles de incidentes ilegales estimados y el relativamen-
te escaso numero de procesos penales abiertos (19).

En el contexto descrito, algunos autores se plantean si los cibercri-
menes son realmente una nueva categoria de delitos necesitada de una
nueva teoria y clasificacion, o si no estamos ante unos delitos que, sin
necesidad de nuevas clasificaciones ni teorias, pueden ser entendidos
desde las categorias delictivas clasicas ya existentes (20). Incluso los
que van mas alla, se plantean que la sensacion de inseguridad en la red
y de la alarmante existencia de cibercrimenes no es sino producto de
recursos de informacion creados artificialmente por la propia industria
de ciberseguridad que, sin duda, tiene interés en la dramatizacion de
los cibercrimenes; esto es, en la creacidn de una sensacion subjetiva de
inseguridad y alarma en la red.

LAS RESPUESTAS DEL SISTEMA LEGAL

Pues bien, en todo caso, ambos fenémenos —ciberdelitos y cibera-
menazas—, separada o conjuntamente, constituyen una de las mayores
preocupaciones a nivel internacional y nacional, en el campo de la legis-
lacion penal. Esta creciente preocupacion se manifiesta en el elevado
numero de convenios, acuerdos y reformas que en relacion a los mismos
pueden encontrarse. Sin embargo, lo que despierta un mayor interés ra-
dica precisamente en el uso de la informatica como instrumento especi-
fico para la comisidn de tipos delictivos y su creciente potencialidad de
dano. De ahi que quizas, en primer lugar, trazaré a modo telegrafico un
marco del estado de la cuestion a nivel mundial, para después pasar al
ambito europeo y terminar con el modelo espanol.

Grandes lineas de la situacion a escala mundial

La diferente evoluciéon econdémica y tecnolégica se corresponde ge-
neralmente con similar grado de desarrollo normativo. De aqui la gran
diferencia entre paises en esta materia.

(19Y)WALL, ob. y loc cit.

(20) Por todos, ver ORTS BERENGUER, E., y ROIG TORRES, M., «Delitos informaticos y
delitos comunes cometidos a través de la informatica», Valencia, 2001.
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En el area de Africa del Norte (Magreb), el bajo indice de utilizacién
de internet, comporta una escasa preocupacion estatal por el problemay
consecuentemente un practicamente inexistente marco normativo. Muy
parecida es la situacion en el Africa Subsahariana.

El lado opuesto lo encarna la zona de América del Norte, donde los
gobiernos califican esta materia como atinente a la seguridad nacional y
el desarrollo comercial de las nuevas tecnologias encuentra su nivel mas
alto (técnicas de biometria, tarjetas inteligentes, redes privadas virtuales,
criptografia, redes inalambricas WLAN, etc.).

En América Latina, en términos generales, la preocupaciéon por la
ciberseguridad sigue siendo en la actualidad secundaria. Comienzan
paulatinamente a incorporarse los procedimientos internacionales de
seguridad de la informacion, aunque existen todavia importantes vacios
juridicos, como por ejemplo en relacién al cifrado.

La ausencia de un marco legislativo sobre seguridad en las redes
en la mayoria de paises de Asia, permite de una parte el libre juego de
empresas y consumidores, y de otra, una creciente intervencion de los
Gobiernos, que se proyecta sobre la gestion de los contenidos, la identi-
ficacion, el filtrado y los sistemas de criptografia.

La caracteristica mas determinante de Oriente Medio es la explota-
cién de las telecomunicaciones en régimen de monopolio por operado-
res nacionales. No se han desarrollado hasta el momento normativas
importantes sobre seguridad de la informacién.

Del escenario europeo me ocupo a continuacion con un mayor dete-
nimiento.

Convenio del Consejo de Europa, sobre cibercriminalidad

Ha de hacerse una mencién especial al Convenio del Consejo de Eu-
ropa, sobre cibercriminalidad, firmado en Budapest el 23 de noviembre
de 2001, el cual ha sido ratificado por Espafa el pasado 3 de junio, y en
vigor desde el 1 de octubre de 2010.

Tiene como propdsito el lograr una mayor cooperacion entre los Es-
tados, asi como el desarrollo de una legislaciéon armonizada y apropiada
para contener, en la mayor medida posible, este tipo de delincuencia. Se
articula en cuatro capitulos, ademas del Preambulo: el primero dedicado
a definiciones; el segundo a disposiciones de derecho penal sustantivo
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y procesal; el tercero a cooperacion internacional; y el cuarto a las clau-
sulas finales (21).

En lo que respecta a los comportamientos, que necesariamente han
de ser configurados como ilicitos penales en las correspondientes legis-
laciones internas, se estructuran en las siguientes categorias.

A) Infracciones contra la confidencialidad, la integridad y la disponi-
bilidad de los datos informaticos (Tit. 1). En este grupo se deben
describir como infracciones penales las siguientes conductas: a)
acceso ilicito doloso y sin autorizacién a sistemas informaticos
(art. 2); b) la interceptacion dolosa e ilicita, sin autorizacion, a tra-
vés de medios técnicos, de datos informaticos, en el destino, ori-
gen o en el interior de un sistema informatico (art. 3); c) los atenta-
dos contra la integridad de los datos, consistente en dafiar, borrar,
deteriorar, alterar o suprimir dolosamente y sin autorizacion los
datos informaticos (art. 4); d) los atentados contra la integridad
del sistema, esto es, la obstaculizacion grave, dolosa y sin auto-
rizacion, del funcionamiento de un sistema informatico, mediante
la introduccion, transmision, dafo, borrado, deterioro, alteracion
o supresién de datos informaticos (art. 5); €) el abuso de equipos
e instrumentos técnicos, que comporta la produccion, venta, ob-
tencion para su utilizacion, importacién, difusion u otras formas de
puesta a disposicion de dispositivos principalmente concebidos
o adaptados para cometer las infracciones antes referidas; la de
una palabra de paso (contrasena), de un codigo de acceso o de
datos similares que permitan acceder a un sistema informatico; y
la posesion de alguno de los elementos antes descritos (art. 6)(22).

B) Infracciones informaticas (Tit. 2). Entre ellas, segun este Convenio,
deben sancionarse penalmente los siguientes comportamientos:
a) las falsedades informaticas, que contienen la introduccion, al-
teracioén, borrado o supresion dolosa y sin autorizacion, de datos
informaticos, generando datos no auténticos (art. 7); b) estafa in-

(21) Por todos, ver, DE LA CUESTA ARZAMENDI y DE LA MATA BARRANCO (directores):
«Derecho penal informatico», Madrid 2010; GONZALEZ RUS: «Los ilicitos en la red
(): hackers, crackers, cyberpunks, sniffers, denegacion de servicio y otros compor-
tamientos semejantes», en «El cibercrimen: nuevos retos juridico-penales, nuevas
respuestas politico-criminales», Granada 2006; FERNANDEZ TERUELO, J. G., Ciber-
crimen. Los delitos cometidos a través de Internet, Oviedo 2007.

(22) GALAN MUNOZ: «Ataques contra sistemas informaticos», Boletin Informacién Mi-
nisterio de Justicia, 2006; GOMEZ NAVAJAS: La proteccion de datos personales,
Madrid 2005.
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formatica, que precisa la produccién de un perjuicio patrimonial a
otro, de forma dolosa y sin autorizacién, a través de la introduc-
cion, alteracion, borrado o supresion de datos informaticos, o de
cualquier otra forma de atentado al funcionamiento de un sistema
informatico, siempre con la intencién fraudulenta de obtener un
beneficio econdmico (art. 8) (23).

C) Infracciones relativas al contenido. Sin embargo, dentro de este
apartado unicamente se describen conductas relativas a porno-
grafia infantil (art. 9).

D) Infracciones vinculadas a los atentados a la propiedad intelectual
y a los derechos afines (art. 10) (24).

El Convenio también contiene disposiciones técnicas respecto a la
sancion de la complicidad, la tentativa (art. 11), la responsabilidad de las
personas juridicas (art. 12) y las sanciones y medidas a imponer (art. 13).

En sintesis, desde la perspectiva penal sustantiva, se trata del primer
instrumento normativo en el ambito europeo, lo que de por si supone un
paso decisivo hacia la armonizacién de las legislaciones en esta mate-
ria. Ahora bien, no debe confundirse armonizacion con unificaciéon, pero
en cualquier caso constituye el presupuesto necesario para la coope-
racion internacional y para avanzar hacia una mayor integracién legal.
En este sentido, como toda norma internacional, establece los minimos
comunes que los Estados miembros estan obligados a incorporar a sus
ordenamientos, pero desde luego no fija los maximos de intervencion
punitiva. En otro orden de consideraciones, aunque el texto se refiere
a comportamientos cometidos en el ciberespacio, algunos de ellos no
dejan de ser estructuras tipicas tradicionales, que bien por el medio co-
misivo empleado (nuevas tecnologias) o bien por la mayor gravedad de
Su uso, se incluyen dentro de esta categoria.

En cuanto a las disposiciones de naturaleza procesal, en lo refe-
rente al ambito de aplicacion, se faculta a los Estados para que ins-
tauren procedimientos o procesos especificos para la investigacion de
los ilicitos penales antes descritos; o de cualquier otro delito cometi-
do a través de un sistema informatico, o para la recogida de pruebas
electronicas (art. 14). Igualmente advierte que los Estados velaran para
que se respeten las garantias y derechos individuales proclamados en

(23) GALAN MUNOZ, A., «El fraude y la estafa mediante sistemas informaticos», Valencia,
2005.
(24)MIRO LINARES: «Internet y delitos contra la propiedad intelectual», Madrid 2005.
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la normativa interna de cada Estado y especialmente en la normativa
internacional (art. 15).

Relevante es la obligacién de los Estados de disciplinar la conserva-
cién inmediata de datos (art. 16), asi como la de conservacién y divul-
gaciéon inmediata de los datos de trafico (art. 17). De igual modo deben
adoptar medidas tendentes a la identificacién o mandato de comunica-
cion (art. 18), al registro y decomiso de datos informaticos almacenados
(art. 19), a la recogida en tiempo real de datos informaticos (art. 20) y a la
interceptacion de datos relativos al contenido (art. 21).

De gran interés la regulacién de la competencia, que insta a los Es-
tados para que se atribuyan jurisdiccion respecto a cualquier infraccion
penal contenida entre los arts. 2 a 11 del presente Convenio, cuando la
misma se haya cometido en su territorio, a bordo de una nave que ondee
pabellon del Estado; a bordo de una aeronave inmatriculada en ese Es-
tado, o por uno de sus subditos (art. 22). En este sentido, advertir que el
Convenio mantiene el principio de la territorialidad como criterio de atri-
bucion de competencia, y no introduce reglas de ampliacion o extensién
de la jurisdiccion.

En lo relativo a la cooperacién internacional, junto a los principios
generales (art. 23), se estipulan las reglas de extradicion (art. 24), y un
conjunto de medidas de colaboracion y asistencia (arts. 25 a 35). Todo
ello supone un significativo avance para la persecucion e investigacion
de estos ilicitos.

Recordar asimismo el Protocolo Adicional sobre incriminacién de ac-
tos de naturaleza racista y xenéfoba, cometidos a través de sistemas
informaticos, aprobado por el Consejo de Europa el 30 de enero de 2003.
Con este Protocolo, anclado en la proteccion de los derechos fundamen-
tales, se corrige una importante laguna del Convenio, persiguiéndose la
armonizacion en este sensible ambito.

Otros instrumentos normativos de la Union Europea

También en el ambito de la UE se han desarrollado numerosos ins-
trumentos para la regulacion de las nuevas tecnologias y su afectacion
a los derechos individuales, como por ejemplo ya iniciaron el Convenio
108/81 del Consejo, de 28 enero, para la proteccion de las personas con
respecto al tratamiento automatizado de datos de caracter personal; o
la Directiva 95/46CE del Parlamento Europeo y del Consejo de 24 de
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octubre de 1995, relativa a la proteccion de los datos personales de las
personas fisicas y a la libre circulacion de estos datos; luego seguidas de
una abundante normativa.

Mas recientemente, debe destacarse la Directiva 2000/31/CE del
Parlamento y del Consejo Europeo, de 8 de junio, con la finalidad de
armonizar los ordenamientos europeos en materia de servicios de la so-
ciedad de la informacion. La misma se conoce como «comercio elec-
trénico», y parte de la idea de crear un espacio europeo sin barreras en
la comunicacién e informacion. Sin embargo, ya advierte de la necesi-
dad de intervencién penal frente a determinadas conductas que pueden
afectar a cuatro grandes areas necesitadas de tutela: menores, dignidad
humana, consumidores y salud publica.

En esta tendencia se inscribe la Directiva 2002/58/CE, de 12 de julio,
relativa al tratamiento de datos personales y a la proteccion de la intimi-
dad en el sector de las comunicaciones electrénicas. Aqui se fijan una
serie de obligaciones de confidencialidad y regulacién de la conservacion
de datos, prohibiendo la escucha, grabacién, almacenamiento u otras
clases de intervencién o vigilancia de las comunicaciones. Sin embargo,
debe subrayarse la introduccion de excepciones a estas prohibiciones
cuando se vea afectada la seguridad nacional (art. 15). La reciente Direc-
tiva 2006/24/CE, sobre conservacion de trafico de las comunicaciones
electronicas consagra esta orientacion, tendente a garantizar la identifi-
cacion del origen, destino, fecha, hora y duracién de comunicaciones, el
tipo de comunicacion, el equipo utilizado y la localizacion del mismo, por
razones de seguridad nacional.

Otro hito significativo en este camino de lucha contra la cibercrimina-
lidad, lo representa la Directiva 2000/375/JAl, destinada a la adopcién de
medidas, fundamentalmente de actuacién policial, para la persecucion
de conductas de pornografia infantil.

A destacar también la Decision marco 2001/413/JAl del Consejo, de
28 de mayo, sobre la lucha contra el fraude y la falsificacion de medios
de pago distintos del efectivo (DO L 149 de 2.6.2001); la mas reciente
Decisiéon Marco 2004/68/JAl del Consejo de 22 de diciembre de 2003,
relativa a la lucha contra la explotacion sexual de los nifios y la pornogra-
fia infantil (DO L 13/44 de 20.01.2004), en la que se hace referencia a la
regulacion de estos delitos cuando son cometidos a través de Internet. Y
finalmente, la Decision Marco 2005/222/JAl del Consejo de 24 de febrero
relativa a los ataques de los que son objeto los sistemas de informacion
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(DO L 69 de 16.3.2005), por la que se establece la obligacion de los Esta-
dos miembros de configurar como infracciones penales el acceso ilicito
a un sistema de informacion, el perjuicio a la integridad de un sistema o
la intromisién ilegal en los datos. Todas las cuales contienen indicacio-
nes relativas a la realizacién de tales conductas a través de sistemas de
comunicacion.

Criminalidad organizada y terrorismo

La criminalidad organizada ha sido a su vez, objeto de una importante
labor internacional. Asi, debe hacerse referencia en primer lugar a la Con-
vencién de las Naciones Unidas contra la Delincuencia Organizada Trans-
nacional, adoptada por la Asamblea General de las Naciones Unidas el 15
de noviembre de 2000, mediante la Resolucién A/RES/55/25, la cual tiene
como objetivo, precisamente, lograr una mayor cooperacion internacional
en la lucha contra este tipo de delincuencia. O la Directiva 2005/60/CE del
Parlamento Europeo y del Consejo, de 26 de octubre de 2005, relativa a la
prevencion de la utilizacion del sistema financiero para el blanqueo de ca-
pitales y para la financiacion del terrorismo (DO L 309 de 25.11.2005) (25).

La misma afirmacion cabe hacer respecto del terrorismo, en relaciéon
al cual puede hablarse ademas de los respectivos Convenios firmados
en el seno de la ONU, del Convenio del Consejo de Europa sobre pre-
vencion del terrorismo, firmado en Varsovia, el 16 de mayo de 2005, del
cual también es parte nuestro pais —aunque no ha sido ratificado—. Como
es sabido, la estrategia que se ha venido estableciendo para comba-
tir al terrorismo ha consistido en el incremento de la cooperacion y del
intercambio de la informacién, estableciéndose medidas concretas en
relacion a especificos aspectos relacionados con las mismas, tales como
la facilitacion de los procesos de entrega de los detenidos por estos
delitos, mediante la Decisién Marco 2002/584/JAl del Consejo de 13 de
junio de 2002 relativa a la orden de detencién europea y a los proce-
dimientos de entrega entre Estados miembros, transpuesta a nuestro
ordenamiento mediante la Ley 3/2003 de 14 de marzo, sobre la orden
europea de detencion y entrega (BOE num. 65, de 17 de marzo de 2003).

(25)VVAA: GONZALEZ CUSSAC, J. L. y FERNANDEZ HERNANDEZ, A., coord: Finan-
ciacion del terrorismo, blanqueo de capitales y secreto bancario. Un andlisis critico,
Valencia, 2009; FERRE OLIVE, J.C., y ANARTE BORRALLO, E., Delincuencia organi-
zada. Aspectos penales, procesales y criminolégicos, Universidad de Huelva, Huelva,
1999.
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O la afectacion de los recursos econdmicos de las organizaciones te-
rroristas mediante la aprobacion del Convenio Internacional para la re-
presién de la financiacién del terrorismo de 1999 de Naciones Unidas;
la Resolucién del Consejo de Seguridad de Naciones Unidas 1373, de
28 de septiembre de 2001; la Recomendacion del Consejo de la Union
Europea, de 9 de diciembre de 1999, relativa a la Cooperacién en la lu-
cha contra la financiacién de grupos terroristas; la Decision marco del
Consejo de 13 de junio de 2002, sobre la lucha contra el terrorismo o la
Declaracion de la Unidn Europea sobre la lucha contra el terrorismo, de
25 de marzo de 2004 (26).

Como se aprecia, abundante es la normativa que a nivel internacional
puede encontrarse sobre cada uno de los aspectos a los que se ha he-
cho referencia. Los ejemplos acabados de resefar ponen de manifiesto
sin embargo, dos tendencias que revisten, a nuestro modo de ver, una
relevancia considerable. En primer lugar, que las actuaciones previstas
versan sobre aspectos especificos que pueden ser individualizados en
cada una de las categorias crimindgenas referidas. En segundo lugar,
que mediante el tratamiento individualizado de cada una de esos aspec-
tos, se estdn comenzando a establecer instrumentos aplicables conjun-
tamente a las mismas. Sin duda, porque en la realidad cotidiana de las
mismas, los vinculos de unién entre ellas son constantes e innegables.

Derecho penal espanol

Por lo que se refiere a Espania, el terrorismo, la criminalidad organi-
zada y determinados delitos relacionados con las nuevas tecnologias
encuentran respuesta en nuestro ordenamiento juridico mediante su pre-
vision, principalmente, en el Cédigo Penal. En este sentido ya el Codigo
Penal de 1995 supuso un avance de gran calado en estas materias, y la
reforma del mismo de 2010, que entrara en vigor a partir del préximo 23
de diciembre de 2010, incorpora diversos instrumentos internacionales
referidos a las nuevas tecnologias.

Igualmente hay que destacar el avanzado tratamiento que la literatura
cientifica espafola ha venido realizando de estos fenomenos delictivos,
conformando una consolidada y abundante doctrina al respecto. Lo mis-

(26) GONZALEZ CUSSAC, J. L. y FERNANDEZ HERNANDEZ, A.: «Sobre el concepto
juridico-penal de terrorismo», en «El Estado de Derecho frente a la amenaza del nue-
vo terrorismo», en «Teoria y Derecho. Revista de pensamiento juridico «(Tirant), n°® 3,
junio 2008, pags. 34 a 58.
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mo cabe decir de nuestra jurisprudencia, con un abundante cuerpo de
resoluciones en la materia. A este amplio acerbo juridico me remito y
aqui unicamente me detendré en exponer esquematicamente los princi-
pales ejes del sistema legal espanol (27).

Comenzaré por resefar la importante modificacion del Coédigo Penal
de 2010 en materia de «organizaciones y grupos criminales» (Cap. VI
del Tit. XXIl). En primer lugar, se contiene una novedosa regulaciéon de
los delitos cometidos en el seno de organizaciones o en grupos, en el
que se distinguen ambos niveles de concierto de personas para cometer
delitos. Aqui, ademas del castigo agravado por la comisién de concretas
infracciones, se castiga como figura autbnoma la pertenencia a las mis-
mas (arts. 570 bis; ter; y quater). Ademas de la sancién correspondiente
por la comisién de los delitos comunmente vinculados al crimen orga-
nizado, el modelo espafiol contempla penas agravadas precisamente
cuando éstos se realizan en el seno de las mismas. A tales efectos resul-
ta igualmente relevante la definicién que de la delincuencia organizada
se contiene en el art. 282 bis de la LECrim.

A continuacion, el Capitulo VII se refiere a las «organizaciones y gru-
pos terroristas y a los delitos de terrorismo» (arts. 571 a 580), en el que
se encuentra una detallada y completa —en relacién a la normativa inter-
nacional y Derecho comparado- tipificacién de estos ilicitos. Asi, junto a
la definicion de organizacion y grupo terrorista, se sancionan, entre otras,
las conductas de pertenencia y colaboracién a las mismas (art. 571); la
comision de concretos delitos graves por personas que pertenecen, ac-
tlan a su servicio o colaboran (art. 572); el depdsito y tenencia de armas,
municiones y explosivos (art. 573); realizacién de infracciones menos
graves por personas que pertenezcan, actlen a su servicio o colabores
con organizaciones 0 grupos terroristas (art. 574); comision de delitos
contra el patrimonio para allegar fondos (art. 575); actos de colabora-
cién, vigilancia e informacion (art. 576); actos de financiacion (art. 576
bis); los que sin pertenecer colaborasen con las finalidades terroristas
(art. 577); apologia del terrorismo (art. 578); actos preparatorios (art. 579);
y, reincidencia internacional (art. 580).

El escenario difiere sin embargo en lo que a las nuevas tecnologias se
refiere. Al igual que ocurre por ejemplo en Italia o en Alemania, nuestro

(27)Con caracter general puede verse VIVES ANTON; ORTS BERENGUER; CARBONELL
MATEU; GONZALEZ CUSSAC; MARTINEZ-BUJAN PEREZ. «Derecho Penal. Parte
especial», 3% ed. Valencia 2010.
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legislador no ha optado por desarrollar un tratamiento conjunto y unitario
de las conductas tipificadas penalmente, sino que por el contrario, dada
la heterogeneidad de supuestos, se ha optado por ir ubicando en los
distintos Titulos, Capitulos y Secciones que configuran el Cédigo Penal,
los ilicitos que pueden encontrarse relacionados con ellos. En efecto,
también en materia de delitos vinculados a las nuevas tecnologias, el
texto punitivo espafiol mantiene el criterio sistematizador del bien juridi-
co tutelado (intimidad, patrimonio, etc.).

También en este ambito deben subrayarse importantes modificacio-
nes operadas por la reforma penal de 2010. En todo caso, expondré a
continuacion las principales figuras delictivas vinculadas con las nuevas
tecnologias:

— concertacidén de encuentros con menores de trece afos, a través
de internet, teléfono o cualquier otra tecnologia de la informacién o
la comunicacioén, con la finalidad de atentar contra su indemnidad
sexual (art. 183 bis);

— prostitucion y corrupcion de menores (art. 189);

— acceso ilicito a datos o programas informaticos (art. 197,3°);

— descubrimiento, revelacion y cesion de secretos por personas en-
cargadas o responsables de los soportes, ficheros informaticos,
electronicos o telematicos (art. 197,5°);

— robo con fuerza: descubrimiento de claves para acceder a lugar ce-
rrado y concepto de «llaves falsas» extendido a instrumentos tec-
nolégicos de apertura y cierre (arts. 238 y 239);

— estafa informatica: manipulacion informatica para lograr transmi-
sion patrimonial no consentida; fabricacion, introducciéon, posesiéon
y facilitacion de programas informaticos especificamente destina-
dos a la comision de estafas; utilizacion abusiva de tarjetas de cré-
dito o débito, cheques de viaje o datos alli contenidos (art. 248,2°);

— defraudaciones de fluido eléctrico y analogos (art. 255);

— danos informaticos: borrado, alteracion, supresién o hacer inacce-
sible datos, programas informaticos o documentos electrénicos;
obstaculizar o interrumpir el funcionamiento de un sistema informa-
tico (art. 264); danos a medios o recursos de las Fuerzas Armadas
(art. 265);

— propiedad intelectual (arts. 270 y 271);

— propiedad industrial (arts. 273 a 277);

— descubrimiento, revelacion y difusion de secretos de empresa (arts.
278y 279);
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— la fabricacién o tenencia de programas de ordenador especifica-
mente destinados a cometer delitos de falsedades (art. 400);

— infidelidad en la custodia de documentos y violacién de secretos
por autoridad o funcionario publico (arts. 413 y ss.);

— desérdenes publicos: obstaculizar o destruir lineas o instalaciones
de telecomunicaciones (art. 560,1°);

— descubrimiento y revelacién de secretos e informaciones relativas a
la defensa nacional (arts. 598 y ss.).

Aunque con ciertas imprecisiones técnicas y algun aspecto discu-
tible, parece convenirse que nuestro ordenamiento penal contiene una
adecuada regulacion en la materia y un al nivel de incorporacioén de la
normativa europea e internacional.

UN BALANCE DEL DEBATE JURIDICO ACTUAL

Categorias Generales

La combinacion de varios factores ya enunciados en el primer apar-
tado, ha propiciado el nacimiento o el replanteamiento de una serie de
complejas cuestiones juridicas. A efectos meramente expositivos, éstas
las podemos agrupar y enumerar como sigue:

A) En el ambito del Derecho Constitucional, las nuevas tecnologias
obligan a una profunda consideracién de los siguientes aspectos:
a) derecho fundamental a la intimidad (18.1 CE); b) derecho funda-
mental a la inviolabilidad del domicilio (18.2 CE); c) derecho funda-
mental al secreto de las comunicaciones (18.3 CE); d) derecho a
la no intromisioén en el entorno digital (18.4 CE); e) Habeas data; f)
libertad de expresion e informacién (art. 20 CE).

Algun ejemplo puede servir para expresar esta preocupacion. En
principio, se suele aceptar que internet, como red de redes sobre
la que no gobierna nadie, no conoce fronteras. Pero en algunos
de los regimenes autoritarios mas poderosos si se estan tejiendo
limites muy estrictos. Es el caso de China e Iran, que han inver-
tido sustanciosas cantidades en TIC para controlar radicalmente
la libertad de expresidn en sus conexiones a la red, interceptando
«webs» para capturar disidentes politicos, que luego son deteni-
dos. En la actualidad ya no se conforman con cerrar paginas o
censurar resultados en motores de blusqueda, sino que son ca-
paces de espiar al internauta a través de sus proveedores de co-
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nexion: leen sus correos electronicos o blogs restringidos y con-
trolan al detalle qué paginas visitan. El empleo de esta tecnologia
lesiona gravemente el derecho fundamental a la intimidad.

En efecto, pues internet funciona como una red de puertos co-
nectados a sistemas auténomos, pequenas redes que se unen en
una gran red de redes no gobernada por nadie. Cada proveedor
de una de esas redes se compromete a facilitar, en principio, que
cada puerto, desde su direccion IP, comparta informacién —co-
rreos electrénicos, intercambio de archivos, visitas a paginas web—
con otros puertos, en cualquiera de las demas redes auténomas.
Pero cuando es un Estado, o cualquier corporacioén, quien contro-
la esos puertos, puede interferir absolutamente en la navegacion
de sus usuarios: prohibiendo la comunicacion entre dos o mas
puertos; desconectando a internautas; espiando o censurando los
paquetes que transmiten la informacion en la red. Los conocidos
conflictos de Yahoo (2004) y Google (2009) con el gobierno de Chi-
na expresan suficientemente este grave problema. Pero idéntica
pretensién han manifestado recientemente Arabia Saudi, Emiratos
Arabes, Libano, Argelia e India. Ahora solicitan el acceso al sofis-
ticado sistema codificado de la telefonia mévil de Blackberry; este
ultimo pais alegando que fue utilizado para preparar y ejecutar los
recientes atentados de Bombay. Probablemente la siguiente em-
presa en ser requerida sera Skype.

Pero esta capacidad técnica para controlar la informaciéon en la
red, despertd la preocupacion en gobiernos de Estados de Dere-
cho, ante el posible abuso por parte de las grandes corporaciones.
El ejemplo mas evidente lo encontramos en los proveedores de in-
ternet de los Estados Unidos, que bajo la justificacion de combatir
lo que consideran pirateria, emplean estas técnicas. Asi sucedid
en 2008 con Comcast, proveedora de banda ancha por cable, que
segun La Comision Federal de Comunicaciones, estaba interfirien-
do selectivamente sobre ciertas conexiones de programas P2P.
Lo mismo puede suceder cuando las agencias de seguridad ape-
lan a la defensa de la seguridad nacional. Esta posibilidad obliga
a una regulacion legal precisa que impida practicas arbitrarias,
garantizando el derecho a la intimidad de los ciudadanos. Pues
obvio es, que no solo los regimenes autoritarios estan interesa-
dos en el control de las comunicaciones. La censura del blog de
la embajadora del Libano en Londres, el pasado verano, por elo-
giar al fallecido ayatola Mohamed Hussein Fadlallah, considerado
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mentor de Hizbula y calificado de terrorista, es un buen ejemplo
de esta tendencia. Ello obliga a la busqueda de un equilibrio entre
las libertades civiles y la seguridad nacional, que afecta por igual a
Gobiernos y empresas tecnolégicas.

En este contexto tampoco puede dejar de citarse la viva contro-
versia por las revelaciones de documentos clasificados por el sitio
web WikiLeaks, en torno a actuaciones de las fuerzas armadas
norteamericanas durante los conflictos de Irak y Afganistan.

B) Por su parte, las nuevas tecnologias también obligan a que en
el seno del Derecho Penal se proceda a una mayor precisiéon en
la tipificacion y proporcionalidad de la sancion de los siguientes
comportamientos: a) delitos contra la intimidad: acceso ilicito;
interceptacion ilicita; descubrimiento de secretos e intercepta-
cidn de comunicaciones; descubrimiento de secreto informatico;
b) crimen organizado y delincuencia profesional: fraudes infor-
maticos; blanqueo de capitales; c) ciberterrorismo; d) atentados
contra la integridad de datos e integridad del sistema (dafos); €)
fraudes informaticos: falsedad informatica y estafa informatica;
f) responsabilidad de las personas juridicas; g) pornografia in-
fantil.

Asi, no son pocos los problemas que en relacion a la delincuencia
informatica pueden ponerse de manifiesto. Especialmente desde
que el uso de Internet no sélo se ha generalizado, sino que se ha
estandarizado. Las amenazas que la misma puede implicar para
la intimidad o para el propio patrimonio, junto con el alto grado de
evolucion que tales técnicas experimentan, hacen que la actuali-
zacién y analisis de las mismas deban ser constantes.

Dado que con las comunicaciones telematicas las fronteras se tor-
nan inexistentes y los espacios pierden su materialidad, a nivel
juridico pueden encontrarse multitud de problemas relativos a la
determinacion del lugar de comision de los delitos, el momento en
el que pueden considerarse cometidos, el esclarecimiento de la
jurisdiccién competente, asi como la determinacion de los sujetos
a los que cabe atribuir responsabilidad por la comisién de los mis-
mos.

A estos efectos, evidente resulta la controversia relativa a los ser-
vice-providers. Pero los problemas que surgen en esta materia no
lo son unicamente a efectos procesales, sino que también en ma-
teria de Derecho penal sustantivo pueden encontrarse aspectos
problematicos. Principalmente, la plasmacién en un texto punitivo
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de las conductas que a través de estos medios pueden llevarse a
cabo, en particular sobre el derecho a la intimidad, dada la espe-
cial relacién entre usuarios y servidores (28). Pero no solo eso. Al
igual que existen conductas que pueden ser cometidas mediante
las nuevas tecnologias, respecto de las que nadie pone en duda
su caracter delictivo, también puede aludirse a todo un conjunto
de comportamientos que no sélo no se encuentran configurados
como tales en la actualidad, sino que en determinadas ocasiones
pueden ser reconocidos incluso como derechos, y de los que sin
embargo, se esta haciendo un uso del que pueden beneficiarse
los grupos criminales organizados. Sin duda este es uno de los
principales problemas con los que el legislador debe enfrentase.
Los denominados usos pasivos que de internet y los ordenadores
estan realizando las organizaciones criminales para facilitar su or-
ganizacion y actuacion constituyen sin duda, el objetivo sobre el
que procede comenzar a trabajar inmediatamente.

Pero lo que ahora se pretende es centrar la atencién en los no-
vedosos procedimientos tecnolégicos de los que hacen uso las
organizaciones criminales en general y las terroristas en particular,
a fin de poder desarrollar un balance de los instrumentos legisla-
tivos con los que contamos para afrontar esta nueva realidad. Es
decir, que el uso ilicito de las nuevas tecnologias fuerza ademas
a una tipificacion altamente especializada y precisa, en constante
transformacion y evolucién. Por citar un ejemplo de gran interés,
el empleo de Internet para la propaganda y radicalizacion terrorista
(29), o para la realizacion de operaciones de informacién de con-
trainsurgencia (30).

(28)KERR, I. & GILBERT, D.: «<The Role of IPS in The Investigation of Cybercrime», en
Tom Medina & Johannes J. Britz, Information Ethics in the Electronic Age, Mendina,
Johannes Brtiz, eds., McFarland Press, 2004, pp. 163 a 172.

(29) LARRIBA HINOJAR: «Globalizacién, terrorismo y libertad de expresiéon: conminaciéon
penal de actividades terroristas en el entorno virtual», en «Constitucion, derechos
fundamentales y sistema penal» (Dir. Carbonell Mateu/Gonzéalez Cussac/Orts Beren-
guer), Valencia 2009; p. 1089 y ss.

(B0) TAIPALE, K. A.: «Seeking Symmetry on the Information Front Confronting Global Ji-
had on the Internet», National Strategy Forum Review, Vol. 16, summer 2007; TAI-
PALE, K. A.: «Whispering Wires and Warrantless Wiretaps: Data Mining and Foreign
Intelligence Surveillance», NYU Review of Law & Security, No. 7, Supl. Bull.on L. &
Sec., Spring 2006; TAIPALE, K. A: «Cyber-Deterrence», Law, Policy and Technology:
Cyberterrorism, Information, Warfare, Digital and Internet Immobilization, IGI Global,
2010.
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C) En el campo del derecho procesal, han de destacarse las proble-
maticas relativas a: a) competencia vy jurisdiccion: aplicacion ex-
traterritorial de la ley penal; cooperacién internacional; extradiciéon
y euroorden; b) medios de investigacion y prueba: interceptacién
de comunicaciones; diligencia de entrada y registro y confiscacion
de discos duros; registro y decomiso de datos informaticos al-
macenados; recogida en tiempo real de datos informaticos; inter-
ceptacion de datos relativos al contenido; interceptacion de datos
externos o de trafico; c) responsabilidad del service provider.

La competencia jurisdiccional en los cibercrimenes es un asunto
complicado y dificil, en particular cuando se refiere al terrorismo
(81). En este sentido, acciones en Internet que son legales en el
pais donde se inician pueden ser ilegales en otros paises, incluso
aunque el acto no sea particularmente fijado como objetivo en ese
unico pais (32).

Los conflictos sobre la competencia jurisdiccional pueden ser tan-
to negativos —ningun Estado reclama la competencia—, como po-
sitivos —varios Estados reclaman dicha competencia—. Pero por
encima de todo lo que no esta claro es qué constituye la compe-
tencia jurisdiccional: ¢ Es el lugar donde se lleva a cabo la accién?,
¢ El pais de residencia de quien comete la acciéon?, ¢ El lugar don-
de se producen los efectos de la accién?, ;0O el pais cuya nacio-
nalidad tiene el propietario del ordenador que ha sido objeto de
ataque?, ¢0 todos ellos a la vez? Como es sencillo observar, tras
estos interrogantes se esconden diversas cuestiones juridicas: el
forum delicti commissi; el principio territorial; la atribucién de com-
petencia a las diferentes jurisdicciones nacionales, etc.

En todo caso, de lo que no cabe duda es que los paises no se
ponen completamente de acuerdo sobre esta cuestion y tienen vi-
siones muy diferentes, produciéndose asi una divergencia global.
Es mas, los diversos estatutos sobre el cibercrimen que han sido
aprobados en las ultimas décadas en numerosos paises, muestran
una amplia variedad de clausulas diversas sobre la competencia
jurisdiccional (33).

(31) TRACHTMAN, J. P.: «Global Cyberterrorism, Jurisdiction, and International Organiza-
tion», Tufts University, The Fletcher School, July 20, 2004.

(32)BRENNER, S. W. & KOOPS, B-J.: «Approaches to Cybercrime Jurisdiction», Journal
of High Technology Law Vol IV No 1, 2004, pp. 3 a 46.

(33)REIDENBERG, J. R.: «Technology and Internet Jurisdiction», University of Pennsylva-
nia Law Review, Vol 153:1951, 2005, pp. 1951 a 1974.
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Por otra parte, ya se ha aludido a la interceptacion y censura en
anteriores apartados, ahora solo quiero hacer mencién al incre-
mento del uso de tecnologias para bloquear sitios con conteni-
dos ofensivos y su posterior trafico. El caso paradigmatico es la
pornografia infantil. En este sentido sobresale su empleo por uni-
dades policiales de paises tan variados como los EEUU, México,
Holanda o Espafa. Y en general, debe llamarse la atencion para
garantizar que la investigacion policial de actividades delictivas se
desarrolla conforme a reglas constitucionales de confidencialidad
y proporcionalidad.

De otra parte, me parece crucial hacer referencia a la problematica
de la investigacion criminal ultraterritorial o transfronteriza (34). Un
conocido caso puede servir de muestra.

En otofio de 2000, el FBI se enteré de que unos hackers habian
penetrado en las redes informaticas de bancos, grandes grupos
empresariales, proveedores de servicios de Internet y otras firmas
norteamericanas. Ante la sospecha de que los ataques provenian
de Rusia, el FBIl intento, sin éxito, asegurarse la asistencia de Rusia
para la monitorizacion y reparacién de la actividad criminal. Tras
este fallido intento, los Estados Unidos decidieron actuar unilate-
ralmente. Después de obtener una orden de registro en los USA,
empled un programa rastreador («sniffer») de registro de pulsacion
de tecla, para conocer los nombres de usuario y contrasefias de
los hackers. Esta informacién fue empleada, a su vez, para bajar
informacién incriminatoria de los ordenadores de los hackers en
Rusia.

Las acciones descritas del FBI son conocidas como «remote
cross-border searchers and seizures», expresion que se puede tra-
ducir como busquedas e incautaciones remotas transfronterizas (o
fronterizas). Actualmente, las busquedas e incautaciones de esta
clase son una importante herramienta en la lucha contra el ciber-
crimen.

Los robos transfronterizos, los sabotajes de un sistema, los gu-
sanos, y los ataques de denegacion de servicio, causan, hoy por
hoy, un enorme dafno a los sistemas informaticos en los Estados
Unidos y en otros paises. Y para poder castigar esos crimenes,

(34) GOLDSMITH, J. L.: «The Internet and the Legitimacy of the Remote Cross Border
Searches», Chicago Public Law and Legal Theory Research Paper No. 16, The Law
School, University of Chicago, 2001, pp. 1 a 15.
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es crucial identificar la procedencia del ordenador del que parte la
actividad criminal e incautar (o0 al menos inmovilizar) informacion
relevante para el crimen antes de que la grabacion sea eliminada o
borrada. No hay que olvidar aqui, que la demanda de informacién
acerca de la actividad de ordenadores que estan en el extranjero
—o dicho con otras palabras, fuera de las fronteras del propio pais—
se incrementé de manera significativa tras los ataques terroristas
del 11S de 2001.

Ciertamente, una manera de obtener informacién sobre ordena-
dores que estan en el extranjero es a través de la cooperacion
entre los organismos oficiales encargados de aplicar la ley en el
pais fijado como objetivo —en el ejemplo planteado al principio,
los Estados Unidos-y los del pais de origen —en el ejemplo plan-
teado al principio, Rusia-. El problema es que, a menudo, esta
cooperacion es harto dificil. Asi pues, algunas veces, el gobierno
del pais de origen de los ataques carece de la autoridad legal para
incautar e inmovilizar informacion de un ordenador mas alla de
sus fronteras. Algunas otras, de lo que carece es de capacidad
tecnoldgica. También porque su maquinaria legal es demasiado
lenta para hacer frente a un tipo de crimen en el que las pruebas
pueden ser rapidamente destruidas o convertidas en anénimas. O,
simplemente, el pais de origen no quiere cooperar.

Por las razones descritas, y por muchas otras, las autoridades del
pais fijado como objetivo se pueden encontrar con capacidad para
resolver ellos mismos el problema. Sentados en sus ordenadores,
pueden trazar los origenes del cibercrimen, y explorar, recabar y
almacenar informacién relevante localizada en ordenadores que
estan en el extranjero.

En la doctrina, muchos autores entienden que esas busquedas
e incautaciones remotas transfronterizas, violan la soberania te-
rritorial del pais donde los datos son localizados. Este punto de
vista parece encontrar apoyo en las prohibiciones de aplicacién
ultraterritorial de la ley recogidas en instrumentos juridicos de De-
recho Internacional. Frente a estas opiniones, se formulan otras en
las que se argumenta que las busquedas e incautaciones remo-
tas transfronterizas son acordes con los principios internacionales
que rigen la aplicacién de la ley. No afirman, no obstante, que no
deban existir limites en esas busquedas e incautaciones, sino que
esos limites no deben deducirse de normas relativas a la territoria-
lidad. En su lugar, los limites tendran que emerger de un complica-

— 114 —



José Luis Gonzélez Cussac

do proceso de examen y regulacion juridica transnacional, desde
el momento en que las naciones han de ajustarse ellas mismas a
los cambios crecientes de las nuevas tecnologias. Esto es, apelan
a la necesidad de arrojar algo de luz en la relacion entre el cambio
tecnoldégico y la evolucién de nuestros conceptos juridicos (35).
Por ultimo, decir que, al argumentar que las citadas busquedas e
incautaciones remotas transfronterizas pueden ser legales, desde
el punto de vista jurisdiccional, estos autores no niegan que el
ejercicio de estas pueda ser problematico. Es mas, entienden que,
aunque esas busquedas e incautaciones estén justificadas en el
terreno jurisdiccional, pueden ser injustificables desde la perspec-
tiva de los derechos fundamentales individuales de privacidad (in-
timidad) y de libertad de expresion.

D) Otra cuestion de enorme complejidad es, después de analizar las
medidas legislativas existentes en nuestro ordenamiento juridico,
con especial incidencia en las penales, en relacion a los delitos
informaticos y los delitos comunes cometidos a través de la infor-
matica cometidos en el seno de organizaciones criminales y es-
pecialmente terroristas, la interpretacién y aplicacion que vienen
realizando nuestros Juzgados y Tribunales de justicia.

E) Por ultimo, tras haber estudiado la normativa internacional relativa
a estas materias, examinar el grado de integraciéon de tales norma-
tivas en nuestro sistema legislativo, asi como la necesidad de la
misma, lo que obligara a fijarse en las dificultades y necesidades
de adaptacién que ello requiera.

Problemas Especificos

Después de exponer las categorias generales del Derecho afectadas
por los usos y abusos de las nuevas tecnologias, dedicaré un ultimo
apartado a resaltar las cuestiones mas especificas de esta creciente pro-
blematica.

A) En primer lugar, como ya se vio al examinar las respuestas lega-
les, la situacion varia considerablemente entre paises y regiones,
con diferente grado de implantacion de las nuevas tecnologias y
también con diferente grado de desarrollo de sus legislaciones.
Estrechamente vinculado a este diagndstico, se encuentra el dato
de que mas de 45 paises han firmado el Convenio de Ciberde-

(35) GOLDSMITH, ob. y loc.cit.
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lincuencia, tanto en el espacio del Consejo de Europa, como en
el de Naciones Unidas. Sin embargo, aun dentro de este selecto
grupo de naciones, se observa una distinta escala de operatividad
del mismo, debida a multiples circunstancias, entre ellas la efectiva
incorporacién a los ordenamientos nacionales de las disposiciones
internacionales (36).

B) Podria decirse, en términos generales, que aunque el modelo con-
tenido en el Convenio funciona muy aceptablemente, en particular
en el espacio europeo occidental y norteamericano, algunos Esta-
dos permanecen excesivamente absortos en sus prioridades y pro-
blemas internos. Esta actitud supone un desconocimiento de las
ventajas globales de la cooperacién y armonizacion internacional.

C) La tendencia marcada por el Convenio, asi como su funcionamien-
to en general, merece una valoracion altamente positiva. Especial-
mente porque contribuyd a la concienciacion internacional sobre
la magnitud y evolucién de este problema, logrando consensos
politicos minimos acerca de las conductas a prohibir y de los me-
canismos de persecucién y colaboracioén jurisdiccional. Pero tam-
bién porque significd un gran avance técnico-juridico, por ejemplo,
al propiciar definiciones legales estandar, posibilitar la extradicion
y fortalecer la cooperacién policial y judicial entre Estados.

D) Sin embargo, el crecimiento de la cibercriminalidad no se debe
imputar Unicamente a las insuficiencias legales, ya sean al definir
los ilicitos, al establecer los procedimientos procesales o regular la
cooperacion de las agencias de seguridad, sino que también obe-
dece, y en gran medida, a la simple negligencia de las personas,
incluso en areas de la alta seguridad sumamente profesionalizada.
Por ejemplo, un soldado sueco ha sido declarado culpable por ne-
gligencia al haber perdido una memoria USB en un ordenador de la
Universidad de Estocolmo, con detalles sobre bombas sin explosio-
nar en Afganistan. O que el ejército norteamericano esté tomando
medidas contra el uso de memorias USB tras la infeccidén de redes
de defensa con el gusano SillyFDC. O los numerosos supuestos de
espionaje, fraude o robo de datos por la apertura del correo electro-
nico sin tomar las medidas de seguridad minimas (37).

(86) HANSSEN, H-S.: «The Future of International Law: Cybercrime», Regional Meeting of
ASIL, Golden Gate University School of Law, 17 Annual Fulbright Symposium on The
Future of International Law, San Francisco, 7 April, 2007.

(37)MENN, J.: «Fatal System Error: The Hunt for the New Crime Lords Who Are Bringing
Down the Internet», Perseus Books, 2010.
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E) Ahora bien, los logros anteriormente resefiados no pueden valo-
rarse como absolutos ni como permanentes. Por ello, para finali-
zar, sefialaré algunos de los problemas especificos pendientes de
resolver en el plano juridico.

1. A pesar de los avances del Convenio en esta materia, sigue
siendo un reto de maxima prioridad alcanzar consensos sobre
las definiciones legales, esto es, sobre la tipificacion precisa y
exacta de los comportamientos declarados como delitos. Sélo
si la normativa internacional facilita el acuerdo acerca de lo que
es delito, esto es, armoniza el Derecho penal de los diferentes
Estados al describir las figuras delictivas, podra realmente arti-
cularse una efectiva cooperacion internacional. En efecto, pues
si compartimos tipos delictivos similares o idénticos, entonces
podremos desarrollar adecuadamente procedimientos de extra-
dicién, intercambio de pruebas y de otra clase de informacio-
nes. De ahi la esencial transcendencia de este enorme desafio y
el objetivo de corregir las clausulas de escape detectadas en el
Convenio.

2. El transcurso del tiempo y la constante innovacion tecnologica
han causado que el Convenio, en ciertas materias, haya queda-
do parcialmente obsoleto y por consiguiente tengamos la ne-
cesidad de actualizarlo. En este sentido, y a titulo de ejemplo,
pueden citarse conductas graves no contenidas en el Convenio,
como el phishing, la suplantacion de identidad, o los delitos co-
metidos en mundos virtuales (v. gr. el atraco en la red social Ha-
bbo Hotel). A la necesidad de actualizar la legislacién contribuye
el constante progreso de las nuevas tecnologias, pues hoy, por
ejemplo, con un simple iPod se puede copiar toda la informa-
cién de un ordenador que carezca de una proteccién adecuada.
También se discute la necesidad de sancionar penalmente a las
empresas que no comunican a los usuarios y a las autoridades
«brechas de seguridad» en sus servidores.

3. Por fin, aunque el Convenio ha supuesto un extraordinario ade-
lanto —aunque como hemos visto insuficiente— para la armoni-
zacion de la legislacion penal, adolece sin embargo de un de-
sarrollo normativo avanzado en materia de cooperacion policial.
Es decir, se precisa un esfuerzo legislativo tendente a facilitar
las necesidades operativas, habida cuenta de la todavia iner-
cia policial a la actuacién dentro de sus fronteras respectivas.
Asi, mientras la ciberdelincuencia esta organizada, comparte
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informacién y actua en cualquier parte del mundo, se hace im-
prescindible que las fuerzas de seguridad posean herramien-
tas similares: organismos internacionales ad hoc; intercambio
de informacion en tiempo real e instrumentos de cooperacion
transfronterizos. Los aislados éxitos en este campo, como por
ejemplo la reciente operaciéon secreta del FBI en colaboracion
con otros cuerpos policiales, contra el foro denominado «Dark
Market», avalan esta necesidad y posiblemente muestran la es-
casa eficacia hoy existente.

En definitiva, como expone el informe del Parlamento Europeo de
2 de marzo de 2010, es sumamente necesaria una normativa unificada
internacional, para detener la gran cantidad de abusos, robo de iden-
tidad y demas delitos virtuales que realizan casi a diario los atacantes
informaticos. La propuesta, basicamente, se basa en la creacion de un
conjunto de normas internacionales que definan taxativamente los actos
delictivos en internet, y posibiliten la reduccion de las altas cotas actua-
les de impunidad en la que se escudan los atacantes informaticos por la
falta de normativas unificadas, por parte de la comunidad internacional,
que impiden que sean castigados o capturados si se encuentran en un
pais remoto, al lugar al que atacaron.

La finalidad es minimizar los ataques, tanto personales como cor-
porativos y gubernamentales, que traen consigo fraudes, robos de
identidad y hasta espionaje. Aun esta reciente el ataque a Google pro-
veniente de Asia, zona que alberga una gran cantidad de atacantes
que se escudan en una legislacion local obsoleta y permisiva, que les
facilita la comisién y posterior impunidad de delitos cometidos fuera de
sus fronteras.

Por tanto, unas legislaciones armonizadas a nivel mundial permitirian
a los Estados, a las corporaciones y a los particulares afectados, salvar
el obstaculo de las fronteras y poder investigar, capturar y enjuiciar a los
atacantes en cualquier lugar del mundo donde se encuentren —incluso si
utilizan servidores Proxy—, ya que seria mas sencillo ubicarlos.

En este citado Informe, se aconseja que los miembros de La Union
Europea, que poseen los mejores sistemas en linea, deben realizar un
acercamiento directo en tema de ciberseguridad con paises no perte-
necientes a la UE, como Estados Unidos, China y Rusia, para tratar de
unificar sus legislaciones e incrementar la cooperacion, con el objetivo
de disminuir los delitos virtuales.
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De igual forma, la Unién Europea deberia desarrollar una estrategia
similar a la contenida en la Iniciativa Nacional de Ciberseguridad nor-
teamericana. Como se ha conocido recientemente, en la misma se fija
el objetivo de establecer estrategias efectivas para blindar las transac-
ciones bancarias y financieras, las redes de transporte por superficie,
subterraneas, aéreas y maritimas, y la proteccion digital de las infraes-
tructuras de comunicaciones civiles y militares, de energia, transporte,
seguridad militar, e informatica, de toda la nacion. Con ello se trata de
evitar que los ciberatacantes provoquen apagones masivos, detengan la
actividad comercial y financiera, cometan fraudes a particulares y enti-
dades financieras, o alteren el funcionamiento de las redes de seguridad
informaticas civiles y militares.

Idéntica orientacion ha tomado la doctrina militar rusa en materia de
seguridad en la informacién, como se ha publicado parcialmente en fe-
brero de 2010 en un documento no clasificado.

CONCLUSIONES

La primera conclusién se centra en la mutacién expansiva de la ca-
tegoria juridica de seguridad nacional, que desde el concepto clasico de
orden publico y paz publica, seguridad interior y exterior del Estado, ha
ido evolucionando hasta uno mas amplio y multidimensional como es el
de seguridad nacional. Ahora bien, este nuevo concepto todavia en for-
macion, no ha acabado de perfilarse con la suficiente concrecién juridi-
ca, discurriendo en numerosas ocasiones entre su entendimiento como
idea simbdlica-emotiva, o como equivalente a interés general identifica-
do con el interés del Estado y contrapuesto al interés individual. De aqui
que el usual manejo del canon de ponderacion de intereses para resolver
los conflictos entre seguridad nacional y derechos fundamentales, casi
siempre se resuelve a favor del primero.

En segundo lugar, nos hallamos ante un nuevo escenario estrate-
gico, criminoldgico y politico-criminal, en el que se aprecia no sélo un
salto cuantitativo sino también cualitativo. Y en este sentido se habla de
una ruptura: los escenarios de ataques son muy variados, con diferentes
niveles de riesgo y de muy diversa escala de impacto potencial, lo que
complica extraordinariamente su prevencion y respuesta estatal. Ahora
el nuevo terrorismo y la nueva criminalidad transnacional, se muestran
con una mayor agresividad y representan un auténtico desafio para los
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Estados. Pero su control igualmente hace peligrar los valores del Estado
de Derecho, especialmente la de los derechos fundamentales.

En tercer lugar, el desarrollo del ciberespacio ha facilitado enorme-
mente el desarrollo de toda clase de actividades, incluyendo interaccio-
nes comerciales, sociales y gubernamentales. Hoy en dia se ha encami-
nado el control de muchos procesos mundiales a través del ciberespacio.
Por lo que no hay duda de que actualmente el ciberespacio constituye
un bien valioso. Y de que la seguridad del ciberespacio ha crecido en
importancia.

En cuarto lugar, ha de tenerse presente que a la profesionalizacion,
internacionalizacién y globalizacién de la criminalidad, se suma la conso-
lidacion del uso de las tecnologias de la informacién y la comunicacion
(TIC), obtenemos los ejes esenciales que configuran la realidad sobre
la que gira este trabajo. En este sentido, en si mismas las TIC constitu-
yen instrumentos de alto valor patrimonial, politico y estratégico; pero
tampoco deben minusvalorarse las facilidades que el uso de las nuevas
tecnologias ofrece para la ejecucion de ilicitos, lo que a su vez conlleva
la generalizacién y aumento del recurso a estas tecnologias como instru-
mento comisivo.

En quinto término, podria decirse que cibercrimen y ciberamenazas
no son categorias equivalentes, pues existen ciberdelitos que no consti-
tuyen amenazas a la seguridad nacional, ni todas las amenazas a la se-
guridad nacional nacen de la criminalidad cibernética. Ahora bien, en los
supuestos mencionados —terrorismo y criminalidad organizada-—, deter-
minadas formas de cibercriminalidad representan verdaderas amenazas
a la seguridad nacional.

Y en sexto y ultimo lugar, afirmar que la combinacion de varios de
los factores enunciados, ha propiciado el nacimiento o el replanteamien-
to de una serie de complejas cuestiones juridicas, tanto relativas a los
derechos fundamentales, como a cuestiones penales sustantivas y pro-
cesales. En este sentido, la tendencia marcada por el Convenio sobre
Cibercriminalidad, asi como su funcionamiento en general, merece una
valoracion altamente positiva. Sin embargo, el transcurso del tiempo y
la constante innovacion tecnoldgica han causado que el Convenio, en
ciertas materias, haya quedado parcialmente obsoleto y por consiguien-
te tengamos la necesidad de actualizarlo. En este sentido, y a titulo de
ejemplo, pueden citarse conductas graves no contenidas en el Convenio,
como el phishing, la suplantacién de identidad, o los delitos cometidos

— 120 —



José Luis Gonzélez Cussac

en mundos virtuales. Igualmente se hace preciso reforzar y avanzar en
materias como la competencia ultraterritorial y también en cooperacion
policial internacional.
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