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O facto de se saber onde e como as tendéncias globais concorrerdo, e sobrefudo
onde e como é que competirdo, nas diferentes dreas politica, econdmica, social,
tecnoldgica, ambiental e legal, permitird que comecemos a entender as eventuais
crises ou conflitos futuros. A interacdo destas tendéncias nas dreas de interesse nacio-
nal gerard contextos com diferentes graus de cooperacdo, concorréncia e conflito
que modelardo o ambiente operacional de 2035.

As Forcas Armadas contfinuardo a ser um dos principais instrumentos dos Estados de-
mocrdticos para intervir nos conflitos, garantindo a defesa dos seus paises e a dos
seus dliados e contribuindo para a estabilidade internacional. No entanto, a mudan-
ca gque se vislumbra nas caracteristicas do ambiente operacional que se aproxima é
de tal magnitude, que torna muito dificil aventurar a forma como as Forcas Armadas
(FAS) deverdo operar no futuro, assim como as caracteristicas de que necessitam
para se adaptarem a mesma.

Refletir sobre as caracteristicas do Ambiente Operacional em 2035, sobre os even-
tuais cendrios ou contextos operacionais de atuacdo das FAS e sobre as mudancas
que estas deverdo enfrentar para se adaptarem com éxito a esse ambiente, incerto
e complexo, foi o objeto principal de estudo deste documento.

Ambiente Operacional, Forcas Armadas, Futuros, Prospetiva, Estratégia, Implicacdes
militares, Areas de atuacdo, Operacdes militares, Contextos operacionais, Adapta-
cdo, Transformacdo, Tendéncias, Seguranca, Defesa, Dissuasdo, VigilGncia, Preven-
cdo, Resposta, Tecnologia, Desafios, Vulnerabilidades, Instabilidade orcamental, falta
de Modernizacdo, Descapitalizacdo, Oportunidades, Inovacdo, Interoperabilidade,
Acdo conjunta, Otimizacdo, Agilidade estratégica, Gestdo do talento, Organizac¢do,
Capacidades militares, 2035.



Knowing where and how global trends will concur, and above all, where and how
they will friction in the political, economic, social, technological, environmental and
legal areas, will allow us to begin to understand the possible crises or future conflicts.
The interaction of these trends in areas of national interest will generate contexts with
different degrees of cooperation, competition and conflict that will shape the 2035
operating environment.

The Armed Forces will continue to be one of the main instruments of power the demo-
cratic States have to intervene in conflicts, guaranteeing the defence of their coun-
tries and their allies and conftributing to international stability. However, the change
that is foreseen in the characteristics of the future operating environment is of such a
magnitude that it makes it very difficult fo envision the way armies should operate in
the future, as well as the armed forces future requirements to adapt to it.

Considerations on the characteristics of the Operating Environment in 2035, the po-
tential scenarios or operative contexts of action of the Armed Forces, and the chan-
ges these organizations will have to face to adapt successfully to this uncertain and
complex environment has been the main object of study of this document.

Operating Environment, Armed Forces, Futures, Prospective, Strategy, Military Impli-
cations, Fields of Action, Military Operations, Operational Contexts, Adaptation, Trans-
formation, Trends, Security, Defence, Dissuasion, Surveillance, Prevention, Response,
Technology, Challenges, Vulnerabilities, Budget Instability, Lack of Modernization, De-
capitalization, Opportunities, Innovation, Interoperability, Joint action, Optimization,
Strategic agility, Talent management, Organization, Military capabilities, 2035.



PROLOGO

H& mais de um ano, o «Programa de Futurosy de 2017 do Centro Superior de Estudos
da Defesa Nacional (CESEDEN) marcou o inicio dos estudos que hoje culminam com
a apresentacdo deste documento - Ambiente Operacional 2035 - fruto do trabalho
colaborativo de um considerdvel nUmero de especialistas das nossas Forcas Arma-
das (FAS), Guardia Civil e dos setores académico e industrial nacionais, dirigidos pelo
Centro Conjunto de Desenvolvimento de Conceitos (CCDC), num esforco para com-
preenderem o mundo complexo e incerto
que se aproxima, em que o instrumento mi-
litar deverd cooperar com os outros instru-
mentos de Poder Nacional para fazer face
a desafios multidimensionais, que ultrapas-
sardo o fradicional campo da Defesa, para
também entrarem no da Seguranca.

Por isso, gostaria de comecar por expressar
0 meu agradecimento a todos os que parti-
Ciparam neste processo, contribuindo com
0 seu apoio para que este documento seja
mais completo, realista e objetivo.

O objetivo das FAS é o de dispor de uma
Forca Conjunta (FC) capaz e eficaz, mas a
incerteza e a necessidade de adaptabili-
dade continua que o ambiente operacio-
nal futuro exigird, fazem com que a Unica
constante na procura desse objetivo seja a
mudanca. Nesse sentido, este documento
constitui uma excelente ferramenta pros- g |
petiva para promover e inspirar essa «mu- O CHEFE Do ESTADO-MAIOR DA DEFESA,
dancan de que qualquer organizacdo ne- General do Exército,

cessita para ndo ficar presa ao passado. Sr. Femando Alejandre Martinez




Nd&o procura prever o futuro com exatiddo, o que é impossivel, mas sim, em funcdo
das previsiveis caracteristicas do ambiente operacional em 2035, efetuar um debate
criativo e uma andlise profunda para orientar, a longo prazo, as linhas de acdo na
determinacdo do quadro estratégico, na reflexdo doutrinal, no planeamento de ca-
pacidades, no desenvolvimento de conceitos e na preparacdo da forca.

Porisso, a redacdo do prefdcio deste documento oferece-me, por um lado, a opor-
tunidade de transmitir uma visdo atualizada e coerente sobre 0 compromisso das FAS
com o presente e o futuro da Espanha e, por outro, em funcdo da prospetiva efetua-
da, responder a pergunta sobre as Forcas Armadas de que a Espanha necessitard no
ambiente operacional de 2035.

Por isso, este documento estabelece as caracteristicas necessdrias que as FAS de-
verdo ter em 2035 para se adequarem aos futuros cendrios de utilizagcdo da For-
ca seguindo critérios de viabilidade e sustentabilidade, para enfrentar os previsiveis
desafios e oportunidades com que nos vamos deparar, procurando melhorias na
eficiéncia da organizacdo, na modernizacdo de equipamentos e sistemas, ou na
capacidade de desenvolvimento de operacdes integradas com outros instrumentos
de poder do Estado e com os restantes protagonistas da Estratégia de Seguranca
Nacional, Forcas e Organismos de Seguranca do Estado, diplomatas, pessoal da Ad-
ministracdo, da IndUstria ou do ambiente académico.

Para concluir, acrescentarei que as ideias refletidas neste Ambiente Operacional
2035 permitirdo que nos preparemos para fazer com que em 2035 as nossas Forcas
Armadas confinuem a ser os principais garantes da nossa soberania, independéncia,
infegridade territorial, ordenamento constitucional, relevancia internacional, do nos-
SO progresso e bem-estar e, em Ultima andlise, da nossa liberdade.

Madrid, no dia 28 de dezembro de 2018

O CHEFE DE ESTADO MAIOR DA DEFESA
General do Exército, Sr. Fernando Alejandre Martinez
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O facto de podermos antecipar onde e como é que as tendéncias globais con-
correrdo e, sobretudo, competirdo nas diferentes dreas politica, econdmica, social,
tecnoldgica, ambiental e legal permitird que comecemos a entender as eventuais
crises ou conflitos futuros. A forma como essas fendéncias inferagirem com os infe-
resses nacionais gerard contextos com diferentes graus de conflito, concorréncia e
cooperacdo que modelardo o ambiente operacional de 2035.

Ndo obstante, e apesar de todas estas dificuldades para se prever corretamente
como é que o futuro serd, é possivel afirmar sem receio de equivocos que os exérci-
tos continuardo a ser um dos principais instrumentos dos Estados democrdticos para
intervirem nos conflitos, garantindo a defesa dos seus paises e a dos seus aliados,
protegendo os interesses nacionais, onde quer que estes se enconfrem, confribuindo
assim para a estabilidade internacional, e proporcionando seguranca e bem-estar
aos seus cidaddos.

Felizmente, as nossas Forcas Armadas (FAS) adaptaram-se com éxito as caracte-
risticas dos teatros de operacdes em que intervieram durante os Ultimos anos. No
entanto, estd previsto que as mudangas que se aproximam sejam de tal magnitude
qgue fazem com que seja muito dificil prever a forma como os exércitos deverdo
operar no futuro, assim como as caracteristicas que devem ter para se adaptarem
ds mesmas.

A reflexdo sobre as caracteristicas do Ambiente Operacional (AO) 2035, sobre os
eventuais cendrios ou contextos operacionais de atuacdo das FAS e sobre as mu-
dancas que estas deverdo enfrentar para se adaptarem com éxito a esse ambiente,
incerto e complexo, foi o objeto principal de estudo deste documento.

Num primeiro bloco foram analisados os desafios do futuro ambiente operacional,
condensados nos desafios, vulnerabilidades proprias (essencialmente instabilidade
orcamental e falta de modernizacdo do material, que poderiam conduzir a uma
descapitalizacdo das nossas FAS) e nas ameacas que comprometem a Seguran-
ca Nacional, de entre as quais se destacam conflifos armados internacionais, os
Estados frageis ou falidos, o crime organizado, o terrorismo, a proliferacdo de ar-
mas de destruicdo macica, os ciberataques e as campanhas de manipulacdo e
desinformacado.
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De igual modo, foram estudadas as oportunidades promissoras que as nossas FAS
deverdo aproveitar nesse ambiente como, por exemplo, a inovacdo tecnoldgica,
as iniciativas de cooperacdo a nivel interno e internacional, e as capacidades para
compreender a situacdo, que permitirdo a intervencdo antecipada de prevencdo
dos conflitos, ou a atuacdo reativa eficaz para a sua resolucdo.

Adicionalmente, refletiu-se sobre algumas das caracteristicas mais determinantes
gue se considera que marcardo o AO 2035, tais como a persisténcia, e inclusiva-
mente a intensificacdo das crises e da conflituosidade; o aumento e a diversifica-
¢do do nUmero de atores com capacidade de influéncia nos assuntos regionais e
internacionais; o fortalecimento da cooperacdo em matéria de seguranca e defesa
a nivel exterior e interior; a persisténcia das estratégias convencionais e um aumen-
to das ndo convencionais e hibridas para se ter vantagem sobre os adversdrios; as
eventuais mudancas nas organizacdes militares para estruturas mais horizontais que
imprimem um ritmo mais rdpido as operacoes, motivados principalmente pelo apa-
recimento de ameagas ou estratégias ndo convencionais e pelos desenvolvimentos
tecnoldgicos dos sistemas de comando e controlo; a permanéncia das tradicionais
dreas de operacdo fisica, juntamente com uma intensificacdo das dreas ciberespa-
cial e cognitiva; a utilizacdo de areas urbanas densamente povoadas como lugares
preferenciais para a confrontacdo; o acesso, parcial ou total, de um maior nUmero
de paises a sistemas anti-acesso e de interdicdo de zona (A2/AD); a militarizacdo do
espaco uliraterrestre e, finalmente, o desenvolvimento tecnoldégico, como um dos
motores mais deferminantes do AO 2035.

No segundo bloco determinam-se os Contextos Operacionais (CO) de atuacao das
FAS em 2035, considerando que estas deverdo proteger os interesses de seguranca
nacionais que, embora podendo sofrer mudancas ao longo da Histéria, costumam
permanecer validos por longos periodos de tempo. Por isso se prevé que em 2035
estes interesses serdo semelhantes aos atuais, nomeadamente no que se refere &
soberania nacional, em que o bem protegido € a Nacdo espanhola; os vinculados &
consecucdo de uma ordem internacional estdvel de paz, seguranca e respeito pelos
direitos humanos, e os que afetam a vida, seguranca, bem-estar e prosperidade dos
espanhdis, onde o bem protegido é a populagdo.

As operacdes que as FAS levardo a cabo para defender tais interesses foram estrutu-
radas nos seguintes Contextos Operacionais:

e CO 1 de Dissuasao, Vigilancia, Prevencao e Resposta, em que as FAS encon-
tram a sua razdo de ser, e onde a sua missdo se executa através de operacoes
de reacdo, confra agressdes ou ameacas, e operacdoes permanentes de ca-
rater preventivo, consistindo na execucdo didria (24/7) de multiplas atividades
de vigilncia, seguranca e controlo dos seus espacos maritimos e aéreos de
soberania.

= CO 2 de Projecéo de Estabilidade no exterior, em que, através de operacdes de
apoio d paz e ajuda humanitdria, de estabilizacdo e apoio ao desenvolvimento
ou, na devida altura, de defesa coletiva, as FAS defendem os nossos interesses
nacionais de seguranca fora das nossas fronteiras e, por fim,

e CO 3 de Seguranca e Bem-estar dos cidadaos, em que as FAS desenvolvem
a sua missdo através da cooperacdo com outros instrumentos de Poder do Es-
tado, para contribuirem para a seguranca (terrorismo, crime organizado, cibe-
rataques, emergéncias e catdstrofes, operacdes de extracdo de pessoal ndo
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combatente - NEO -, etc.) e a Acdo do Estado (protecdo civil, apoio a atividades
cientificas, vigil@ncia aduaneira, etc.).

Finalmente, no terceiro bloco estudam-se as caracteristicas que as FAS deverao ter
em 2035 para cumprirem as suas missdes com éxito: umas de cardter geral, tais como
a agilidade; a viabilidade, sustentabilidade, eficiéncia e uma alta capacidade de
gestdo das informacgodes; outras, mais especificas de cada CO, como a credibilidade
e aresiliéncia no CO 1, a mobilidade estratégica e a interoperabilidade no CO 2 e a
flexibilidade e a interoperabilidade no CO 3.

A Ultima parte deste bloco é dedicada & andlise da necessidade da mudanca das
FAS para que estas se adaptem de uma forma continua ao AO 2035. Esta mudan-
ca inovadora deveria ser efetfuada de uma forma equilibrada nas «pessoas, ideias
e ferramentasy. Com base nas diferentes dreas do MIRADO-I (acronimo espanhol
de Material, Infraestrutura, Recursos de Pessoal, Formacao, Doutrina, Organizacao
e Interoperabilidade), estabelece-se uma relagcdo entre as «pessoasy com O recurso
humano, o treino e a organizacdo, entre as «ideiasy e a doutrina, e entre as «ferra-
mentasy com o material e as infraestruturas. Finalmente, sdo apresentadas propostas
sobre potenciais dreas de mudanca para as FAS, derivadas do AO 2035.






A escolha do ano de 2035 ndo é aleatdria. Para além de ser um horizonte temporal se-
melhante ao dos paises das nossas relacoes, um prazo de andlise prospetiva superior a
15 anos enquadra-se no que a nossa regulacdo sobre Planeamento da Defesa consi-
dera como o «longo prazon para se planearem as capacidades de que as FAS necessi-
tardo nesse periodo, em funcdo dos ambientes estratégicos e operacionais previsiveis.

O ano de 2035 estd «ao virar da esquinan e, embora seja verdade que a velocida-
de da mudanca, em consequéncia da inovacdo cientifica e tecnoldgica, é de tal
magnitude que provavelmente afetard todas as ordens da vida, incluindo a militar,
muitas das ideias que serdo debatidas neste documento j& tém origem no presente.

Ndo obstante, o futuro apresenta-se aberto; dai que pretendamos enfrentar a elabo-
racdo deste documento apresentando eventuais mudancas sobre o porvir, visto que
as assercoes dogmdticas nem sequer resistiriam ao futuro mais préximo.

A prospetiva ndo €, como talvez se possa intuir, uma forma de adivinhar o futuro
que, como diziam os cldssicos, “sé estd ao alcance dos deuses”; ou de fazer previ-
soes sobre ele verificando as falhas ou acertos do que j& foi tentado. Trata-se de um
complexo processo de investigacdo e reflexdo proativa sobre as possibilidades que
os diversos futuros possiveis oferecem, tendo por objetivo dispormos no presente de
uma loégica explicativa da realidade melhor do que aquela que se proporcionava,
exclusivamente, mediante o conhecimento do passado e a andlise do presente e
das previsdes ao nosso alcance.

O Centro Superior de Estudos da Defesa Nacional (CESEDEN), no dmbito do seu Plano
Anual de Investigacdo, desenvolveu um Programa de «Trabalhos de Futurosy, que
atribui ao IEEE a elaboracdo de um documento que registasse as tendéncias geopo-
liticas globais no periodo compreendido entre 2019-2040, e ao Centro Conjunto de
Desenvolvimento de Conceitos (CCDC) a elaboracdo de outro que definisse o am-
biente operacional em 2035, entendido como o conjunto de circunst@ncias que de-
terminam mudancas nos conflitos e na forma de as empreender, tendo por objetivo
orientar a forma como se deveria enfrentar progressivamente o processo de mudan-
ca das FAS para a sua adaptacdo a tal ambiente.

Este Ultimo documento, denominado «Ambiente Operacional (AO) 2035» €, por con-
seguinte, um trabalho prospetivo em que se procura apresentar um estudo, de cao-
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rater essencialmente estratégico-militar, sobre o futuro, para o poder influenciar, de
forma que possa ajudar na tomada de decisdes sobre a concecdo futura das FAS,
para que estas sejam capazes de neutralizar ou minimizar os desafios e aproveitar as
oportunidades que esses cendrios futuros oferecerdo.

Por conseguinte, com base no contexto atual e nos progndsticos sobre a eventual
evolucdo dos acontecimentos, consideramos que, muito provavelmente, no am-
biente operacional de 2035 persistirdo as crises e os conflifos entre atores que pug-
nardo para conseguirem 0s seus interesses, e que os exércitos dos paises democrad-
ticos continuardo a ser um dos principais protagonistas na garantia da defesa dos
seus paises, na preservacdo da paz e estabilidade internacionais e na seguranca e
bem-estar dos seus cidaddos.

O primeiro objetivo deste documento, em consondncia com os j& publicados por
paises das nossas relacoes, € o de apresentar ideias que permitam o aprofunda-
mento e compreensdo antecipados de eventuais e mais relevantes acontecimentos
vindouros de natureza estratégica, para a tomada de decisdes no presente que per-
mitam inspirar e orientar a concecdo das FAS do futuro, contribuindo, assim, para a
sua continua adaptacdo ao novo ambiente para poderem enfrentar, com alguma
garantia de éxito, esse futuro incerto e complexo.

O segundo, ndo menos importante, &€ o de contribuir para a difusdo da cultura de de-
fesa, apresentando & sociedade os desafios e ameacas que poderdo pdrem risco a
sua estabilidade e bem-estar no futuro mais proximo e defendendo como necessd-
ria, importante e legitima a protecdo dos nossos interesses nacionais de seguranca,
drea em que as nossas FAS colaboram ativamente.

Metodologicamente, partiu-se da andlise das tendéncias abordadas pelo IEEE no
seu documento «<Panorama de tendéncias geopoliticas. Horizonte 2040», juntamente
com a andlise detalhada de estudos semelhantes ao AO 2035, efetuados por FAS de
paises das nossas relacoes (Pesquisa bibliografica).

Numa segunda fase, 94 especialistas de diferentes organismos da Instituicdo Militar
parficiparam num processo colaborativo, utilizando ferramentas de captacdo de
dados, para refinarem e purificarem as conclusdes obtidas na fase anterior (Revisdo
bibliogrdfica).

Posteriormente, numa terceira fase, participou também pessoal proveniente do mun-
do empresarial e universitdrio. O objetivo era o de contar com interpretacdes alter-
nativas criticas para obtermos assim um documento mais objetivo e aberto a novas
ideias, que permitisse a antecipacdo a eventuais «cisnes negrost em dareas alheias
ao campo militar que, no entanto, possam ter um impacto forte na seguranca e na
defesa.

Foi desenvolvida por Nassim Nicholas Taleb para explicar:

Um acontecimento de impacto desproporcionado, dificil de prever, ou um evento
aparentemente inverosimil, para |& das expectativas histérias, cientificas, financeiras
ou tecnoldgicas.

1 A teoria dos eventos do Cisne Negro é uma metdfora do conceito de que quando um evento
€ uma surpresa (para o observador) e tfem um grande impacto, depois do facto, este evento sur-
preendente é racionalizado por retrospecdo.

16



Introducao

O trabalho foi estruturado em trés capitulos:

No Capitulo 1, «CARACTERISTICAS DO AMBIENTE OPERACIONAL FUTURO», definem-se
as caracteristicas-chave que, previsivelmente, configurardo o ambiente operacional
em 2035, agrupadas por assuntos: linhas de acdo; dreas de operacdo; meios e ca-
pacidades; desafios e oportunidades; operacdes ou tarefas, e outras varidveis que
condicionardo a forma como os conflitos armados eventualmente se manifestardo.

No Capitulo 2, «CONTEXTOS OPERACIONAIS DE ATUACAO DAS FASy, determinam-se
0s contextos em que as FAS operardo em 2035 para protegerem e garantirem os in-
teresses nacionais de seguranca e defesa.

No Capitulo 3, «(NECESSIDADE DE MUDANCA NAS FAS PARA A SUA ADAPTACAO AO
AO 2035y, analisam-se 0s envolvimentos de mudanca para as FAS, para que possam
enfrentar os desafios do futuro ambiente operacional com maiores probabilidades
de éxito.

Por Ultimo, deve-se destacar que este AO 2035 ndo € um produto definitivo, mas sim
um documento em continuo processo de revisdo e atualizagcdo, por principio revisto
a cada trés anos, fazendo-se coincidir a publicacdo das edicdes atualizadas com o
inicio dos ciclos de Planeamento da Defesa; contudo, sempre que as circunstancias
o aconselhem, novas revisdes para incorporacdo das ideias e conceitos que deter-
minem mudancas no ambiente operacional futuro seréo efetuadas e, desta forma,
manter-se-& ativo o processo de adaptacdo continua das FAS.?

A ndo computabilidade da probabilidade dos eventos raros consequenciais utilizando métodos
cientificos (devido a prépria natureza das probabilidades pequenas).

Os desvios psicoldgicos que tornam as pessoas individual e coletivamente, cegas a incerteza e in-
conscientes do papel macico dos eventos estranhos nos assuntos histéricos.

Contrariamente ao problema filoséfico anterior ao cisne negro, a Teoria do Cisne Negro (em maiUs-
culas) refere-se apenas aos eventos inesperados de grande magnitude e consequéncias, e ao seu
papel determinante na histéria. Estes factos, considerados atipicos extremos, desempenham coleti-
vamente funcdes muito mais importantes do que os eventos normais.
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CAPITULO 1

«O acaso afortunado costuma ser quase sempre
o prémio do esforgo perseverante».

01. Este documento, AO 2035, ndo tem por objetivo fazer uma andlise interna
das FAS, nem definir eventuais estratégias ou linhas de acdo a implementar pelas
mesmas para alcancarem os seus objetivos. A sua finalidade principal consiste na
andlise externa do ambiente operacionalt em que previsivelmente essas FAS ope-
rardo em 2035, determinando, os desafios, situacdes negativas ou adversas exter-
nas a organizacdo, que poderdo atentar contfra esta, e também as oportunidades
ou fatores positivos que poderdo surgir e que, quando identificados, poderdo ser
aproveitados.

02. Documentos de nagcdes amigas e aliadas sobre «futurosy descrevem o ce-
ndrio geopolitico e de seguranca futuro com base nas caracteristicas dos ambientes
VUCA (Tabela 1), os quais, embora j& se verifiquem atualmente, sGo proprios do futu-
ro, e provavelmente estardo presentes de um modo mais intenso em 2035.

Tabela 1: Ambientes VUCA

Caracteristicas Efeitos E necessaria

* Natureza da mudanca < Dificulta identificacdo de _
Volatilidade = Velocidade da mudanca  tendéncias e padroes VISAO
e Dindmica da mudanca = Cria instabilidade

= |mprevisibilidade Dificulta a antecipacdo de: _
Incerteza = Desconhecimento dos = Riscos e ameacas COMPREENSAO
resultados e Oportunidades

= Mulfiplicidade de causas Dificulta a tomada de

compizeaniz] Inter-relacdo de fatores decisoes CLAREZA
. - Mulfiplicidade de Desconhecimento da
AT ENITE EE interpretacoes situagdo NEIHIRIARE

1 Para tal, como acima referido sobre a consideracdo dos fatores geopoliticos que poderiam afe-

tar tal ambiente, foi tido em conta o desenvolvimento de tendéncias abordadas pelo IEEE no seu
documento «Panorama de tendéncias geopoliticas. Horizonte 2040»

19



03. A volatilidade da situacdo provoca mudancas vertiginosas que dificulfam
a idenftificacdo de tendéncias ou padrdes, e reduzem a estabilidade dos processos,
embora se possa neutralizar com a avaliacdo adequada e a identificacdo dos pa-
drdes de mudanca mais determinantes e significativos para a seguranca.

04. A maioria das mudancas mais relevantes que estdo a ocorrer (o Brexit, a
crise de refugiados, a emergéncia dos populismos, a deslocacdo progressiva do
centro de gravidade para o Pacifico, o uso inovador das informacdes e das tecno-
logias associadas como arma, tais como as fake news, etc.) é disruptiva e as suas
conseguéncias, ainda ndo conhecidas, provocam incerteza, o que dificulta a nossa
eventual antecipacdo de novos eventos, a preparacdo para cendrios vindouros,
uma avaliacdo equilibrada do surgimento de novos riscos e ameacas a seguran-
ca, e o sabermos aproveitar as inimeras oportunidades que o futuro possa oferecer.
Portanto, serd necessdria a compreensdo da situagcdo para que se possa planear e
atuar de uma forma proativa em situacoes inesperadas, evitando-se assim decisdes
reativas e de curto prazo.

05. Cada evento inter-relacionado, por sua vez, com outros eventuais poste-
riores, € condicionado por uma multiplicidade de causas e fatores que criam uma
maior complexidade no mundo afual e uma falta de conhecimento global das re-
lacdes que regem o seu funcionamento, dificultando assim a acertada tomada de
decisdes para o futuro. Serd necessdrio fugir dos esteredtipos e das solucdes simples e
univocas, e atuarmos com mentalidade aberta, visdo de futuro e pensamento holis-
tico, utilizando metodologias e ferramentas que permitam a aproximacdo sistémica
a andlise e sintese de problemas complexos.

06. Este desconhecimento da situacdo impede que se dé uma resposta uni-
voca e adequada s questdes-chave (quem, onde, porqué, quando, como). Esta
ambiguidade dificulta a identificacdo correta das causas e dos efeitos dos acon-
tecimentos e, portanto, a tomada de decisdes corretas. A agilidade permitird que
se reaja com flexibilidade e adaptabilidade face a situacdes desconhecidas ou
confusas.

07. Este documento, alinhado com a Estratégia de Seguranca Nacional (ESN)
2017, que, no capitulo 4, identifica as principais ameacas e desafios a Seguranca
Nacional, analisard os desafios do ambiente operacional militar em 2035. Para efeitos
de classificacdo, estes foram divididos como segue: (1) desdafios, (2) vulnerabilidades,
(3), aspetos ético-legais, e (4) ameacas.

08. De acordo com a ESN 2017, os desafios sdo as situacdes que «embora por
si mesmas ndo fenham valor de ameaca, aumentam a vulnerabilidade, provocam
situacdes de instabilidade ou podem propiciar o surgimento de outras ameacas,
agravad-las ou acelerar a sua materializagcdon. De entre eles devem-se destacar: a
eventual desintegracdo do sistema politico, econdmico e social de alguns paises afri-
canos; o desequilibrio demogrdfico entre a Europa e a Africa; as pressdes migratorias
provenientes da margem sul do Mediterrdneo; a pobreza e a desigual distribuicdo da
riqueza a nivel nacional e entre a Espanha e o Norte de Africa; a luta pelos recursos
naturais/energéticos; os efeitos derivados da alteracdes climaticas no nosso pais e
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Capitulo 1. Caracteristicas do ambiente operacional 2035

na regido mediterr@nica; as eventuais emergéncias e catdstrofes industriais e natu-
rais; as eventuais epidemias e pandemias, etc. No ambiente operacional de 2035,
potencialmente mais instdvel que o anterior, a emergéncia e o desenvolvimento des-
tes desafios entre poténcias rivais poderdo causar o surgimento de novas ameacas
em cadeia

09. As nossas vulnerabilidades, derivadas da situacdo geogrdfica, politico-so-
cial, econdmica ou tecnoldgica, exigirdo a adocdo de medidas para as minimizar
Caso se queira evitar que se converfam em ameagas d nossa seguranca e defesa. A
parfilha de fronteiras ou interesses, respetivamente, com regides de grande instabili-
dade como o Magreb ou o Sahel; a vulnerabilidade das nossas linhas de fornecimen-
to; os problemas de coesdo territorial em Espanha; a baixa taxa de natalidade e a
realidade demogrdfica espanhola; a elevada dependéncia energética em relacdo
ao exterior; a baixa consciéncia da sociedade espanhola dos assuntos de seguran-
ca e defesa; a vulnerabilidade infrinseca das infraestruturas criticas e dos servicos
essenciais, derivada da conectividade generalizada; e uma limitacdo de recursos
dedicados d inovacdo e ao investimento tecnolégico (em dreas disruptivas, capa-
cidades espaciais, modernizacdo do material das FAS, etc.), poderdo pbr emrisco a
nossa autonomia estratégica e a interoperabilidade com os nossos aliados. Todas es-
tas vulnerabilidades sGo elementos negativos infernos que poderdo agravar a Nnossa
estabilidade e situacdo de inseguranca.

10. Os atuais aspetos éticos e legais que regulam as crises e os conflitos ar-
mados poderdo representar um importante desafio para a operacdo das FAS oci-
dentais em 2035, se ndo forem tomadas as acdes adequadas para os adaptar as
exigéncias do novo ambiente operacional. O impardvel desenvolvimento cientifico
e tecnoldégico; as mudancas culturais das sociedades na sua forma de contemplar
o exercicio da violéncia nos conflitos armados; os novos coédigos comportamentais
do ser humano; as ameacas ou situacdoes de instabilidade emergentes; o cardter
mutdvel do conflito; as novas estratégias hibridas, etc., terdo consequéncias impor-
tantes na avaliacdo da aplicabilidade de principios atuais do Direito Internacionall
dos Conflitos Armados (DICA), como a distincdo, proporcionalidade, necessidade
militar ou prevencado de sofrimentos desnecessdrios, entre outros, ao ambiente ope-
racional de 2035.

11. Por outro lado, o debate sobre a necessidade do desenvolvimento de
novas normas internacionais sobre a utilizacdo da forca deveria abordar ques-
tdes como a responsabilidade de se causarem vitimas civis; a possibilidade de
robds causarem danos em civis ou bens culturais, ou das previsiveis consequén-
cias negativas da parficipacdo da inteligéncia arfificial no processo de tomada
de decisdes; a implementacdo de capacidades letais nos sistemas autdbnomos; o
manipulacdo genético ou a melhoria das condicdes fisicas do combatente; a dis-
criminacdo entre combatentes e ndo combatentes em dreas densamente povoa-
das (grandes cidades, dreas de litoral, etc.), no ciberespaco ou em situacdes de
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«zona cinzentan? ou de estratégias hibridas; a regulacdo de determinadas acodes
no ciberespaco ou no espetro eletromagnético; a responsabilidade dos Estados
nas «guerras por delegacdon; o compromisso dos paises da NATO em missdes fora
do territério desta; o aparecimento de danos colaterais; a dicotomia dos Estados
para garantirem o exercicio das liberdades individuais e a seguranca das suads so-
ciedades, efc.

12. O aparecimento de ameacas e estratégias hibridas, a crescente tendén-
cia para formas de conflifo ndo convencional e o desvanecimento das tradicio-
nais fronteiras entre paz e guerra também apresentam novos desafios éticos e
legais. O diferencial quantitativo e qualitativo entre as FAS ocidentais e potenciais
adversdrios poderd levar estes Ultimos a justificar e utilizar armas, estratégias, técni-
cas, meios, etc., alheios s normas, regras e usos do atual DICA, o que nos deveria
levar a desenvolver respostas éticas e legais (que possam apresentar uma certa
«assimetria juridicay entre cidaddos e agressores), que se adequem a €ssas NOVAs
situacoes.

13. Ndo obstante, ndo serd conveniente derivar para um quadro juridico muito
restritivo em resposta as mudancas que se aproximam, pois isso poderia implicar o
incumprimento sistemdtico das normas por parte dos Estados, quer na utilizacdo da
forca, quer na producdo ou ulilizagcdo de certas armas ou muni¢cdes, minimizando
assim a eficdcia de um direito cujo objetivo é proteger as populacodes.

2 PDC-01 (A). A denominada «zona cinzentan € aquela em que «o espetro dos conflitos onde pre-
dominam as atuacdes situadas & margem do principio de boa-fé entre os Estados (bona fide) e que,
apesar de perturbar significativamente a paz, ndo cruza os limiares que permitiriam ou exigiriam
uma resposta armaday. A magnitude desta zona cinzenta € aumentada com «os vazios legais ou a
regulacdo excessivamente protecionista, as fraquezas politicas, sociais, organizativas e de resilién-
cia dos Estados, a burocratizacdo da gestdo do conflito e a complexidade no processo de tomada
de decisdesy.
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14. De acordo com a ESN 2017, as ameacas «comprometem ou podem mi-
nar a Seguranca Nacional», e a sua materializacdo poderia requerer a reacdo e
intervencdo das FAS, quer autonomamente, quer no seio das Organizacdes Interna-
cionais de Seguranca e Defesa (OISD) de que a Espanha faz parte, ou em apoio a
oufros instrumentos do Estado. Destacam-se as seguintes ameacas:

15. Os conflitos armados internacionais (Tabela 2). Embora se considere que a
probabilidade de confrontacdo cldssica entre os Estados ird diminuir no futuro, ndo
se pode descartar que algum dos contendores o considere, pelo menos parcialmen-
te, utilizando uma combinacdo de meios e estratégias, convencionais, ndo conven-
cionais ou hibridas, ds quais teriam que se adaptar as capacidades, a organizacdo
e a doutrina das FAS. Também poderd acontecer que atores hostis facam um uso
escalonado da forca para desestabilizar o ambiente de seguranca, e que poderd
desencadear um conflito maior.

Tabela 2: Conflitos armados internacionais

QUEM? Potenciais adversdrios Atores estatais
Integridade territorial e soberania
O QUE? Interesse ameacado nacional. Seguranca e estabilidade
internacional e regional. Defesa coletiva
Autonomamente Sim
Parcerias a nivel interior Outros instrumentos do Poder Nacional
COM QUEM?
OISD (NATO, UE), acordos multilaterais,
Parcerias a nivel exterior minilaterais e bilaterais no quadro da
seguranca cooperativa
Territério nacional, dreas de interesse
Regides da NATO e da UE, e das nacdes com as
9 quais se mantém acordos de seguranca
ONDE? cooperativa
" = Terrestre, maritima, aeroespacial,
Areas de operacdo . . "
ciberespacial e cognitiva
Linhas de acdo do Convencional, ndo convencional e
COMO? adversdrio hibrida
Linhas de acdo proprias Convencional e hibrida
T Comando e controlo, informacdo e
odversc’:rig antecipacdo, confronto, protecdo,
. projecdo, sustentacdo
COM O QUE?
- Comando e controlo, informacdo e
P P antecipacdo, confronto, protecdo,
prop projecdo, sustentacdo
16. Os Estados frageis ou falidos (Tabela 3) constituem uma ameaca impor-

tante capaz de desestabilizar o ambiente regional de seguranca. Com o auge da
globalizacdo, as ameacas est@o a converter-se em ameacas globais, e a procura
de solucoes para lhes fazer frente implicard um esforco internacional coordenado,
normalmente, através das OISD ds quais pertencemos.
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17. A posicdo geogrdfica da Espanha e a possibilidade da existéncia de Es-
tados falidos na sua vizihhanca poderd criar graves consequéncias sobre 0s nossos
interesses, tais como fluxos macicos e descontrolados de refugiados para as Nossas
fronteiras, inseguranca no fornecimento energético e a eventual utilizacdo desses
Estados frageis ou falidos como refugios de atores ndo estatais que ameacariam
a seguranca nacional e infernacional, podendo inclusivamente chegar a provocar
conflitos armados nas imediacdes das nossas fronteiras.

Tabela 3: Estados frageis ou falidos
Atores estatais e ndo estatais

QUEM? Potenciais adversdrios (organizacdes terroristas e do crime
organizado, proxies, etc.)
Seguranca e bem-estar de cidaddos
O QUE? Interesse ameacado espor)h0|s res.|denfes..Segurongo ©
estabilidade internacional, regional e
nacional.
Autonomamente Sim
Parcerias a nivel interior Outros instrumentos do Poder Nacional
COM QUEM?
OISD (NATO, UE), acordos multilaterais,
Parcerias a nivel exterior minilaterais e bilaterais no quadro da
seguranca cooperativa
Areas de interesse da NATO e da UE, e
Regides das nagcdes com as quais se mantém
ONDE? acordos de segurangca cooperativa
: - Terrestre, maritima, aeroespacial,
Areas de operacdo ; ) i
ciberespacial e cognitiva
Linhas de a¢do do Convencional, ndo convencional e
COMO? adversdrio hibrida
Linhas de acdo préprias Convencional e hibrida
Meios/capacidades do Como'ndo e controlo, mformogqo e
- antecipacdo, confronto, protecdo,
adversario S ~
R projecdo, sustentacdo
COM O QUE? . -
. . Comando e controlo, informacdo e
Meios/capacidades . - -
. antecipacdo, confronto, protecdo,
proprias S =
projecdo, sustentacdo
18. Um dos atores ndo estatais que normalmente exploram as vulnerabilidades

dos Estados frageis e falidos (corrupcdo na administracdo, inseguranca e falta de
controlo policial, etc.) sGo as redes internacionais de crime organizado (Tabela 4),
que operam com toda a impunidade nas dreas do trdfico ilicito de pessoas, drogas,
armamento, etc. Estas redes também podem estar envolvidas em atividades de pira-
taria, em ataques contra o tfrdfego maritimo, em movimentos macicos de imigragcdo
ilegal e, inclusivamente, ligadas ao terrorismo como fonte de financiamento deste.
De igual modo, estas redes criminosas poderdo ser instrumentalizadas por Estados ter-
ceiros, juntando-se a atividade criminosa das organizacdées com a acdo politica ex-
terior destes estados. Tudo isto confere a estas organizacdes uma enorme capacida-
de desestabilizadora nas regides onde operam. A situacdo geogrdfica da Espanha,
como «porta de entradan na UE, torna-a especialmente vulnerdvel ds organizacoes
criminosas provenientes da América e da Africa, especialmente do Magreb, Sahel e
Golfo da Guiné.
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Capitulo 1. Caracteristicas do ambiente operacional 2035

Tabela 4: Crime organizado

QUEM? Potenciais adversdrios Atores estatais (proxies) e ndo estatais
Seguranca e bem-estar dos cidaddos.
O QUE? Interesse ameacado Seguranca e estabilidade internacional,
regional e nacional.
Autonomamente Sim
Parcerias a nivel interior ~ FOSE
COM QUEM? OISD (NATO, UE), acordos multilaterais,
Parcerias a nivel exterior ~ minilaterais e bilaterais no quadro da segu-
ranca cooperativa
Territério nacional, dreas de interesse
o da NATO e da UE, e das nacdes com as
Regides . -
5 quais se mantém acordos de seguranca
ONDE? cooperativa
; ~ Terrestre, maritima, aeroespacial, ciberes-
Areas de operacdo ; o
pacial e cognitiva
Linhas de acdo do - . .
COMO? adversario N&o convencional e hibrida
Linhas de acdo proprias  Convencional e hibrida
Melos/c,qpoadodes e Préprios do confronto irregular
adversdrio
COM O QUE? Comando e controlo, informacdo e

Meios/capacidades
proprias

anfecipacdo, confronto, protecdo,
sustentacdo

Estas organizacdes conseguiram dotar-se de alguns meios especificamente

militares (armas convencionais e NBQ-R, submarinos «de bolsoyn, meios aéreos ndo
tripulados, intercepcdo e andlise de sinais, etc.) e, sobretudo, conseguiram explorar
eficazmenteo ciberespaco para as suas operacdes, 0 que as converte em ameacas
perigosas para a seguranca dos paises, exigindo um esforco policial significativo para
as combater e, eventualmente, o apoio e a colaboracdo das FAS.

20. Na tendéncia de progressdo assimétrica que caracterizard os conflitos do
futuro, duas ameacas adquirem uma importdncia especial: o terrorismo e a prolife-
racdo de armas de destruicdo macica (ADM).

21. A importéncia do terrorismo (Tabela 5) baseia-se na probabilidade de au-
mento desta ameaca, face ao previsivel aumento do radicalismo, seja politico, ideo-
l6gico ou religioso, e na utilizacdo por parte dos terroristas de meios muito diversos e
inovadores, dificultando assim a sua prevencdo.

22. Para alcancar os seus objetivos politicos, religiosos ou ideoldgicos, o terro-
rismo continuard a ser utilizado por grupos ou atores ndo estatais. De igual modo, é
muito provével que determinados estados continuem a utilizar o terrorismo, através
destes grupos (proxies), em «guerras por delegacdon, para promoverem os seus pro-
prios interesses politicos.

23. O terrorismo condiciona o funcionamento normal das sociedades, e forca
as nacdes a um redimensionamento em alta dos seus efetivos policiais, e a que as
FAS possam ser necessdrias para apoiarem agueles com determinadas tarefas ou
capacidades ou para ajudarem na prevencdo, a escala internacional, do surgimen-
to e expansdo de todo o tipo de radicalismo.

24, O conhecimento tecnoldgico estard cada vez mais difundido na Internet, e
deve-se supor, sem sombra de duvida, que todas as armas ou substéncias que pos-
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sam ser obtidas serdo utilizadas, o serdo. Em principio, prevé-se que a utilizacdo de
armamento convencional e de agentes ou produtos nucleares, bioldgicos, quimicos
e radiolégicos (NBQ-R) contfinuard a ser opcdo para os terroristas, sendo também
uma forte opcdo o uso das inovagoes nas dreas da robodtica, da nanorrobdtica, dos
sistemas ndo tripulados e do impulso eletromagnético (EMP), entre outros.

Tabela 5: Terrorismo

QUEM? Potenciais adversdrios Atores estatais (proxies) e ndo estatais
) Seguranca e bem-estar dos cidaddos.
O QUE? Interesse ameacado Seguranca e estabilidade internacional,
regional e nacional.
Autonomamente Sim
Parcerias a nivel interior FOSE
COM QUEM? ) OISD (NATO, UE), acordos multilaterais,
Parcerias a nivel exterior minilaterais e bilaterais no quadro da segu-

ranga cooperativa

Territério nacional, dreas de interesse da
Regides NATO e da UE, e das nacoes com as quais se
ONDE? mantém acordos de seguranca cooperativa

Terrestre, maritima, aeroespacial, ciberes-
pacial e cognitiva

Linhas de acdo do adversdrio  Ndo convencional e hibrida

Areas de operacdo

COMO?

Linhas de acdo préprias Convencional e hibrida
g/\g\i/g%gggocidodes do Préprios do confronto irregular
COM O QUE? Comando e controlo, informacdo e ante-
Meios/capacidades proprias  cipacdo, confronto, prote¢do, projecdo,
sustentacdo
25. Apds 0 quase desaparecimento do terrorismo da ETA, a principal ameaca

terrorista vird da violéncia extremista.

26. Durante os préximos anos € provavel uma proliferacédo de ADM (Tabela 6) e
dos seus vetores de lancamento, devido ao aumento do niUmero de paises com esta
capacidade. Gracas a facilidade de fabrico de algumas delas, as ADM serdo cada
vez mais o armamento dos Estados ou atores ndo estatais que desejem conseguir
objetivos politicos & escala regional ou global.

Tabela 6: Armas de destruicdo macica (ADM)
QUEM? Potenciais adversdrios Atores estatais (proxies) e ndo estatais

Seguranca e bem-estar dos cidaddos. Seguranca
e estabilidade internacional, regional e nacional

Autonomamente Sim
Parcerias a nivel interior  Outros instrumentos do Poder Nacional

OISD (NATO, UE), acordos multilaterais, mini-
Parcerias a nivel exterior laterais e bilaterais no quadro da seguranca
cooperativa

Territério nacional, dreas de interesse da NATO
Regides e da UE, e das nacdes com as quais s&e mantém
ONDE? i
5 acordos de seguranca cooperativa

Areas de operacdo Terrestre, maritimo, aeroespacial

Linhas de acdo do
COMO? adversdrio

Linhas de acdo proprias Convencional
Meios/capacidades do

O QUE? Interesse ameacado

COM QUEM?

Ndo convencional

Préprios do confronto irregular

COM O QUE? adversdrio
" Meios/capacidades Comando e controlo, informacdo e antecipa-
préprias cdo, confronto, protecdo, sustentacdo
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Capitulo 1. Caracteristicas do ambiente operacional 2035

27. A rutura do tabu nuclear por parte de algumas poténcias e a constatada
tendéncia para a irracionalidade na utilizagcdo de violéncia, cada vez mais letal, por
parte de certos grupos terroristas, leva a considerar as ADM como um dos riscos mais
perigosos do ambiente de seguranca futuro. Quando as armas quimicas, bioldgi-
cas e radioldgicas apareceram, as nucleares deixaram de ser a Unica preocupacdo
e, por outro lado, embora seja verdade que o risco de uma aniquilacdo completa
como a que existiu durante a Guerra Fria € menor, o de atentados macicgos e indis-
criminados € maior. Relativamente & proliferacdo das ADM, a preocupacdo deve-se
a possibilidade da existéncia de vetores de lancamento nas mdos de grupos sem
confrole no Norte de Africa, que possam alcancar pontos do territério nacional.

28. Outra das ameacas mais relevantes do ambiente operacional futuro é
a dos ciberataques e das campanhas de manipulacédo e desinformacéo, conse-
guéncia da emergéncia de novas dreas de operacdes, como a ciberespacial ou a
cognitiva.

29. A ameaca cibernética (Tabela 7) pode ser proveniente de trés atores dife-
renciados: Estados, atores ndo estatais ou hacktivistas e individuos isolados.

30. Existe uma grande variedade de potenciais objetivos, desde as redes e
sistemas governamentais (Administracées PuUblicas e infraestruturas criticas da Na-
c¢cdo) aos ndo governamentais, em que podem criar danos de grande impacto de
uma forma relativamente facil e econdmica. A exposicdo a esses atagues aumen-
tard em funcdo da cada vez maior dependéncia das tecnologias e das redes de
telecomunicacoes.

Tabela 7: Ameaca Cibernética

Atores estatais e ndo estatais (grupos ter-
QUEM? Potenciais adversdrios roristas/criminosos/hacktivistas e individuos
isolados)

X Soberania nacional. Seguranca e bem-estar
O QUE? Interesse ameagcado dos cidaddos. Seguranc¢a e estabilidade
internacional, regional e nacional

Autonomamente Sim
Parcerias a nivel interior  Outros instrumentos do Poder Nacionall
2 . .
SO OUEN OISD (NATO, UE), acordos multilaterais,

Parcerias a nivel exterior minilaterais e bilaterais no quadro da
seguranca cooperativa
Teritério nacional e dreas de interesse da NATO

Regides e da UE, e das nacdes com as quais s&e mantém

ONDE? acordos de seguranca cooperativa
Areas de operacéo Ciberespacial

Linhas de acdo do

z N& nvencional
COMO? adversario ao convenciona
Linhas de acdo proprias  Convencional

ieios/capdcidadesdo Préprios do confronto irregular

. adversdrio
COM O QUE? i i R }
Meios/capacidades Defesa, exploracdo e ataque no ciberespaco,
proprias formacdo e consciencializacdo
31. A dificuldade da neutralizacdo dos ciberataques estd na sua constante

evolucdo e sofisticacdo, e na dificuldade de identificacdo e localizacdo do agressor.
Esta ameaca é transversal, dado que pode ser utilizada com um significativo efeito
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multiplicador por outras ameacas. Os sistemas de telecomunicacdes e informacdo
das FAS poderiam ficar comprometidos por esta ameaca, cuja materializacdo afeta-
ria a eficdcia do planeamento e a conducdo das operacoes.

32. As campanhas de manipulacédo e desinformacéo (Tabela 8) tém por ob-
jetivo «sugerim as sociedades, especialmente a drea psiquica dos individuos que as
compdem, apontando diretfamente opinides, atitudes, vontades, visdes, crencas,
sentimentos, etc., tendo em vista modeld-las e utilizd-las, mediante a distorcdo da
percecdo, de acordo com os seus interesses.

33. HA& quem considere que os processos eleitorais nos sistemas constitucionais
sdo infraestruturas criticas®, dado que as ingeréncias nos mesmos, fendo por objetivo
fazer pender o resultado de eleicdes para favorecer os interesses de atores alheios,
sdo claramente ameacas contra o «funcionamento eficaz das Instituicdes do Estado
e das Administracoes Publicasy, que ndo sé desestabilizam os paises, mas também
va@o contra o proprio ndcleo de interesses vitais de uma nagcdo, como a soberania, a
independéncia ou a unidade.

34. Historicamente, estas prdticas jd foram utilizadas por paises terceiros, atra-
vés dos seus servicos de informacodes. O que é «novon é a inovacdo tecnoldgica, que
permitiu a eclosdo do ciberespagco como o meio mais eficiente de projetar o poder
dos Estados, através de campanhas de manipulacdo e de desinformagdo.

Tabela 8: Campanhas de manipulacao e desinformacéo
QUEM? Potenciais adversdrios Atores estatais e ndo estatais

Soberania nacional e ordenamento
constitucional. Seguranca e bem-estar

=]
O QU= iS85S CISEEEee dos cidaddos. Estabilidade e seguranca
nacional
Autonomamente Sim
Parcerias a nivel interior QOutros instrumentos do Poder Nacional
COM QUEM?

OISD (NATO, UE), acordos multilaterais,
Parcerias a nivel exterior minilaterais e bilaterais no quadro da
seguranca cooperativa

Regides Territério nacional
ONDE? - = : - -
Areas de operacdo Ciberespacial e cognitiva

Linhas de acdo do

e N&o convencional
COMO? adversdrio
Linhas de acdo préprias Convencional

ViEien e peeiezeis el Préprios do confronto irregular

adversdrio

COM O QUE? ) ) ) B
Meios/capacidades Comando e controlo, informacdo e
préprias antecipacdo, confronto, protecdo

3 Lei8/2011, de 28 de abiril, pela qual se estabelecem medidas para a protecdo das infraestruturas
criticas. No art°. 2, e) define-se infraestrutura critica como «as infraestruturas estratégicas cujo fun-
cionamento é indispensdvel e ndo permite solugcdes alternativas, pelo que a sua perturbacdo ou
destruicdo teria um grave impacto nos servicos essenciaisy. Por sua vez, o art®. 2, a) define os servicos
essenciais como «o servico necessdrio para a manutencdo das funcdes sociais bdsicas, da saude,
da seguranca, do bem-estar social e econdmico dos cidaddos, ou do eficaz funcionamento das
Instituicoes do Estado e das Administracoes PUblicasy.
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35. A um nivel mais prdtico, estas campanhas de manipulacdo e desinforma-
cdo tentariam intoxicar as opinides publicas ocidentais, minando a coesdo das suas
aliancas ou coligacdes, a legitimidade das suas operacdes militares, a moral das
suas sociedades face ds perdas proprias, o financiaomento e a motivacdo dos seus
exércitos, etc.

36. Para complementarmos a anterior identificacdo dos desafios & nossa se-
guranca, lembramos as palavras do antigo Secretdrio da Defesa dos EUA, Donald
Rumsfeld, que considerava que, devido a rapidez da mudanca num mundo globa-
lizado, era dificil determinar e caracterizar aqueles que nos apresentardo problemas
durante os proximos anos, embora se pudessem estabelecer trés tipos: os que conhe-
cemos, mas ndo sabemos quando é que se podem desenvolver (<kKnown knowns»
- por exemplo, armas de destruicdo macica nas maos de ferroristas -); os que adivi-
nhamos, mas desconhecemos («Known unknowns» - por exemplo, consequéncias
da biogenética, alteracdes climdaticas, etfc. -); e aqueles cuja existéncia nem sequer
adivinhamos («<Unknown unknowns» - por exemplo, novas ameacas derivadas do de-
senvolvimento tecnoldgico -)».

37. Tal como acima referido, as caracteristicas do ambiente operacional futuro
apresentam importantes desafios & seguranca, mas também oportunidades que as
nossas FAS devem aproveitar.

38. A inovacgao tecnolégica nos proximos anos em areas como a biologia, bio
e nanotecnologias, medicina, robdtica, inteligéncia artificial, sistemas de informa-
cdo e comunicacoes (CIS), sistemas autdénomos, materiais avancados, fabrico adi-
tivo, computacdo qudntica, etc., oferecerd vantagens sem precedentes ds nossas
FAS e também, certamente, aos nossos adversdrios. O objetivo face a estes de-
senvolvimentos tecnoldgicos consistird em adotar uma estratégia de antecipacdo,
e ndo de reacdo, mediante uma estreita colaboracdo com o setor académico,
empresarial, publico, privado e militar, tratando de negar o acesso, ou pelo me-
nos atrasd-lo, aos nossos potenciais adversdrios. Um planeamento mais estruturado,
com um enfoque orientado para a gestdo integral do ciclo de vida, e o papel
de lideranca do setor civil na tecnologia fardo com que 0s processos de aquisi-
cdo sejam mais eficientes. Esta vantagem tecnoldgica ndo deve afetar apenas os
sistemas e capacidades, mas também deve ter combinadas mudangas culturais,
normativas, organizativas, formativas, processuais e doutrinais, caso se queira ter
superioridade no confronto.

39. A globdalizacdo e interdependéncia dos diferentes atores, assim como a
necessidade de se darem respostas globais a estes desafios futuros, multilaterais e
multidimensionais, devem-nos levar a aproveitar as novas oportunidades para cres-
cermos e melhorarmos nos nossos esforcos em matéria de cooperacao, objetivos
para os quais se deverdo adotar e desenvolver medidas que permitam a adequada
interoperabilidade e colaboracdo para se dar resposta a um conceito de seguranca
cada vez mais abrangente.

40. A nivel externo, para contribuir para a antecipacdo e prevencdo de even-
tuais crises, assim como para a resolucdo de conflitos e a estabilidade do nosso am-
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biente, a Espanha deve aproveitar as oportunidades disponiveis para ter um papel
ativo nas OISD das quais faz parte, assim como potenciar acordos na drea da segu-
ranca com todas as iniciativas bilaterais, minilaterais* e multilaterais que procurem os
mesmos objetivos. O nUmero e a diversidade das ameacas, assim como o custo de
aquisicdo dos futuros sistemas de armas, poderdo tornar necessdria a intensificacdo
desta cooperacdo no planeamento de capacidades, potenciando iniciativas atuais
de «Smart Defensen ou «Pooling & Sharingn, ou outras de cardter semelhante que se
possam estabelecer.

41, A nivel interno, a linha diviséria, cada vez mais ténue, entre seguranca e
defesa, ou entre seguranca interior e exterior, deve levar as autoridades, no respei-

4 Rodrigo Calvo, R. M. Multilateralismo e minilateralismo na ordem regional: uma andlise das con-
versacdes a seis. Estudos da Asia Oriental. Universitat Oberta de Catalunya. Practicum 87.047. Pp.
40-41. A emergéncia de novas poténcias e atores ndo estatais, a necessidade de uma maior coo-
peracdo multilateral e a inadaptacdo do multilateralismo tradicional como o das Nagdes Unidas &
nova realidade internacional, fazem com que as nacdes com interesses comuns criem uma série de
grupos «minilateraisy mais pequenos, com temdtica especifica e escassamente institucionalizados,
fendo em vista cooperar seletivamente em assuntos globais, evitando a burocratizacdo e a rigidez
institucional das grandes organizacdes multilaterais.
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to pelas competéncias legalmente atribuidas a cada um dos atores chamados a
intervir, a favorecer as relacdes de coordenacdo e cooperacdo com outros ins-
frumentos de Poder do Estado no mais amplo sentido. Neste sentfido, considera-se
fundamental o avanco na potenciacdo da capacidade global de gestdo de crises,
dado o grande numero e diferente natureza das crises ou conflitos que surgirdo no
futuro e que afetardo, indubitavelmente, a seguranca do nosso territdrio e dos nos-
sos cidaddos.

42. A magnitude dos desafios do ambiente operacional de 2035, a disponibili-
dade das capacidades e das caracteristicas organizativas e operacionais dos exér-
citos e razdes de eficiéncia poderdo favorecer uma intensificacdo da atual coope-
racdo entre FAS e autoridades civis em tarefas tfradicionalmente consideradas como
sendo de protecdo civil (seguranca e bem-estar dos cidaddos, resiliéncia do Estado,
catdstrofes, naturais ou provocadas pelo homem, calamidades ou outras necessida-
des publicas).

43. Os avancos tecnoldgicos na capacidade de compreensdo da situacdo
(sistemas espaciais de observacdo da Terra - SEQOT -, de inteligéncia, vigilGncia e
reconhecimento - JISR -, efc.) (situation awareness), no desenvolvimento do co-
nhecimento (big data, infeligéncia arfificial, etc.) (knowledge development) e no
acesso ao mesmo (tecnologias da informacdo e da comunicacdo - TIC -, etc.)
(knowledge sharing) podem criar oportunidades para que as FAS respondam as
crises de forma mais adequada, sendo um instrumento eficaz para intervir ante-
cipadamente e prevenir conflitos, ou atuar reativamente de forma eficaz na sua
resolucdo.

44, O profissionalismo, eficiéncia e eficdcia das FAS como instrumento do Es-
tado na solugcdo dos conflitos; a legitimidade das causas que Ihes sGo encomen-
dadas pela vontade popular representada; a sua atuacdo exemplar naquelas, de
acordo com o ordenamento juridico nacional e internacional; a transparéncia na
sua gestdo e organizacdo; assim como os principios e valores éticos que regem o
seu funcionamento, sdo um exemplo para a sociedade espanhola que, pelo seu
reconhecimento e apoio social e o seu cumprimento do mandato constitucional,
deveria ser valorizado, como fator de coesdo nacional e como garantia da so-
berania e independéncia da Espanha, a ser transmitido & sociedade através de
uma comunicacdo estratégica adequada que potencie a consciéncia e cultura
de Defesa.

45. No estudo dos conflitos armados, alguns fatores sdo imutaveis e outros mu-
dam com o tempo. A natureza permanente dos conflitos armados sempre se carac-
terizou por consistir num conjunto de vontades em que interagem trés fatores-chave:
(1) a violéncia, o édio e a inimizade; (2) o jogo de azar, a friccdo® e a incerteza da
atuacdo dos adversdrios, e (3) do seu propdsito, como instrumento da politica. Mas
neles também existe uma natureza varidvel, de cardter social e cultural, que muda

5 Friccdo é um termo da ciéncia militar que é aplicado quando os planos concebidos ndo cor-
rem tal como foram concebidos no inicio, contribuindo assim para a imprevisibilidade dos eventos
bélicos.
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e evolui com o tempo. Tal componente varidvel desenvolve-se e expressa-se através
do ambiente operacional, o qual é diferente em cada momento.

46. Desta forma, ambiente operacional pode ser definido como o quadro
onde interagem todas as variaveis que tém influéncia imediata nas acdes que,
para alcancarem ou satisfazerem os seus objetivos politicos, os diferentes atores
desenvolvem através do exercicio das operacdes militares. Desta forma, o am-
biente operacional seria formado pelos sujeitos (estatais e ndo estatais) e as for-
mas de se relacionarem (isoladamente, aliancas, coligacdes, etc.); as estratégias
(convencionais, assimétricas ou hibridas); as dreas de operagdo (terrestre, mariti-
ma, aeroespacial, ciberespacial® e cognitiva); os meios e capacidades; os desa-
fios e oportunidades; as operacdes ou tarefas através das quais se executam as
estratégias, e uma longa listagem de varidveis que condicionam a forma como as
FAS devem operar.

47. O ambiente operacional em 2035 serd caracterizado pela persisténcia das
crises e da conflituosidade, sendo estas entendidas como o recurso & confrontacdo,
pacifica ou violenta, para dirimir disputas entre diferentes atores que pugnam por
diversos interesses, e que vdo para além dos conflitos armados.

6 A nivel aeroespacial, devem-se distinguir dois espacos claramente definidos: o aéreo
e o ultraterrestre.
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48. Para se evitar o contdgio das crises e se preservar a estabilidade nacional,
serd conveniente a preferéncia pela utilizagdo de estratégias de antecipacgédo e
prevencdo em detereminto das de reacdo ou resposta. Considerando as dificul-
dades na avaliacdo da previsdo, extensdo, duracdo ou intensidade das crises ou
conflitos, dada a rapidez com que evoluem, serd imperativo que se consiga uma
superioridade nas informacdes que possibilite, por sua vez, a superioridade nos pro-
cessos de tomada de decisdo. Caso ndo nos possamos antecipar as crises, serd
necessario articular uma forma de atuar rédpida na medicdo, avaliacdo e geracdo
da resposta.

49. Passdmos do mundo bipolar da Guerra Fria a um unipolar nos anos ‘90 e
estamos a assistir ao surgimento de um mundo multipolar marcado pelo aumento
e diversificagdo do nUmero de atores, estatais e ndo estatais, com capacidade de
influéncia nos assuntos regionais e internacionais em consequéncia do desenvolvi-
mento tecnoldgico e da interconectividade. A grande diversidade de atores ndo
estatais abrangerd grupos humanitdrios, organizagcdes ndo governamentais (ONG's),
grandes corporacdes multinacionais e, inclusivamente, individuos, assim como orga-
nizacoes terroristas e de crime organizado. Devem-se destacar estas Ultimas organi-
zacdoes criminosas pelo seu impacto na seguranca e estabilidade internacional, quer
operem de forma autdbnoma, quer com alguma dependéncia de atores estatais, no
que tem vindo a ser chamado de «guerras por delegacdon.

50. Esta diversidade de atores e de relacdes complicard os esforcos para o
desenvolvimento de estratégias e capacidades militares especificas. De igual modo,
dificultard a identificacdo da origem da agressdo e da distingdo cldssica entre com-
batentes e nGo combatentes.

51. Dada a complexidade, diversidade e magnitude dos desafios que as nos-
sas FAS enfrentar@o no futuro ambiente operacional, serd imperativo um reforco
da cooperacdao em matéria de seguranca e defesa a nivel exterior (por exemplo a
Cooperacdo Estruturada Permanente -PESCO- da Unido Europeia -UE-) e interior, tal
como se estabeleceu na seccdo 2 deste capitulo ao tratar as oportunidades que as
FAS deverdo aproveitar.

52. No exterior, além do compromisso da Espanha com a ONU, a NATO e a UE,
serdo promovidos e reforcados acordos multilaterais, minilaterais e bilaterais ad hoc
com paises especificos, e inclusivamente com atores ndo estatais que contribuam
para o objetivo de uma seguranca cooperativa. Esta tendéncia para a coopera-
cdo exterior em matéria de seguranca e defesa ndo deve impedir que 0 Nosso pais
continue a manter uma capacidade defensiva prépria, credivel e efetiva, dado que
poderemos ter que fazer face a situacdes em que Nndo pPossamos contar com apoio
exterior.

53. No interior, haverd necessidade de uma maior colaboragdo com os dife-
rentes departamentos ministeriais, com as Administracdes publicas e com os atores
privados envolvidos na seguranca e defesa nacional (industria, universidade, centros
de investigacdo, etc.), no respeito pelo quadro de competéncias estabelecido.

54, Sobre as estratégias ou linhas de acdo dos potenciais adversarios, serdo
tantas e tdo variadas quantos os adversdrios que tentem prejudicar os interesses na-
cionais. NGo obstante, podem-se resumir pela persisténcia das estratégias conven-
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cionais e um aumento das ndo convencionais e hibridas. Consequéncia de tudo isto
serd uma crescente sobreposicdo da atividade criminosa (terrorismo, crime organiza-
do, etc.) com os conflitos armados. Isso levard, possivelmente, a uma maior atividade
das FAS nas suas competéncias legais como agentes da autoridade (neutralizacdo
e apresentacdo de grupos piratas ao sistema judicial) e a uma maior integracdo das
capacidades de policia na acdo conjunta das FAS, sendo relevantes as proporcio-
nadas pelas forcas policiais de tipo militar, como tem vindo a ocorrer nos diferentes
teatros de operacdes das Ultimas décadas. A Guardia Civil (GC), pela sua natureza
militar, constitui a instituicdo ideal para a implementacdo de unidades robustas com
capacidades policiais em zonas de conflifo com ambiente desestabilizado ou no
apoio a operacdes militares de gestdo de crises e manutencdo da paz, desenvol-
vidas pelas FAS espanholas, de forma auténoma, ou integradas em organizacdes
multinacionais.

55. A possibilidade de conflitos armados entfre os Estados utilizando teorias,
estratégias, taticas e meios convencionais € baixa, mas ndo inexistente, e as suas
consequéncias serdo sempre graves. Isso obrigard & manutencdo de capacidades
convencionais crediveis, cujos objetivos serdo, em primeiro lugar, dissuadir qualquer
tentativa de ameaca ao nosso pais e, em segundo, garantir a capacidade de res-
posta militar caso os restantes mecanismos de estabilidade falhem.

56. Em contrapartida, os conflitos armados que derivam de crises internas e
do enfraquecimento de alguns Estados permanecerdo no futuro. Com efeito, prafi-
camente todos os conflitos em que as nossas FAS intervieram na Ultima década cor-
respondem a este Ultimo modelo. A resposta ds situacdes que se apresentam, nem
sempre é militar, ou pelo menos ndo corresponde d tradicional atuacdo das forcas
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militares, embora tenham sido estas as que foram utilizadas habitualmente. Assim,
deve-se considerar para 2035 a permanéncia de conflitos alargados, presumivel-
mente duradouros, que envolvam grandes coligacdes, longe do territdério nacional,
principalmente nos Estados fradgeis ou falidos, juntamente com outros conflitos me-
nores, 0s quais estardo limitados a periodos mais curtos, em dreas muito especificas,
envolvendo menos gente, coligacdes mais pequenas € menos recursos.

57. A redistribuicdo do poder estratégico global e regional com ambicdes re-
visionistas do status quo atual e a emergéncia de atores ndo estatais com agendas
globais ou regionais resultardo numa grande desproporcdo ou assimetria entre as
forcas politicas e militares dos grupos em confronto, o que obrigard as partes em
desvantagem a utilizar estratégias, procedimentos e técnicas ndo convencionais,
ou confra as normas internacionais e a tradicdo militar, para alterar o desequilibrio
do confronto. Neste sentido, maximizar-se-& o uso da tecnologia, flexibilizar-se-do as
taticas, potenciar-se-a a importéncia do elemento humano e procurar-se-& 0 apoio
da populacdo, para se ganhar vantagem sobre adversdrios mais poderosos, ou pelo
menos com mais recursos. De entre estas estratégias deve-se destacar o terrorismo, a
guerra de guerrilnas, a resisténcia, a insurgéncia, etfc., utilizadas tfendo em vista mini-
mizar a nossa superioridade no confronto.

58. O conflito futuro utilizard, cada vez mais, estratégias hibridas, prevendo-se
gue 0s Nossos potenciais adversdrios utilizardo uma grande variedade de técnicas,
convencionais ou ndo, de alta ou baixa intensidade, para explorarem as NossAs
fraquezas.




59. Num ambiente em que o Direito Internacional PUblico dd por vezes provas
de inadaptacdo, a dicotomia paz-guerra, que antigamente tinha identificado o seu
ponto de transicdo na declaracdo de guerra ou na assinatura da paz, estd muito
esfumada e transformar-se-& num ofuscado continuum de catalogacdo nada facil.
A tradicional fronteira entre paz e guerra desaparecerd, dificultando a modulacdo
das respostas e a identificacdo do estado final do conflito com as ideias cldssicas de
vitéria ou derrota, persistindo no tempo a falta de uma resolucdo clara do conflito e
dos seus efeitos politicos e sociais.

60. Caso os eventuais agressores considerem demasiado atrevido, imprudente
ou arriscado o desenvolvimento de estratégias hibridas, devido ao receio de fica-
rem em desvantagem ou de poderem ser alvo de retaliacdo por parte das potén-
cias agredidas, poderdo recorrer & exploracdo da «zona cinzenta», em que esses
agressores, embora com uma limitada capacidade econdmica e militar, poderiam
ter alguma possibilidade de éxito face a atores econdmicos e militarmente superio-
res. Trata-se de uma fase prévia d de conflito manifesto ou de utilizacdo violenta de
forcas militares por um ator estatal que, no entanto, utiliza de forma integrada outros
instrumentos de Poder do Estado numa «guerra ambiguan para conseguir objetivos
estratégicos especificos.

61. Esta ambiguidade do conflito futuro (caracterizada pela sobreposicdo ou
indeterminacdo da natureza dos combatentes, das estratégias utilizadas, dos «sis-
temas de armasy, etc.), a melhoria do conhecimento da situacdo a todos os niveis
de comando (ao aumentar o volume das informacdes e a velocidade com que sdo
atualizadas) e os desenvolvimentos tecnolégicos na drea do comando e controlo
(que permitirdo a transmissdo direta das ordens desde os escaldes mais altos até aos
mais baixos) impordo mudancas nas organizacdes militares, para imprimir um ritmo
mais rapido as operacoes do planeamento d execucdo e operar com a agilidade
necessdaria num ambiente ambiguo e difuso.

62. As dreas fisicas fradicionais (terrestre, maritima e aérea) somar-se-do
cada vez com maior infensidade as outras «areas de operacao», a ciberespacial,
a cognitiva e o espaco ultraterrestre, a nivel aeroespacial. Haverd uma tendéncia
crescente para a fusdo de todas estas dreas e serd cada vez mais dificil saber-se
qual a origem dos efeitos observados numa drea concreta, esfumando-se as fron-
teiras entre eles (Multi-domain Battle ou Cross Domain Battle). As operacdes mili-
tares em todas estas dreas serdo desenvolvidas seguindo o principio de unidade
de acdo, e quase sempre de forma simultéinea e com cardter de continuidade,
dando respostas multidimensionais e integrais. Em todos eles a componente tec-
noldgica vai desempenhar um papel fundamental para se conseguir a liberdade
de acdo.

63. Os avancos e conquistas sociais das Ultimas décadas e a aversdo genera-
lizada & violéncia fizeram com que o confronto tradicional baseado na destruicdo
fisica mUtua venha a perder importéncia. Isso implicard que a area cognitiva, muito
proxima da esséncia intelectual e espiritual do ser humano (pois alimenta os seus
valores, atfitudes, consciéncia, educacdo, preconceitos, percecodes, etc.) e a area
ciberespacial se transformem nos «novos campos de batalhay predominantes para
dirimir disputas internacionais, anteriormente resolvidas pelo poder de fogo. A impor-
t@ncia das ideias e das legitimacdes aumentard a batalha das narrativas e intensi-
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ficard as estratégias de influéncia para conseguir superioridade na drea cognitiva.
Possivelmente, o que acontecerd em 2035 serd que o excesso de informacdo total-
mente enviesada torne impossivel o conhecimento da verdade ou realidade, pelo
que as sociedades viverdo num mundo de desconfianca, onde ninguém saberd o
que é verdade e o que ndo o é.

11
 30001Op

64. Para se evitar que as eventuais intervencoes das nossas FAS em futuros con-
flitos criem percegdes negativas na sociedade, ndo identificando uma rela¢cdo direta
entre os riscos e as ameacas que esses conflifos tém em si com a protecdo da nossa
integridade territorial ou dos nossos interesses, € aconselhdvel que expliqguemos aos
cidaddos, através de um esforco coordenado de comunicacdo estratégica, que a
nossa participacdo proporcionard vantagens e ndo acarretard problemas de maior
ou, por outras palavras, apresentando-lhes os riscos e custos da ndo intervencdo.
Para legitimarmos as nossas posicoes, deveremos estar presentes nos meios de co-
municacdo de uma forma ativa e proativa, tendo a agilidade suficiente para atuar
reativamente quando os acontecimentos o exigirem. Deveremos ser 0s primeiros a
informar, mesmo correndo o risco de perder em termos de rigor.

65. N&o € possivel vaticinar em que regides € que as nossas FAS poderdo estar
envolvidas em 2035, dado que uma previsdo efetuada com base nos atuais conflitos
ndo permite a priorizacdo de umas dreas em relacdo a outras. No entanto, prevé-
-se que as principais dreas de interesse em que as nossas FAS poderdo participar
nos proximos anos serdio o territdério nacional (continuidade das missdes permanentes
de vigilncia e seguranca e intervencdo contra catdstrofes ou desastres naturais);
as areas geogrdficas de interesse nacional (0 Mediterr@neo, e a sua margem sul e
oriental; a Africa, especialmente o Sahel, Golfo da Guiné e Corno de Africa em mis-
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sdes de seguranca cooperativa para contribuirmos para a estabilidade regional; e
América Latina, com atividades de Cooperacdo Multinacional Militar e no apoio as
autoridades civis em caso de catdstrofes, desastres naturais, ajuda humanitdria, etc.)
e as zonas que sejam determinadas pela nossa pertenca a ONU, & NATO e a UE, ou
as coligacdes ou iniciativas em que a Espanha se possa vir a integrar. Ndo obstante,
a globalizacdo determinard que a defesa dos nossos interesses nacionais de segu-
ranga nos poderd obrigar a intervir em qualquer parte do mundo.

66. Também ndo € possivel predizer com exatiddo em que espagos de con-
frontacdo é que as operacdes terao lugar, embora, tal como tem acontecido histori-
camente, os contendores explorem as vantagens ao seu alcance e, por isso, 0s mais
débeis procurardo sempre os espacos geograficos mais dificeis (dreas urbanas den-
samente povoadas, litorais, dreas montanhosas, dreas fransfronteiricas, subsolo, etc.);
os lugares onde possam conseguir © maior ganho ao menor custo (centros econd-
micos e financeiros, centros nevrdlgicos de comunicacodes, instalagdes governamen-
tais, etc.); infraestruturas criticas e servicos essenciais da Nacdo (redes energéticas,
de telecomunicacgdes, turismo, etc.); espacos comuns globais (global commons), tais
como o ciberespaco, espaco maritimo, espaco aéreo e o ultraterrestre. O ambiente
de confrontacdo dependerd, pois, da natureza e dimensdo da ameaca, e dos ob-
jetivos politicos pretendidos, que levardo o adversdrio a explorar as vantagens que
aguele lhe proporcionard.
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67. Isto apresenta grandes desafios para as préprias forcas, que deverdo estar
preparadas para neutralizar ameacas numa grande variedade de espacos em que
a vantagem tecnoldgica ndo garantird totalmente a superioridade no confronto,
face a dificuldade de observacdo, identificacdo e ataque.

68. A evolucdo de certas tendéncias sociais e demogrdficas determinard quais
os eventuais adversdrios que poderdo utilizar como lugar preferencial de confron-
tacdo areas urbanas densamente povoadas. Contudo, as guerras so serdo ganhas
se forem dominados os grandes espacos «vaziosy que rodeiam estes ambientes. A
quantidade e diversidade de eventuais atores; a utilizacdo de infraestruturas criticas
e de ndo combatentes como escudos humanos; a limitacdo da tecnologia na sua
localizacdo e identificacdo; a dificuldade na diferenciacdo entre combatentes e
ndo combatentes; a densidade e mistura de veiculos tripulados e ndo tripulados; a
limitacdo nos métodos e no armamento pelo risco de danos colaterais, etc., serdo
fatores que contribuirdo para a dificuldade de operacdo e restritivos da liberdade de
acdo das forcas envolvidas.

69. As operacodes nestas dreas, sobre dist@ncias reduzidas, exigirdo um encur-
tamento dos tempos do ciclo de comando e controlo. Além disso, o planeamento e
a execucdo de atividades nessas dreas exigirdo uma maior atencdo d capacidade
de se operar de forma conjunta, assim como d necessidade de um alto grau de
interoperabilidade com os nossos futuros parceiros
e aliados.

70. De igual modo, os avancos nas dreas tec-
noldgicas e econdmicas permitirdo que mais paises
desenvolvam, no todo ou em parte, sistemas anti-
-acesso e de interdicao de zona (A2/AD), que serdo
relevantes tendo em vista a estratégia a seguir em
futuros conflitos, e que no passado estavam restrin-
gidos a altas poténcias com investimentos significa-
tivos em programas de armamento. Isto criard pro-
blemas operacionais significativos e, por extensdo,
estratégicos para as forcas ocidentais, habituadas
desde tempos imemoriais a operar a partir de bases
operacionais e com infraestruturas de apoio e linhas
de comunicacdo, mais ou menos invulnerdveis.
Neste senfido vale a pena sublinhar que, apesar
das dificuldades técnicas para o desenvolvimento
destes sistemas, a transferéncia tecnolégica entre
poténcias poderd alterar esta ordem.

71. As atividades comerciais e militares de-
pendem muitissimo do acesso aos espagos comuns
globais (global commons), pelo que o desenvolvi-
mento de capacidades A2/AD restringird seriamen-
te a liberdade de movimentos aos paises ociden-
tais, limitando a autonomia estratégica de que o
Ocidente tem desfrutado até agora. A protecdo
da liberdade de movimentos nestes espacos con-
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tinuard a ser um dos principais objetivos das FAS na garantia dos servicos essenciaqis
Q0s NOssos cidaddos.

72. No dmbito destes espacos comuns globais, deve-se destacar o protago-
nismo do espaco ultraterrestre e do ciberespaco como lugares predominantes de
confrontac&o em 2035.

73. O espaco ultraterrestre, a nivel aeroespacial, albergard sistemas fundamen-
tais para o desenvolvimento econdmico e social dos paises, convertendo-se, por
isso, num objetivo valioso para os Estados e organizacdes terroristas e criminosas, em
consequéncia da progressiva acessibilidade e do embaratecimento da tecnologia
espacial. Neste sentido, a possibilidade da implementacdo de sistemas de armas e
a necessidade de protecdo dos ativos em oérbita, levardo a uma crescente militari-
zacdo do espaco, apesar das ambiguas restricoes dos tratados e principios interna-
cionais em vigor. A utilizacdo do espaco por um cada vez maior conjunto de atores
€ a concorréncia entre as altas poténcias pela hegemonia espacial poder&o criar
conflitos pelos direitos sobre territérios espaciais, a exploracdo de recursos extraterres-
tres ou pelo uso e ocupacdo de zonas da orbita terrestre.

74. Relativamente ds FAS, dado que os sistemas espaciais proporcionam infor-
macdes meteoroldgicas e de navegacdo em todo o globo, vigilncia e reconheci-
mento (ISR) e comunicacgodes, a Espanha deverd tomar as decisdes apropriadas re-
lativamente ds capacidades espaciais, caso deseje permanecer interoperdvel com
0s seus principais parceiros e aliados, frmemente empenhados no fortalecimento da
lideranca em tecnologias relacionadas com o espaco.

75. O ciberespaco, que jd € uma realidade, aumentard exponencialmente até
2035. Espera-se que 0s nossos adversdrios continuem a procurar formas de explorar
as nossas vulnerabilidades no mesmo, dado que qualguer acdo nesta drea é muito
rentdvel e se ajusta discretamente a interesses e motivacdes de atores diversos, tais
como os Estados, terroristas e, inclusivamente, individuos. Enquanto o custo do ata-
gue no ciberespaco é relativamente baixo, a defesa desta drea € uma tarefa com-
plexa, devido ao grande nUmero de pontos de entrada, e ndo se espera que isto
mude. Os recursos limitados ditardo os esforcos defensivos que terdo de ser concen-
trados nos objetivos mais provaveis, pelo que as informagdes serdo decisivas para
a sua previs@o. A colaboracdo com os aliados serd essencial para permitir alertas
precoces, assim como para atenuar os efeitos de eventuais ataques.

76. J& se referiu que a tecnologia € um dos motores mais determinantes da
mudanca do ambiente operacional futuro, mas esta por si sé6 ndo garante o éxito.
H& muitos exemplos recentes na histéria que reafirmam esta ideia (Viethame, Afega-
nistdo, Iraque, etc.). Além disso, uma dependéncia excessiva da tecnologia exerce
efeitos indesejaveis, especialmente em contextos e ambientes degradados (electro-
magneticamente, sem informacdo de navegacdo, sem comunicagoes, sem Inter-
net, etc.), pelo que serd necessdrio neutralizar esta vulnerabilidade com tecnologias
preparadas para serem usadas em ambientes degradados, capazes de eliminar a
dependéncia de tecnologias «habilitadorasy (sistema de posicionamento global -
GPS -, bandas espetrais, etc.) dos sistemas de armas. De igual modo, serd necessdrio
o treino adequado baseado nos «velhosy procedimentos.

77. Serd necessdrio prestar atencdo a areas tecnolégicas emergentes como
as espaciais, ciberespaciais, robdtica e sistemas autdénomos, inteligéncia artificial, big
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data, biologia, medicina, nanotecnologia, novos materiais, energia dirigida, sistemas
eficientes de armazenamento de energia, impressdo 3D/4D, Internet das coisas, com-
putacdo qudéntica, etc. A inovacdo e os avancos em todas estas dreas permitirdo
melhoramentos significativos na condicdo fisica e intelectual, através dos avangos
em brain augmentation, e no rendimento militar do ser humano, na automatizacdo e
velocidade dos processos, no aumento da eficdcia e da eficiéncia dos exércitos, na
qualificacdo dos contfingentes militares que serdo mais otimizados, na capacidade
de antecipacdo aos desafios e ameacas, e no aumento da precisdo e efetividade
dos sistemas de armas.

78. Contudo, a inovacdo tecnolégica acelerada também tem o seu aspeto
negativo: o crescente acesso ao conhecimento favorecerd o aparecimento de no-
vas ameacas, dificeis de combater, e a progressiva reducdo dos custos e fécil acesso
a algumas destas tecnologias dardo maior protagonismo a individuos e grupos com
capacidade de provocar efeitos descontrolados dificeis de prever.

79. Apesar da antecipacdo de muitas das caracteristicas que dominardo o
ambiente operacional de 2035, serd sempre possivel a surpresa estratégica que,
como o seu nome indica, serd dificil de prever ou avaliar e que se pode entender
como um questionar repentino ou inesperado dos equilibrios estratégicos pré-existen-
tes no que se refere aos adversdrios, aliancas, dreas operacionais, meios, estratégias,
espacos de confrontacdo, etc. Desta forma, avancos ou eventos sociais, politicos,
ambientais, militares ou tecnoldgicos poderdo alterar profundamente a paisagem




estratégica, ao ponto de tornarem inadequados os modelos de FAS existentes ou
previstos.

80. As caracteristicas de volatilidade, incerteza, complexidade e ambiguidade
poderdo, resumidamente, catalogar o ambiente futuro como altamente instavel. Por
isso, a melhor resposta estratégica consistiia em potenciar FAS ageis, colaborativas
e abertas a mudanca, com equipamentos de trabalho versateis e adaptados ao am-
biente, aquilo que na estratégia empresarial € conhecido como «estratégia de pe-
gada levey, que é aguela em que uma organizacdo explora as oportunidades com
atfitude aberta e inovadora, sem deixar que estas se convertam em ameagas.
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Resumo do Capitulo 1

OBJETIVO: «Determinar quais serdo as caracteristicas que configurardo o ambiente
operacional em 2035».

SUMARIO:

1. Desdfios do ambiente operacional em 2035: Caracterizados pelos ambientes VUCA.
Dividem-se em: desafios, vulnerabilidades, aspetos ético-legais e ameacas.

2. Oportunidades: As FAS devem ser capazes de aproveitar as oportunidades que o
futuro ambiente operacional oferecerd. Entre elas encontra-se a inovacdo tecnoldgica,
a cooperacdo a nivel externo e interno para enfrentar desafios que serdo complexos
e multidimensionais, a capacidade melhorada para compreender a situacdo, e o
profissionalismo e modernizacdo das FAS como instrumento do Estado na resolucdo de
conflitos.

3. Caracterizacdo do Ambiente Operacional 2035.

* Dar-se-¢ prioridade & utilizacdo de estratégias de antecipacdo, prevencdo e dissuasdo
em relacdo as de reacdo ou resposta.

e Aumentar-se-d e diversificar-se-& o numero de atores capazes de influir nos
assuntos internacionais em consequéncia do desenvolvimento tecnoldégico e da
interconectividade.

= A natureza integral e multidimensional da seguranca exigird que as FAS aumentem a
cooperacdo com atores estatais e ndo estatais no exterior e com os outros instrumentos
de Poder do Estado e, inclusivamente, de Poder Nacional no pais.

= Permanéncia de estratégias convencionais e aumento das ndo convencionais e hibridas.

- As dreas fisicas tradicionais (terrestre, maritima e aérea) somar-se-8o, cada vez com maior
intensidade, as outras «dreas de operacdon, a ciberespacial, a cognitiva e o espaco
ultraterrestre, a nivel aeroespacial.

e De entre as dreas geogrdficas de interesse para as nossas FAS deve-se destacar o
territério nacional, as dreas de interesse nacional e as que forem determinadas pela
nossa pertenca a NATO, d ONU e a UE, e onde for necessdria a defesa dos interesses
nacionais de seguranca.

* Os espacos de confrontacdo onde as operacdes terdo lugar serdo:

- Os mais dificeis onde o adversdrio encontrar uma vantagem operacional (dreas
urbanas densamente povoadas, litorais, dreas montanhosas, subsolo, dreas fronteiricas,
etc.)

- Lugares onde seja possivel conseguirmais ganho com menor custo (centros econdmicos
e financeiros, de comunicacdes, governamentais, etc.)

- Infraestruturas criticas e servicos essenciais da nacdo (redes energéticas, de
telecomunicacdes, turismo, etfc.)

- Espacos comuns globais, entre os que destacardo o espaco uliraterrestre e o
ciberespaco.

= A tecnologia serd um dos motores mais determinantes da mudanca do ambiente
operacional em 2035, embora esta exclusivamente ndo garanta o éxito.

= A surpresa estratégica em qualgquer um dos campos (adversdrios, aliancas, tecnologia,
doutrina, etc.) tornard inadequada qualquer uma das caracteristicas descritas e,
portanto, qualquer um dos modelos de FAS que se possa propor.
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CAPITULO 2

«A milicia tem por missdo a defesa da liberdade, um dos
mais preciosos dons que os céus deram aos homensy.

8L “O que proteger ou em que conflitos intervir” € um fator-chave para a defi-
nicdo do tipo de FAS que serdo necessdrias em 2035 para neutralizar eficazmente os
desafios do futuro. Mas a resposta a estas perguntas ou o estabelecimento das prio-
ridades adequadas correspondem em cada momento ao nivel politico e, portanto,
ndo sdo objeto deste documento.




82. Este documento tem por objetivo mostrar as tarefas ou operacdes que as
FAS deveriom efetuar para cumprirem as suas missdoes. A missao das FAS, definida
na legislacdo espanhola, como as de quase todos os paises, tem um cardter per-
manente que, de forma genérica, se resume a garantir a seguranca e defesa mili-
tar de Espanha e o bem-estar dos seus cidaddos. Estas missdes sado efetuadas para
se preservarem, protegerem e garantirem os interesses nacionais de seguranca ou,
como outros textos dizem, os nossos principios e valores. Estes tém um cardter mais
intangivel e imaterial do que os primeiros. Algumas vezes coincidirdo uns e outros, e
ndo haverd problema na hora de tomar decisdes. Mas, outras vezes, existird alguma
contradicdo e serd necessdrio optar por uns ou por outros. Para os efeitos deste do-
cumento, a expressdo «interesses nacionais de segurancan serd usada em referéncia
aos «principios e valoresy.

83. A miss@o de garantir a seguranca e defesa da Espanha e o bem-estar dos
espanhdis tem, pois, um carater permanente; para os Exércitos do século xvi era a
mesma que para os atuais e, presumivelmente, serd igual para os do ano de 2035.
No entanto, as operacoes ou tarefas para o cumprimento dessa missdo variaram ao
longo do tempo para se adaptarem ds caracteristicas mutdveis de cada ambiente
operacional (riscos e ameacas, dreas operacionais, aspetos ético-legais dos confli-
tos, principios socioculturais das populacoes, etc.)

84. Os interesses nacionais de seguranga também sdo imprevisiveis e tém
mudado ao longo da Histéria, embora se tenham mantido em vigor durante lon-
gos periodos de tempo. Ndo obstante, é imprescindivel a definicdo dos mesmos
em cada momento histdrico para a sua compreensdo pelos cidaddos, de forma
a que ndo dificulte ou impeca o seu apoio ao Governo na utilizacdo dos meios
do Estado, e como Ultimo recurso das FAS, na defesa e protecdo dos referidos
interesses.

85. De acordo com a atual legislacdo espanhola, trés grandes blocos genéri-
cos de interesses nacionais de seguranca sdo, e previsivelmente continuardo a ser
em 2035, objeto de um «esforgco de seguranca e defesay ou, como estabelecido na
recente Lei sobre Seguranca Nacional, o que o Estado é obrigado a proteger?:

1. Interesses relativos & soberania nacional. SGo «interesses vitaisy, dado que o bem
protegido € a propria existéncia da Nacao espanhola.

2. Interesses vinculados d consecucdo de uma ordem internacional estavel de
paz, seguranca e respeito pelos direitos humanos. Assimilar-se-iam aos «interes-
ses estratégicos», na medida em que proporcionam seguranca ao NOsso am-
biente e confribuem para a defesa dos interesses vitais, e para «outros interesses
de segurancan, que sdo os que se referem & prossecucdo de uma ordem inter-
nacional estével.

3. Interesses que afetam a vida, seguranca, bem-estar e prosperidade dos
espanhois. Também sdo «interesses vitaisy, porque o bem protegidoé a
populacdo.

1 Lei 36/2015, de 28 de setembro, sobre Seguranca Nacional. Art®. 3: «Para os efeitos desta lei, en-
tender-se-& por Seguranca Nacional a acdo do Estado destinada a proteger a liberdade, os direitos
e bem-estar dos cidaddos, a garantir a defesa da Espanha e dos seus principios e valores constitu-
cionais, assim como a confribuir, juntamente com os nossos parceiros e aliados, para a seguranca
infernacional no cumprimento dos compromissos assumidosy.
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86. As FAS continuardo a ser, em 2035, um dos principais instrumentos do Estado
gue proporcionam as autoridades politicas as capacidades para proteger os interes-
ses nacionais acima expostos.

87. Alinhados com eles, estabelecem-se os seguintes Contextos Operacionais
de atuacdo das FAS? (Tabela 9):

- Contexto Operacional (CO) 1. DEFESA: DISSUASAO, VIGILANCIA, PREVENCAO E
RESPOSTA.

- Contexto Operacional (CO) 2. PROJECAO DE ESTABILIDADE NO EXTERIOR.
- Contexto Operacional (CO) 3. SEGURANCA E BEM-ESTAR DOS CIDADAOS.

militar da
Espanha

CO 3: Segurancga e
em-estar dos
cidaddos

Vida, seguranca, bem-estar
e prosperidade dos
espanhois

(@ Interesses nacionais
Contextos operacionais de atuacdo das FAS
| Misséo das FAS

2 Lei Orgénica 5/2005 de 17 de novembro sobre Defesa Nacional, Titulo lll, Capitulo I, Arf®. 15. Mis-
sdes: «As Forcas Armadas, de acordo com o artigo 8.1 da Constituicdo, 1, tém atribuida a missdo de
garantir a soberania e independéncia da Espanha, defender a sua infegridade territorial e o orde-
namento constitucional. 2. As Forcas Armadas contribuem militarmente para a seguranca e defesa
da Espanha e dos seus aliados, no quadro das organizacdes internacionais de que a Espanha faz
parte, assim como para a manutencdo da paz, estabilidade e ajuda humanitdria. 3. As Forcas Ar-
madas, juntamente com as Instituicdes do Estado e as Administracdes publicas, devem preservar a
seguranca e o bem-estar dos cidaddos nos casos de grave risco, catdstrofe, calamidade ou outras
necessidades publicas, em conformidade com o que estd estabelecido na legislacdo em vigor. 4.
As Forcas Armadas podem igualmente levar a cabo missdes de evacuacdo dos residentes espa-
nhois no estrangeiro, quando circunsténcias de instabilidade num pais colocarem em grave risco a
sua vida ou os seus interesses.
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88. As FAS continuardo a ter por misséo garantir a soberania e aindependéncia
da Espanha, e defender a sua integridade territorial e o ordenamento constitucional,
face a qualquer tipo de agressdo.

89. Esta € a missdo principal das FAS e constitui a sua razéo de ser, dado que se
destina a proteger o nucleo cenfral dos interesses nacionais que garantem a existén-
cia do pais como entidade livre e soberana. E tal a importéncia desta missdo, que
estd incluida na Constituicdo espanhola.

90. A execucdo desta missdo seria efetuada mediante operacdes de rea-
cao? para dissuadir, impedir e, se for caso disso, neutralizar e frustrar as agressoes
que possam por em risco a sobrevivéncia nacional, e operagdes permanen-
tes* para proporcionar dissuasdo, vigildncia, prevencdo, seguranca e confrolo
do territério nacional, dos espacos de soberania e de interesse preferencial.
A importdncia do bem protegido é tal que exige que as FAS sejam dotadas
das capacidades militares necessdrias para poderem executar com éxito essas
tarefas.

91. Os eventuais desafios que poderdo atentar contra os interesses vitais espa-
nhois poderdo ser tanto de natureza externa como interna’®. Entre os primeiros encon-
frar-se-do os conflitos armados e as guerras por delegacdo (proxy wars); de entre
estas Ultimas, devem-se destacar os problemas de coesdo territoriale.

92. Os conflitos armados mantém-se como uma das ameacas mais significafi-
vas para a Seguranca Nacional”. Se um conflito armado surgir, serd altamente exi-
gente em termos de intensidade para as FAS, por ficarem comprometidos todos os
recursos humanos € materiais da Nacdo, o que obriga a estarmos preparados para
tal eventualidade, dado que o contrdrio encorajaria eventuais adversdrios a utilizar
a forca militar contra os interesses nacionais espanhdis. Estarmos continuamente pre-
parados para podermos fazer face a um conflito desta natureza constitui o requisito
base da capacidade militar nacional exigida.

93. Mais provaveis que um conflito armado convencional serdo as guerras
por delegacdo, em que Estados terceiros, através de atores estatais ou ndo es-
tatais, tentariam utilizar estratégias ndo convencionais ou hibridas para desesta-
bilizar, deslegitimar ou afetar interesses nacionais. Algumas das acdes empreen-

3 Publicagdo de Doutrina Conjunta (PDC)-ul (A), Estado Maior da Defesa (EMAD). Margo de 2018.
P. 52. «As Operacdes de Reacdo sdo as que se desencadeiam como resposta a, ou prevencdo de
uma crise, a nivel nacional ou no quadro da Alian¢a ou de uma coligagdo multinacional, j& prevista
num plano de contingéncia (COP) ou de cardter sobrevindo e inesperado. Materializa-se com o
desenvolvimento de um plano de operacdes (OPLAN)».

4 Ibidem, p. 52. «As operacoes permanentes sGo as que se encontram continuamente ativadas ou
que se ativam de forma peridédica ou recorrente. Materializam-se com o desenvolvimento de planos
permanentes (PP)».

5 Estratégia de Seguranca Nacional (ESN) 2017. Presidéncia de Governo. Prélogo. «Aos desafios
globais juntam-se outros, internos, que atentam confra a nossa integridade territorial e valores
constitucionaisy.

6 |bidem, p. 26.
7 Ibidem, pp. 59-60.
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didas poderdo ser as préprias da «zona cinzentay dificultando assim as eventuais
respostas, embora ndo se considere previsivel a utilizacdo de FAS de nenhum pais
estrangeiro.

94. Do ponto de vista dos eventuais desafios internos & soberania nacional, ao
ordenamento constitucional ou & integridade territorial®, a construcdo de narrativas
para negar a realidade espanhola € um dos mais importantes que a Espanha enfren-
tard nos préximos anos.

95. Para fazer face as agressdes externas, as FAS poderdo atuar autonoma-
mente ou integradas nas OISD ds quais a Espanha pertence, as quais tém o com-
promisso de intervir em apoio de um Estado membro quando este for atacado. Este
principio de defesa coletiva e, sobretudo, a concecdo de uma forca militar credivel,
sdo os principais elementos de dissuasdo para a prevencdo de um ataque exterior®.

96. A drea geogrdfica d qual este contexto operacional se circunscreve é o
territério nacional, os nossos espacos de soberania e os de interesse prioritdrio. A exis-
téncia de territérios espanhdis separados e afastados da peninsula lbérica obriga a

8 Ibidem. «A Espanha enfrenta uma série de ameacas e desafios, tanto internos como externos,
incluindo... problemas de coesdo territorial. Os desafios & legalidade e ao interesse geral da Espa-
nha requerem uma resposta com base no Estado de direito, tendo por objetivo garantir os direitos e
liberdades de todos os cidaddosy. P. 10.

9 Estratégia de Seguranca Nacional (2017). P. 60.
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considerar cendrios A2/AD, assim como a interrupcdo total e parcial das linhas de
comunicacoes terrestres, maritimas e aéreas.

97. Além das tradicionais dreas terrestre, maritima e aeroespacial, considera-se
que as areas de operacao predominantes para o CO 1, pela sua probabilidade de
utilizacdo no futuro, serdo a ciberespacial e a cognitiva'®.

98. A area ciberespacial € transversal as restantes dreas operacionais, dado
gue estd presente em todas elas, sendo um multiplicador ou potenciador de ou-
tras ameacas. Esta drea jd é atualmente uma realidade, mas a cada vez maior
globalizacdo e interligacdo através da Internet antecipa a relevdancia desta
drea no futuro pela sua perigosidade, dependéncia das sociedades, discricdo e
sofisticacdo.

99. Os ciberataques poderdo ser causados por trés atores diferenciados: Esta-
dos, grupos organizados (terroristas, criminosos e hacktivistas) e individuos isolados.
Os objetivos dos ciberataques serdo as redes e sistemas das FAS, mas também os das
administracdes publicas, das infraestruturas criticas e dos servicos essenciais da Na-
cdo, tendo em vista causar um grave dano econdmico e criar instabilidade e caos
inferno.

100. O ciberespaco também poderd ser o meio utilizado para difundir narrativas
de manipulagdo politica através de campanhas de manipulacdo e desinformacdo.
As FAS deverdo ser capazes de reconhecer e neutralizar a informacdo adversdria di-
fundida, assim como de efetuar operacdes de informagdo através do ciberespaco,
tendo por objetivo garantir os interesses espanhois.

101. A &rea cognitiva tfambém ¢é transversal as restantes dreas de operacdo,
dado que as operacdes de informacdo serdo desenvolvidas simulfaneamente com
as operacoes militares noutras dreas, seguindo o principio da unidade de acdo.

10 Ibidem, p. 60.
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102. A drea cognitiva, em que o centro de gravidade ndo serdo os Exércitos,
mas sim as mentes dos individuos, serd predominante em 2035:

= Primeiro, pela necessidade de credibilidade do nivel politico para a utilizacdo do
instrumento militar. O Governo necessitard de conseguir o apoio da sociedade,
através de um maior esforco de comunicacdo sobre a base prévia de uma «de-
sinfoxicacdon informativa.

Em caso de agressdo externa, o uso da forca em legitima defesa € um conceito
existente em todos os ordenamentos juridicos e também estd registado no Direito
Internacional PUblico e no costume internacional*.

As FAS, sob a direcdo do escaldo politico, deverdo potenciar a comunicagdo
estratégica a todos os niveis.

= Segundo, porgue os Nossos potenciais adversdrios conhecem o valor estratégico
da determinacdo e condicionamento das percecdes pUblicas em beneficio dos
seus objetivos politicos; e tudo isto sem investimento de grandes somas em sofisti-
cados sistemas de armas e sem a submissdo d rejeicdo da Comunidade interna-
cional, utilizando métodos menos violentos, mas mais eficazes.

Para ganharem a batalha das narrativas, as FAZ, em estreita coordenacdo com os
outros Poderes do Estado, deverdo ser capazes de desenvolver operacdes de infor-
macdo, através de meios multiplos, atuando tanto autonomamente como integra-
das em forcas multinacionais, para refutarem as narrativas do adversdrio com as suas.

103. No &mbito deste CO1, as FAS também efetuardo operacdes permanentes
de cardter dissuasor e preventivo e em beneficio da seguranca dos cidaddos, con-
sistindo na execucdo didria (24/7) de multiplas atividades operacionais de vigildncia,
seguranca e controlo de todo o territério nacional, assim como do ciberespaco de
interesse militar, dos espacos maritimos e aéreos de soberania, e dos de interesse
preferencial?. As atividades de vigil@ncia, seguranca e confrolo tém por finalidade
principal prevenir os conflitos e, se for caso disso, constituir uma primeira reacdo con-
tra estes; dai a sua inclusdo nesta CO 1.

104. Dada aimporténcia crescente das dreas ciberespacial, cognitiva e do es-
paco ultraterrestre da drea aeroespacial, as FAS também monitorizardo o espaco e
o ciberespaco, e confribuirdo, na medida das suas capacidades, para a seguranca
da drea cognitiva.

105. Atagues como os de 11-S em 2001 nos EUA, ou o sofrido na Espanha em
11-M, assim como a possibilidade de outros de letalidade semelhante nas dreas de
operacdo mencionadas, tornam visivel a necessidade de revisdo da regulacao, dos
procedimentos e dos sistemas para que as FAS possam responder a fais agressdes
(Exemplo: RENEGADE)™

11 O artigo 51 da Carta das Nacdes Unidas afirma: «Nenhuma disposicdo desta Carta menospreza-
rd o direito imanente de legitima defesa, individual ou coletiva, em caso de ataque armado contra
um Membro das Nagdes Unidas...n.

12 Lei Orgdnica 5/2005 de 17 de novembro sobre Defesa Nacional. Art°. 16. A): «A vigilGncia dos es-
pacos maritimos, como contribuicdo para a acdo do Estado no mar, a vigiléncia do espaco aéreo
e o confrolo do espaco aéreo de soberania nacional...».

13 Operacdo de defesa aérea, especialmente concebida apds o 11-S para fazer face aos ataques
terroristas que vém por ar.
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7. CO 2. Projecao de Estabilidade no Exterior

106. A atividade desenvolvida pelas FAS neste CO 2 tem que ver com a prote-
cdo de interesses de seguranca universal, ou comuns d escala global. Isso quer dizer
que, se houver valores que sejam comuns d maioria dos paises da comunidade in-
ternacional, serd necessdrio defendé-los contra aqueles que ndo os partiham. Pelo
mesmo facto, nesse «esforgco de seguranca e defesan que as nacdes estdo dispostas
a fazer para sua protecdo, os valores universais acabam por se converter em interes-
ses nacionais de seguranca num ambiente global.

107. Depois de as nacdes terem garantidos os seus interesses nacionais de se-
guranca, os proprios do Estado nacdo, como a soberania e a territorialidade, sdo
precisamente outras razdes, relacionadas com a consecucdo de uma ordem infer-
nacional de paz, seguranca e respeito pelos direitos humanos, que movem os res-
petivos governos para os proteger. E essa «responsabilidade de proteger», em clara
contraposicdo ao principio de Estado nacdo consagrado em Vestefdlia, que move a
comunidade internacional a intervir inclusivamente em assuntos intfernos das nacoes
quando os governos ndo protegem as suas populacdes contra o «genocidio, os cri-
mes de guerra, a depuracdo étnica e os crimes contra a humanidadey.

108. Para a defesa destes valores universais, as nacoes podem atuar autébnoma
ou coletivamente.

109. A globalizacdo, a emergéncia de novos desafios e ameacas, a atfitude
pré-ativa face a estes e a incapacidade de atuar autonomamente num ambiente
estratégico de seguranca complexo e incerto, levam as nacdes a estreitar a coope-
racao internacional.
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110. A Espanha pertence a quatro organizacdes infernacionais com competén-
cias em matéria de seguranca: ONU, OSCE, UE e NATO. Essa pertenca, e sobretudo
a concecdo de uma forca militar dissuasora, contribui para que 0s Nossos «interesses
estratégicos» e 0s «outros interesses de seguranca» estejom protegidos. A pertenca
A NATO, por exemplo, contribui para a defesa dos interesses vitais da Espanha, pelo
facto de beneficiarmos do principio de defesa coletiva face a ameacas externas
d nossa soberania, e permite-nos contribuir para a prevencdo eficaz dos conflitos
e intervir ativamente na gestdo das crises onde existam riscos ou ameacas A paz €
seguranca internacionais.

111. A participacdo da Espanha nestas Organizacdes coloca-nos uma posicdo
privilegiada, dado que nos permite influir em matéria de seguranca no que ocorre
Nno Nosso ambiente proximo; mas, por sua vez, exige um esforco comprometido em
recursos humanos e materiais com a paz mundial, como é posto em evidéncia pela
proliferacdo nos Ultimos anos de missdes no exterior em resposta a defesa dos «inte-
resses coletivosy de tais Organizacoes. Considera-se que esta tendéncia aumentard
no futuro, devido & emergéncia de novos desafios globais.

112. A pertenca a estas Organizacdes ndo estd isenta de diferencas e friccdo
com os outros Estados membros: primeiro, pela percecdo diferente dos mesmos
sobre a utilizacdo dos meios militares; segundo, porque a posicdo geogrdfica e os
condicionamentos econdmicos, demogrdficos, culturais ou outros, fazem com que
as nacoes entendam os riscos € ameacas de forma muito diferente (a situacdo no
Sahel é recebida de forma diferente pelos paises do norte ou do sul da Europa); e,
finalmente, pela diferente avaliacdo que os paises fazem sobre qual a organizacdo
internacional que é mais adequada para enfrentar os diferentes desafios. Para tal, é
fundamental que se equilibrem dois principios: o de satisfacdo dos interesses nacio-
nais de seguranca de cada Estado membro e o de solidariedade para se enfrenta-
rem os riscos € ameacas mais percebidos por outros parceiros ou aliados.

113. Haverd outros esforcos de seguranca que deverdo ser enfrentados de for-
ma auténoma e prioritaria, quando a pertenca a estas Organizacdes de seguranca
ndo garantir o seu cumprimento. Estes esforcos virdo fundamentalmente do contexto
histérico espanhol (América Latina) ou da nossa situacdo geogrdfica (Norte de Afri-
ca, Golfo da Guiné ou Sahel), e englobam-se nas agcdes de Diplomacia de Defesa
em que as atividades de Seguranca Cooperativa estdo incluidas.

114. Estas atividades de Seguranca Cooperativa serdo desenvolvidas pelas FAS
espanholas de forma bilateral em paises prioritdrios para a acdo exterior da Espa-
nha e terdo por finalidade o fortalecimento das capacidades militares dos paises
apoiados, com o objetivo de fazer com que possam ser autossuficientes no futuro.
Estas atividades complementam as medidas preventivas implantadas para além das
fronteiras da Espanha, tendo por objetivo reduzir o risco de as ameacas provenientes
da Africa terem um impacto negativo no desenvolvimento e prosperidade do nosso
pais.

4 Atualmente, tais atividades, a nivel operacional, sdo desenvolvidas nos seguintes paises: Tunisia,
Cabo Verde, Senegal e Maurit@nia, assim como nos destacamentos semestrais de navios espanhdis
no Golfo da Guiné, e estd previsto que continuardo a ser desenvolvidas no futuro, devido & crescen-
te importéncia que a seguranca e estabilidade destas regides da Africa tém para a preservacdo
dos interesses nacionais.
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115. Os principais desafios que as FAS terdo que enfrentar neste CO 2 ser@o os
relacionados com os denominados Estados frageis ou falidos. A experiéncia recente
demonstra que nos lugares onde se verificam vazios de autoridade por causa da
pobreza, da desestruturacdo social ou da falta ou auséncia de democracia, surgem
riscos que sdo facilmente suscetiveis de se converterem em ameacas futuras.

116. Grupos radicais que utilizam o terrorismo como forma de acdo e elementos
do crime organizado transnacional (pirataria, trafico ilicito de pessoas, de armas, de
drogas, etc.) utilizam estes Estados para se basearem e disporem de «santudriosy se-
guros a partir de onde possam atuar. As ferramentas proporcionadas pela globaliza-
cdo (informacdo, comunicacodes, financeiras, tecnoldgicas, etc.), juntamente com
a impunidade que |lhes garante a auséncia efetiva de autoridade nesses paises, sdo
terrenos férteis para o planeamento, treino e sustentacdo da sua atividade terrorista
ou criminosa.

117. Estas zonas também sdo a principal origem das migracdes macicas, facili-
tadas pelo conhecimento global das oportunidades em sociedades mais desenvol-
vidas e pela existéncia de redes de trdfico ilicito de pessoas.

118. A Espanha, pela sua situacdo geogrdfica, interessa particularmente que o
Magreb, e em geral a zona do Mediterréneo, sejam espacgos estaveis. De igual modo,
os ambientes de instabilidade que sdo criados ha Africa Subsariana (fundamental-
mente migracdes e estabelecimento de trajetos do crime organizado), percorrem a
cornija ocidental africana para chegarem ao continente europeu através da Espa-
nha. Por isso, devemos efetuar esforcos significativos de cardter preventivo com os
Nossos vizinhos nas dreas diplomdatica, econdmica, policial e militar para atendermos
aos trés elementos que sdo considerados fundamentais para a estabilizacdo e segu-
ranca de uma zona: ajuda ao desenvolvimento, melhoria das estruturas de seguran-
ca e defesa, democratizacao e luta contra a pobreza.
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119. A atividade das FAS neste CO 2 concretiza-se através de operacdes de
apoio a paz e ajuda humanitaria e outras operacdes de estabilizacdo e apoio ao
desenvolvimento, que podem requerer a estabilizacdo de zonas. Serdo atuacdes
em ambientes de baixa ou média intensidade, relacionadas com a manutencdo da
paz e para facilitar o fim de hostilidades nestes paises, a reconstrucdo pds-conflito,
o regresso d normalidade e d governabilidade. Relativamente d ajuda humanitdria,
também deverd referir-se a intervencdo das FAS no exterior, no caso de ocorrerem
catdstrofes (furacdo Mitch, o tsunami na Indonésia ou terramotos em diversos paises
ibero-americanos).

120. Embora as operacdes tratadas até agora neste CO 2 sejam de resposta
a crises (CRO), o CO 2 também inclui operacdes de defesa coletiva, quando as FAS
tém que intervir em consequéncia da agressdo sofrida por um aliado, no quadro dos
acordos e tratados subscritos pela Espanha e organizacdes a que pertence, das co-
ligacdes em que a Espanha se possa integrar para defender interesses nacionais de
seguranca ou face a pedidos de ajuda de paises amigos.

121. No Capitulo 1 afirmou-se que a necessidade de se darem respostas globais
aos desafios futuros, mulfilaterais e multidimensionais, deveria levar-nos a aproveitar
as novas oportunidades em matéria de cooperacdo e colaboracdo, a nivel domés-
tico com outros instrumentos de Poder do Estado, e a nivel internacional com atores
estatais e ndo estatais. Pela sua importéncia neste contexto operacional, j& se men-
cionou a cooperagao entre os Estados no seio das Organizagcdes de seguranca, €
conviria destacar, no &mbito dos atores ndo estatais, as corporacdes econdmicas
transnacionais, as ONG's, e inclusivamente individuos isolados, que possam ter in-
fluéncia no sistema internacional.

122. A situacdo geogrdfica espanhola, proxima de uma drea de grande ins-
tabilidade, e o efeito de contdgio dos aspetos de seguranca em consequéncia da
globalizacdo, determinam que certos eventos ocorridos em qualquer parte do mun-
do, mesmo que afastada, tenham uma influéncia direta na seguranca e bem-estar
dos espanhdis e, por isso, a defesa dos nossos interesses nacionais de seguranca
também serd efetuada fora das nossas fronteiras.

123. As operacoes desenvolvidas neste CO 2 tém constituido a principal ativida-
de das FAS espanholas no exterior durante os Ultimos 25 anos, e € previsivel que esta
tendéncia aumente até 2035, juntamente com as operacdes desenvolvidas no CO 3
de luta contra o terrorismo e ciberdefesa.

124, A percecdo positiva que a sociedade espanhola tem dos seus exércitos €&,
em parte, o reconhecimento pelo seu trabalho no estrangeiro que contribui para uma
ordem internacional de paz estdvel, seguranca e respeito pelos direitos humanos. Por
isso, considera-se necessdrio que a populacdo continue a entender estes interesses
como necessdrios, importantes e legitimos. E para tal, € da responsabilidade das institui-
coes e dos seus lideres saber explicd-lo e defendé-lo perante os cidaddos, fomentando
medidas concretas que promovam uma adequada cultura e consciéncia de Defesa.

125. A excecdo das operacdes permanentes de vigilncia ou do incidente de
Perejil, a quase totalidade da atividade das FAS durante os Ultimos anos foi desenvol-
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vida nos «CO 2: Projecdo de estabilidade no exterior e «CO 3: Seguranca e bem-estar
dos cidaddosy.

126. E especialmente relevante a contribuicdo das FAS para a sua seguranca e
bem-estar internos. Estas, juntamente com outras instituicdes do Estado e Administra-
coes publicas, devem preservar a seguranca e o bem-estar dos cidaddos nos casos
de grave risco, catdstrofe, calamidade ou outras necessidades publicas.

127. Para se fazer face a estes desafios, foi criado o Sistema de Seguranca Na-
cional que é o conjunto de érgdos, recursos e procedimentos, integrados numa Uni-
ca estrutura, que permite que as entidades competentes em matéria de seguranca
nacional avaliem os fatores e situacdes de ameaca, recolhnam e analisem informa-
coes para a tomada de decisdes relativas as situacoes de crise, detetem necessida-
des e coordenem o conjunto das Administracdes publicas.

128. A situacdo geogrdfica, a globalizacdo, a alteracdes climdticas e a even-
tual falta de coesdo territorial determinardo muitos dos desafios que a Espanha segu-
ramente enfrentard em 2035, que afetardo a sua seguranca interna, o livre exercicio
dos direitos dos cidaddos e as liberdades publicas, e o seu progresso econdmico.

129. No quadro do CO 3, as FAS deverdo estar preparadas, quando tal Ines for
requerido, para cooperar com as suas capacidades com outros instrumentos do Po-
der do Estado para responder a alguns dos seguintes desafios que a Espanha possa
ter:

= os desequilibrios demogrdficos e a desigual distribuicdo da riqueza nas duas mar-
gens do Estreito de Gibraltar constituem importantes fatores de pressao migratéria
para a Espanha, que poderdo ser agravados pela escassez de recursos naturais
na margem sul, provocada por episddios pontuais da alteracoes climdticas;

= a eventual falta de integracao dos imigrantes na sociedade espanhola, que po-
derd ser o inicio da sua radicalizacdo;

= o terrorismo jiadista, para o qual a Espanha continua no seu imagindrio como
parte do Califado?;

= a proliferacdo de armas de destruicdo macica e dos seus vetores de lancamen-
to, sobretudo os que possam cair nas mdos de atores ndo estatais?s;

= O crime organizado'’;

= a dependéncia de recursos energéticos € a vulnerabilidade das linhas de forne-
cimento pelas acdes de atores estatais ou ndo estatais, que limitem ou intferrom-
pam a liberdade de trnsito de bens e pessoas?s;

= 0s ataques e ciberataques ds infraestruturas criticas e aos servicos essenciais do
pais, pela cada vez maior conectividade dos mesmos?®;

5 Estratégia de Seguranca Nacional (2017). Pp. 60-61.
% |bidem, pp. 63-64.

7 |bidem, pp. 62-63.

18 Estratégia de Seguranca Nacional (2017). Pp. 73-74.
1% |bidem, pp. 67-68.
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= as emergéncias e catastrofes, algumas causadas pelo homem (incéndios, pan-
demias e confaminacdo do meio ambiente, basicamente) e outras naturais (se-
cas, pragas, inundacodes, terramotos, erupcdes vulcdnicas ou solares, etc.) e,
finalmente,

= a necessidade de evacuar residentes espanhdis no estrangeiro, quando circuns-
t@ncias de instabilidade num pais puserem em grave risco a sua vida ou os seus
interesses (operacdes NEO).

130. Todos sdo desafios & seguranca nacional que poderdo dificultar a vida so-
cial, econémica e politica da nacdo e prejudicar a populacdo.

131. Outra atividade importante que as FAS tém vindo a desenvolver no qua-
dro do CO 3 tem a ver com a sua contribuicdo para a Acdo do Estado nos seus
diferentes departamentos e em acdes militares de ndo-combate, e que é previ-
sivel que continuem no AO 2035. De entre estas atividades destacar-se-iam as de
emergéncias e catdstrofes, oceanografia, hidrografia, cartografia, aerofotografia,
calibragem de ajudas por radio, inspecdo pesqueira, protecdo do patrimdnio su-
baqudtico, protecdo ambiental, colaboracdo com as FOSE, vigildncia aduaneira,
fransporte do Estado?, busca e salvamento, colaboracdo na defesa no ciberespa-
co, etc.

132. Nenhuma das operacdes ou atividades detalhadas neste CO 3 é uma fun-
cdo prépria ou responsabilidade especifica atribuida exclusivamente ds FAS, mas sim
desenvolvidas por estas de forma complementar ao trabalho efetuado por outros
instrumentos de Poder do Estado. O elevado nivel de profissionalismo, especializacdo
e satisfacdo no desempenho destas missdes pelas FAS poderd originar no futuro a
atribuicdo de novas responsabilidades e tarefas ds FAS.

2 Inclui tfransporte de altas autoridades do Estado, de pessoal das Forcas e Organismos de Segu-
ranca do Estado (FOSE), presos e imigrantes, e as evacuacdes aéreas médicas em caso de pande-
mias no exterior, quando tal for solicitado, etc.
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133. A sociedade espanhola deve estar consciente de que as atividades que
as FAS desenvolvem neste CO 3 ao servico dos cidaddos em tempo de paz sdo de-
senvolvidas 365 dias por ano. A subestimacdo destas tarefas representaria um grave
erro de «comunicacao estratégican, pois com o cumprimento dessas missdes as FAS
também legitimam e justificam a sua atuacdo face a populacdo em geral.

Vitais: - . L
o S . Estratéqgicos e outros interesses: Vitais:
So?str:gr'%g égigﬁﬁgg;lc'o’ Ordem internacional estével de paz, Vida, seguranca, bem-estar e
i Asagu Wi I seguranca e respeito pelos direitos humanos prosperidade dos espanhdis
De reagdo ~ Resposta a crises (CRO) De reagdo
De reagdo
Permanentes Defesa coletiva Permanentes

Presséo migratéria para a
Espanha, radicalizacdo e

Conflito militar manifestagdo violenta dos
convencional imigrantes, terrorismo jihadista,
Sulerros por v proliferac&o da ADM,
d:egOQOO' atraves Desafios crime organizado Desafios,
Agressdes | = Afores estatais extemos | e e fomecimenio,
externas | e Atores nao estatais ataques e ciberataques as
- Esfrqnge!ros infraestruturas criticas e aos
= NCICIor]OI_S _ servicos essenciais, catdstrofes
(Ce;;?;ﬁgsgzggz ambientais, operacdes NEO,
hibridas) Etats fragiles ou infructueux et défis dérivés: etc.
= Terrorisme Emergéncias e catdéstrofes,
= Crime organiseé oceanografia, hidrografia,
= Migrations de masse cartografia, aerofotografia,
calibragem de ajudas por
radio, inspecdo pesqueira,
protecdo do patriménio
- subaqudtico, protecdo
Acdo do N =
Desafios Problemas de Estado ggnr: '2?%5?'&2%2%20
internos coesdo territorial de infraestruturas criticas,
vigiléncia aduaneira,
transporte do Estado, procura
e salvamento, colaboracdo
na defesa no ciberespaco,
etc.
Auténoma Auténoma
At. Estatais (OISD’s, Coopération avec d’autres instruments de
Cooperacdo infernacional (OISD, | Cooperacdo eelgerchcn ci) e e
coligacoes, etc.) internacional Af. Nao Estatals =g
(corporacoes econdémicas,
ONG's, individuos, etc.)
IENEnD eieone] S5peFes ce No exterior Territério nacional, No exterior

soberania Espagos A2/AD

Terrestre, maritima e aeroespacial

Ciberespacial

Cognitiva
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Capitulo 2. Contextos Operacionais de Atuacao das FAS

Resumo do Capitulo 2

OBJETIVO: «Determinar em que contextos ou situagdes € que as FAS operardo para prote-
gerem o0s interesses nacionais de seguranca».

SUMARIO:

4. INTERESSES NACIONAIS DE SEGURANCA vs. CONTEXTOS OPERACIONAIS DE ATUACAO DAS
FAS. As FAS continuardo a ser, em 2035, um dos principais instrumentos do Estado para a
protecdo dos interesses nacionais:

- Os relativos a soberania nacional e d integridade territorial.

- Os vinculados a consecucdo de uma ordem internacional estdvel de paz, seguran-
ca e respeito pelos direitos humanos.

- Os que afetem a vida, seguranca, bem-estar e prosperidade dos espanhdis.

5. Contexto Operacional (CO) 1. Defesa: Dissuaséo, Vigilancia, Prevencéo e Resposta. As
FAS continuardo a ter por missdo garantir a soberania e a independéncia da Espanha, e
defender a sua integridade territorial e o ordenamento constitucional face a todo o tipo de
agressoes. Ndo se descarta a possibilidade de a execugdo desta missGo ocorrer em qualquer
uma das tradicionais dreas terrestre, maritima ou aeroespacial, mas considera-se que neste
CO1 as dreas operacionais de confrontacdo predominantes, pela sua probabilidade de uti-
lizacdo, serGo a do ciberespaco e a cognitiva.

6. Contexto Operacional (CO) 2. Projecao de estabilidade no exterior. Os principais desa-
flos que as FAS terdo de enfrentar neste CO 2 serdo os relacionados com os denominados
Estados frageis ou falidos, e com algumas das suas consequéncias, como o terrorismo, a
imigracdo ilegal e o crime organizado. Também merecem uma mencdo especial as ope-
racoes que possam ser desenvolvidas na contribuicdo para a defesa coletiva das OISD ds
quais a Espanha pertence. As operacoes desenvolvidas neste CO 2 constituiram a princi-
pal atividade das FAS espanholas no exterior durante os Ultimos 25 anos, e € previsivel que
esta tendéncia aumente até 2035.

7. Contexto Operacional (CO) 3. Seguranca e bem-estar dos cidadédos. A natureza in-
tegral e multidimensional da seguranca exigird uma cooperacdo maior e mais estreita
entre os diferentes instrumentos do Poder do Estado e, inclusivamente, do Poder Nacional.
A situacdo geogrdfica, a globalizacdo, a alteracdes climdticas, problemas de coesdo
territorial, etc., determinardo muitos dos desafios que a Espanha enfrentard seguramente
no ambiente de 2035, tais como a pressdo migratdria ilegal, o terrorismo, a proliferacdo
das ADM, o crime organizado, a vulnerabilidade das linhas de fornecimento, os ataques e
ciberataques s infraestruturas criticas e os servicos essenciais da nacdo, as emergéncias
e catdstrofes ambientais ou as operacdes NEO. A contribuicdo das FAS para a Acdo do
Estado também serd fundamental neste CO 3.
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CAPITULO 3
NECESSIDADE DE MUDANCA NAS FAS PARA A SUA ADAPTACAO AO AO
2035

«A sorte é o resultado dehoras de planeamento.
Para os prevenidos ndo ha mas contingéncias,
nem para os preparados ha apertos.

Baltasar Gracian

9. Caracteristicas das FAS em 2035

134. Depois de expostas as principais tfendéncias que modelardo o ambiente
global de seguranca, as caracteristicas-chave que configurardo o ambiente opera-
cional em 2035 e os contextos ou situacdes em que, previsivelmente, as nossas FAS
operardo para protegerem os nossos interesses nacionais de seguranca, € pertinente
gue se conclua com as caracteristicas que essas FAS deveriam ter no futuro e os en-
volvimentos ou consequéncias de mudanca que se deveriam extrair nas diferentes
dreas do MIRADO-I (Material, Infraestrutura, Recursos de pessoal, Treino, Doutrina, Or-
ganizacdo, Interoperabilidade), para que aquelas efetuem com éxito as tarefas que
lhes sejam cometidas no futuro.

135. E provavel que as operacdes futuras sejam efetuadas em terrenos cada vez
mais complexos e povoados, pelo que serd necessdrio ajustar as capacidades para
operacdes em ambiente urbano e litoral. O facto de as operacdes militares ferem
lugar em zonas povoadas implicard que, em muitos casos, os efeitos das operacoes
militares procurem mais o controlo das populacdes que a destruicdo ou neutraliza-
cdo dos exércitos. Isso implicard que a eficdcia das operacdes militares dependa
cada vez mais de uma adequada capacidade de gestao das informacdes (coman-
do e controlo, JISR, ciberdefesa e drea cognitiva), sem se descuidar a poténcia e o
rendimento dos sistemas de armas. As operacdes de informacdo consolidar-se-do
como uma das ferramentas fundamentais das operacoes.

136. No futuro esfumar-se-& a ténue separacdo entre conflito convencional e
ndo convencional, entre guerra regular e irregular, entre zona de combate e reta-
guarda, assim como entre combatente e ndo combatente. Os conceitos de «zona
cinzentan e «kameaca hibriday acalbardo por se impor e monopolizar o debate sobre
o conflito. Isto terd os seguintes envolvimentos: por um lado, uma maior participacdo
das FAS em assuntos que tradicionalmente ndo sdo de defesa, mas sim de seguran-
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ca e, por isso, uma maior cooperacdo dos exércitos com os restantes instrumentos
de Poder do Estado (organizacdes governamentais e ndo governamentais) e uma
maior integracdo das FAS na sociedade; por outro, a utilizacdo da forca militar estard
sujeita a muitas limitagcdes de tipo legal e ético, sendo necessdrio que as normas e
procedimentos das FAS se vdo adaptando ds mudancas legislativas que irdo sendo
efetuadas, tendo por objetivo garantir uma atuacdo eficaz nesse quadro restritivo.

Interoperabilidade

exibilidade

Tabela 11. Caracteristicas das FAS no ambiente operacional de 2035

137. A superioridade tecnolégica continuard a ser um dos elementos mais im-
portantes do ambiente operacional em 2035, mas devido & sua proliferacdo e ao
previsivel acesso facil dos nossos potenciais adversdrios & mesma, serd menos decisi-
va e determinante que nas guerras da «era industrialy. Mesmo assim, serd necessdrio
continuar a competir com os nossos eventuais adversdrios pela vantagem tecnolé-
gica em dreas como as capacidades ndo letais (gestdo das informacdes), os siste-
mas aeroespaciais, © armamento de energia dirigida, a infegracdo operacional de
veiculos tripulados e ndo tripulados, as armas cibernéticas, etc., embora a suposta
inferioridade tecnolégica daqueles, juntamente com o aparecimento de tecnolo-
gias disruptivas, possa fazer com que as capacidades convencionais sejam menos
efetivas do que no passado. Serd, pois, imprescindivel que nos adaptemos ds novas
tecnologias se no AO 2035 quisermos continuar a ser eficazes, ndo ficar para trds
em termos tecnoldgicos e continuar a ser interoperdveis com 0s NOSsOs parceiros e
aliados, mas tendo presente que a tecnologia por si s6, embora importante, ndo é
decisiva se ndo estiver integrada na evolucdo da doutrina e do treino.
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Capitulo 3. Consequéncias da mudanca nas FAS para a sua adaptacao...

138. A impardvel evolucdo tecnoldgica que afeta os atuais sistemas de armas,
embora represente um avanco considerdvel na sua eficdcia, representa, tfambém,
um aumento relevante dos custos de aquisicdo, sustentacdo e operacdo. Portanto,
serd necessdrio que, inspirando-nos em principios de viabilidade, sustentabilidade e
eficiéncia, efetuemos um planeamento correto dos sistemas de armas/recursos de
que as FAS realmente necessitardo para poderem enfrentar os desafios futuros:

= A viabilidade permitird o gjuste da evolucdo das FAS ds possibilidades econdmi-
cas da nacdo.

= A sustentabilidade garantird a manutencdo e sustentacdo de FAS eficazes, ade-
quadamente equipadas e freinadas.

= A eficiéncia garantird que os Exércitos desenvolvam as suas tarefas com a forca e
capacidades estritamente necessdrias para atingirem os efeitos desejados.

139. Porém, para neutralizar as caracteristicas do futuro, determinadas pela sua
volatilidade, incerteza, complexidade e ambiguidade (ambientes VUCA), que ge-
ram confusdo e instabilidade e dificultam a antecipacdo das ameagas e oportuni-
dades, assim como a adequada tomada de decisdes, considera-se que a principal
caracteristica exigivel ds FAS de 2035 serd a agilidade. Por isso, ndo é exagerado
afirmar-se que a Unica forma de as nossas FAS estarem posicionadas face a esse
futuro desafiador consiste em serem dgeis, e para tal é necessdria compreensdo da
situacdo e arapidez na execucdo.

140. Esta agilidade deverd ser exigida, tanto ao nivel da organizagdo como do
pessoal que a compde. No primeiro caso, seria necessdrio otimizar as estruturas, tor-
nando-as mais horizontais e permitindo a descentralizacdo de certos recursos e da
tomada de decisdes, dispondo de meios «ndo comprometidosy para fazer face ao
inesperado; no caso das pessoas, serd necessdria uma mudanca de mentalidade
para se anteciparem a situacoes inesperadas, o que se conseguird com um maior
investimento na preparacdo.

141. Para se melhorar a agilidade das FAS, caracteristica principal para a evolu-
cdo das mesmas, serd necessdrio potenciar caracteristicas dela derivadas:

= Capacidade de resposta, para reconhecer e responder a alteracdes nas circuns-
té@ncias inesperadas o que, em termos militares, se associa da disponibilidade de
todas as Unidades, que se encontrardo no grau de alistamento que permita que
operem no mais curto espaco de tempo possivel.

= Versatilidade, para alcancar um nivel aceitdvel de rendimento ou eficiéncia no
cumprimento de novas tarefas ou missdes que tenham sido alteradas devido a
mudancas na situacdo.

= Flexibilidade, para proporcionar mais do que uma alternativa para se adaptar a
nova situacdo, quando a resposta prevista ndo puder ser posta em prdtica, ndo fun-
cionar, ou ndo responder adequadamente a essa situacdo. A variedade de con-
textos operacionais de atuacdo e a diversidade de tarefas a desenvolver em cada
um deles implicardo que esta caracteristica seja especialmente exigida nas FAS.

= Resiliéncia, para se sobrepor as situacdoes desfavordveis e manter a sua capaci-
dade de atuacdo em ambientes degradados.

< Inovacéao, para gerar ou desenvolver novas capacidades, doutrinas, freinos, etc.,
gue facilitem a consecucdo das tarefas atribuidas.
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= Adaptabilidade, para permitir aos exércitos uma mudanca constante, adaptan-
do a sua organizacdo, processos, estrutura, etc., para estarem mais preparados
para os novos desafios.

142. As caracteristicas das futuras FAS analisadas até agora sdo genéricas e apli-
caveis aos trés contextos operacionais de atuacdo. Em seguida, estudar-se-do mais
especificamente as caracteristicas que deverdo ser preponderantes em cada um
dos referidos contextos do AO 2035, entendendo-se que as anteriores NGo sAdo exclu-
sivas de nenhum desfes.

9.1. Caracteristicas no CO 1. Defesa: Dissuasdo, VigilGncia Prevengdo e
Resposta

143. A defesa de interesses nacionais de seguranca relativos d soberania exigird,
se for necessdrio, a utilizacdo de todos os recursos humanos e materiais da nacdo.
Devemos, por isso, ser capazes de responder aos inUmeros desafios com que o futuro
nos possa fazer deparar neste contexto. Esta resposta poderd ser exercida de uma
forma preventiva, através da dissuasdo, ou de uma forma reativa, mediante a coa-
cdo, a contencdo ou aintervencdo. Em todos os casos serd necessdria credibilidade
face ao adversdrio e a sociedade que se defende.

144, Nesta caracteristica confluem os trés elementos que, de acordo com Clau-
sewitzt, interagem num conflito. Nao haverd credibilidade sem a determinacdo do ni-
vel politico para utilizar a forca militar, se for necessdrio; também ndo ahaverd se faltara
coesdo e o apoio incondicional da sociedade para sofrer o desgaste de um conflito e,
claro estd, se ndo se dispuser da adequada capacidade militarIndependentemente
dos primeiros dois elementos, devemos dispor de uma capacidade militar adequada
qguando as nossas FAS estiverem equilioradamente equipadas em quantidade e quali-
dade, o que requererd o Apoio
d sua modernizacdo e que es-
tejaom freinadas adequado-
mente, com capacidade para
atuar autonomamente ou es-
freitamente coordenadas: pri-
meiro, com outros instrumentos
de Poder do Estado, para te-
rem oufras opcdes coercivas
(diplomdaticas, sancdes econd-
micas, etc.) e, segundo, com
0S Nossos parceiros e aliados,
para conseguirem um efeito
multiplicador.

145. Estreitamente relacio-
nada com a agilidade acima
mencionada, a resiliéncia en-
contra no CO 1 a sua maxima

1 Militar prussiano e um dos mais influentes historiadores e tedricos da ciéncia militar moderna
(1780-1831.
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exigéncia, apesar de ndo ser exclusiva do mesmo. A destfruicdo, interrupcdo ou de-
gradacdo da capacidade das FAS pode ser consequéncia de uma acdo do adver-
sdrio, um ato da natureza, uma vulnerabilidade ou limitacdo propria, ou o resultado
inevitdvel da complexidade. Os elementos que poderdo contribuir para a resiliéncia
das FAS sdo aredundéncia de capacidades, a disponibilidade de reservas ou uma in-
dustria nacional integrada na estrutura de defesa do pais, que seja capaz de abaste-
cer as FAS e as FOSE com os sistemas exigidos no momento em que necessitem, para
reagirem face a situacdes adversas, minimizando o impacto, sobrepondo-se no mais
curto espaco de tempo possivel e prosseguindo com o cumprimento da missdo. Dado
que a viabilidade, sustentabilidade e eficiéncia sdo principios que deverdo guiar o
planeamento de capacidades, uma vez mais se acentua a necessidade de FAS

dgeis, potenciando as outras caracteristicas da agilidade que exijam menos recursos.

146. As caracteristicas das FAS no CO 2 tém a ver com o seu cardter expedi-
ciondrio, isto €, com a capacidade para operarem fora do territdério nacional, quer
autonomamente, quer juntamente com parceiros e aliados em operacdes multina-
cionais. Esta caracteristica de mobilidade estratégica é o resultado da confluéncia
de outras frés:

= Disponibilidade, que implica que estejam disponiveis para serem utilizadas no mo-
mento e no lugar necessdrios. Esta caracteristica é prioritdria para a utilizacdo
das nossas FAS. Por isso, todas as unidades se deverdo encontrar no nivel de alis-
tamento adequado para estarem em condicdes de operar nos prazos estabele-
cidos, que é resultado do cumprimento dos programas de treino estabelecidos,
operando e mantendo operacionais 0s seus sistemas de armas.

= Destacabilidade ou capacidade de projecao, que implica que possam ser proje-
tadas para qualquer tipo de cendrio, para o que serd necessdria a disponibilidade
permanente de meios de fransporte adequados ao esforco exigido. A tendéncia
para o aumento da instabilidade fora das nossas fronteiras aconselhard ao reforco
da capacidade de destacamento rdpido de contingentes de dimensdo varidvel.

= Sustentacdo, ou capacidade de proporcionar o apoio adequado (abastecimen-
to, manutencdo e apoio sanitdrio) a forca onde ela estiver a operar, durante o
periodo do destacamento. Neste sentido dever-se-& tender para o desenvolvi-
mento de diferentes processos de planeamento, coordenacdo e controlo, para se
conseguir a méxima eficdcia com a minima utilizacdo de recursos e implementar
sistemas de informacdo e procedimentos que melhorem o comando e controlo lo-
gisticos, que encurtem a cadeia de abastecimento e reduzam a pegada logistica.

147. Dada a infegracdo das nossas FAS em contingentes multinacionais (OISD,
coligacoes, etc.), serd um requisito indispensdvel a interoperabilidade com os Nnossos
adliados e parceiros, ndo sé de equipamento, mas também de formacdo, treino e
procedimentos.

148. As numerosas e diversas tarefas que as FAS terdo de desenvolver no CO
3, algumas delas afastadas das tradicionais de defesa, aconselham que a conce-
cdo das futuras FAS seja efetuada com critérios de flexibilidade. Dado que a limita-
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cdo de recursos poderd impedir que se disponha de capacidades especificas para
cada tarefa, serd necessdrio dar prioridade d aquisicdo de capacidades multifun-
coes ou polivalentes e ao desenvolvimento de unidades modulares que permitam,
apenas com ligeiras adaptacdes, a sua utilizacdo em qualguer uma das operacoes
atribuidas.

149. No Capitulo 2 afirmava-se que as ameacas d Seguranca Nacional, em que
ndo estdo envolvidos unicamente os instrumentos de Poder do Estado, mas que tam-
bém afetam todas as dreas da sociedade no seu conjunto, se revestem de uma alta
complexidade na sua gestdo. A necessidade de interacdo com todos os instrumen-
tos do Sistema de Seguranca Nacional exigird que as FAS sejam interoperaveis com
estes para facilitar a sua integracdo e cooperacdo, seguindo os principios bdsicos
de tal Sistema (unidade de acdo, antecipacdo, prevencdo, eficiéncia, sustentabili-
dade no uso dos recursos, capacidade de resisténcia e recuperacdo, coordenacdo
e colaboracdo?).

150. As novas formas de conflito franscenderdo a fradicional compreensdo do
que até agora identificédmos como atividade militar regular e irregular. O paradigma
dos conflitos estd a mudar e, se quisermos triunfar, também devemos alterar a nossa
mentalidade, tanto a nivel individual como organizativo. Alguns indicadores eviden-
ciam tendéncias preocupantes de que o Ocidente poderd estar a perder a iniciativa
em termos de ditar a forma como os conflitos do futuro serGo travados e, por isso,
devemos estar preparados para a nova realidade que se aproxima.

151. A complexidade e incerteza do ambiente operacional futuro e a quantida-
de e diversidade de tarefas que as FAS deverdo efetuar nos contextos operacionais
de atuacdo acima analisados e, por conseguinte, as diferentes caracteristicas que
aguelas deverdo reunir para serem Uteis, apresentam dificuldades quando se trata
de conceber as FAS de 2035.

152. Se a isso adicionarmos um cendrio econdmico incerto e a concorréncia
qgue se verificard nos proximos anos entre o investimento em Defesa e as outras par-
celas do orcamento, compreende-se que a dificuldade é ainda maior.

153. O desafio apresentado exige a adocdo de decisdes sobre a concecdo de
gue FAS queremos ter no horizonte de 2035, entendendo-se que o CO 1 é a razdo
de ser dos exércitos, a que legitima a sua existéncia. Também ndo € possivel ignorar
as solicitacdes da sociedade que servimos. Tudo isto nos obrigard a um exercicio de
estabelecimento de prioridades realista e a iniciar o profundo processo de mudanca
que o ambiente operacional futuro requer.

154. Os exércitos convencionais respondem magnificamente s missdes milita-
res cldssicas, para as quais estdo bem preparados e equipados. No entanto, tém
dificuldades de adaptagdo quando tém missdes ndo convencionais, em gque ndo se

2 Lei 36/2015, de 28 de setembro, sobre Seguranca Nacional, Art. 4.2. 66
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pode antecipar a evolucdo dos acontecimentos e onde as suas acdes podem ter
consequéncias imprevistas, ndo pela capacidade de surpresa do adversdrio, o que
é cldssico e habitual nos conflitos, mas precisamente pelas caracteristicas descritas
do futuro ambiente operacional. Neste caso, a melhor abordagem que se pode ter
€, uma vez mais, a de melhorar na agilidade.

155. Face a incerteza o fator humano e uma lideranca efetiva serdo essenciais
para se conseguirem resultados decisivos. Nos cendrios atuais, os lideres sdo vitais
para se conseguir evitar o medo da mudanca e a paralisacdo das organizacoes.

10.2. A dificuldade de concretizagdo da mudanca

156. Todas as organizacdes complexas apresentam certas reticéncias quando
se frata de enfrentar as mudancas que tém de se fazer para responder aos desafios
que o futuro, sempre incerto, apresentard:

157. Existem certos fatores subjetivos nos lideres das organizacdes que determi-
nam a sua posicdo, positiva ou negativa, face d mudanca das mesmas:

= Os lideres com mentes abertas estdo melhor preparados para gerir situacoes
contraditdrias. Ndo sé sdo mais imaginativos, mas também solicitam pon-
tos de vista alternativos e mostram-se confortdveis ao debater com aqueles
cujas perspetivas diferem das préprias. SGo, geralmente, mais recetivos & mu-
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danca. Portanto, a abertura afetard o modo como uma pessoa constrdi os
seus quadros de referéncia, e a predisposicdo para desafiar e alterar esses
quadros.

Outro fator a analisar € a marca. As carreiras dos lideres sdo um reflexo dos cargos
pelos quais estes foram passando. A marca deixa uma pegada dificil de alterar
e tem uma influéncia considerdvel nas decisdes tomadas em etapas posteriores.
Desta forma, quando os comandos a nivel estratégico enfrentarem situacdes ino-
vadoras, devem estar conscientes dessa tendéncia natural para voltar a esses
quadros de referéncia que tendo sido vdlidos numa devida altura, possivelmente,
ter@o ficado fixos.

Por outro lado, seria necessdrio falar da experiéncia. Esta €, simultaneamente,
um dom e um fardo. Nenhum lider a nivel estratégico teria éxito se ndo confiasse
na experiéncia acumulada ao longo da sua carreira. No entanto, a experiéncia
pode-nos cegar e dar-nos a falsa sensacdo de que sabemos o que na realidade
ignoramos, ndo prestando atencdo a indicios que achamos que ndo tém a im-
port@ncia que realmente tém. Ndo obstante, a experiéncia foi e serd sempre, in-
dubitavelmente, boa conselheira, mas num ambiente como o que se prevé deve
ser valorizada com muita cautela, precisamente por estar baseada em factos
passados cuja vigéncia poderd ser iluséria no momento em que se fratar de a
aplicar.

As crencas estabelecidas e os preconceitos também sdo dificeis de mudar. As
pessoas prestam atencdo especial ds informagdes que apoiam as suas crencas,
mostrando tendéncia para ignorar o valor da evidéncia que as contfradiz, e ten-
dem a passar uma grande parte das suas vidas a tentar confirmar crencas pré-
-estabelecidas, em vez de procurarem informacodes ou sinais confraditdrios que
desafiem as suas perspetivas. Esta atitude é a que tem vindo a ser denominada
de desvio confirmatério.
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= O choque geracional é outro elemento a ter em conta quando se tratar de va-
lorizar a atitude face d mudanca. As novas geracoes, educadas nas tecnologias
de ponta (nativos digitais), mostram-se, em geral, mais abertas ds mudancas que
as mesmas oferecem. Pelo contrdrio, as geracdes anteriores (imigrantes digitais)
mostram-se mais reativas, necessitando de uma maior motivacdo e impulso. O
problema pode residir no facto de os que se encontram nos niveis de lideranca
mais alta pertencerem a este Ultimo grupo.

158. Nem todos os obstdculos & mudanca se encontram a nivel individual.
Também existem fatores organizativos que podem contribuir para dificultar a
mudanca na organizacdo. A cultura organizacional, o corporativismo, as tradi-
coes e os interesses das organizacdes determinam, muitas vezes, a rejeicdo da
inovacao.

159. O filésofo grego Herdclito dizia que a Unica coisa que é constante € a mu-
danca. E esta, como vimos, ocorrerd cada vez mais com maior rapidez. Podemos
antecipar-nos e liderd-la, ou deixar que venha e reagir para a gerir.

160. H& duas formas bdsicas para implementar esta mudancga. A primeira surge
quando hd uma necessidade imperiosa de alterar uma organizacdo para continuar
a manté-la a flutuar. Neste caso, a pressa e a pressdo podem conduzir d vontade
de reparar imediatamente o que ndo funciona e a promover mudangas radicais
que, por vezes, ndo sdo necessariamente adequadas ao novo contexto. A segunda
forma basear-se-ia numa necessidade de renovacdo constante, aplicando os ajus-
tes graduais e intencionais que sejam considerados necessdrios para se adeguarem
ao contexto. O primeiro caso pode ser associado d transformacdo e o segundo a
adaptacao.

161. Apds a Queda do Muro de Berlim, a NATO e a maioria dos exércitos do
nosso ambiente iniciaram um processo de mudanca, que ainda permanece, sob
a denominacdo de «transformacao», como se estas organizacdes tivessem que se
converter em algo diferente, em vez de se adaptarem para continuarem a ser Uteis
no novo ambiente operacional que surgiu apds a desintegracdo da Unido Soviética.
Portanto, deve-se questionar: usamos realmente a palavra «iransformacdon de for-
ma apropriada?

162. H& uma sensivel diferenga entre transformar-se e adaptar-se, que € qua-
se a mesma que existe entre revolucdo e evolucdo. O curso natural é a evolucdo;
as revolucodes servem para alterar bruscamente o curso da evolucdo, dando lugar
a algo totalmente diferente daquilo de que se partiu. Na evolucdo, no entanto,
ndo perdemos o contacto com o passado, mas vamos abandonando paulati-
namente a situacdo de partida, para projetarmos de forma proporcional para o
futuro.

163. A inovacdo vital e a criatividade organizacional ndo se referem a transfor-
macdo, mas sim a adaptacdo. As organizacdes vivem num processo continuo de
mudanca e sdo obrigadas a adaptar-se de forma natural ao ambiente, se quiserem
permanecer nele. A adaptabilidade é, precisamente, a capacidade de mudar para
poder continuar a evoluir num ambiente diferente.
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164. Se o objetivo final da adaptagdo ndo for a mudanca em si, mas a sobre-
vivéncia no novo ambiente, por que é que se continua a falar de transformacdo?
A raz@o poderia estar no facto de o instinto nos impulsionar para rejeitar aquilo que
ndo funciona e substitui-lo por algo novo. Mas este ndo € o objetivo pretendido; o
objetivo é continuarmos a ser Uteis e eficazes no novo contexto.

165. Por vezes a transformacdo serd imprescindivel para se avangar, mas trans-
formar ndo é necessariamente a solucdo. No caso em apreco, & precisamente um
processo continuo de adaptacéo das FAS que permitird o aproveitar das oportunida-
des e o enfrentar dos desafios do AO 2035, sem perder a esséncia nem os valores que
inspiram a nossa atuacado.

11. Um modelo de mudanca inovador

166. A concecdo das FAS que serdo necessdrias no AO 2035, fruto dos contextos
operacionais de atuacdo e das tarefas que terdo de desenvolver, deverd ter em
conta os principios de viabilidade e sustentabilidade do modelo, garantindo, em
qualguer caso, o equilibrio adequado das capacidades militares.
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167. Esta premissa obrigard, no quadro do Planeamento da Defesa, a ir adap-
tando progressivamente as FAS aos novos tempos e situagdes com os gjustes neces-
sarios, que o Coronel John Boyd (USAF) considerava como fator fundamental numa
forca que, por ordem, eram as «pessoas, as ideias e as ferramentasy.

168. As «pessoas» identificam-se com o recurso de pessoal (R), o treino (T) e a
organizacdo (O) do MIRADO-I. SGo as «pessoasy que definem como € que as «ideiasy
e as «ferramentasy se combinam ou interagem para nos adaptarmos ao ambiente.
A forma como as «pessoasy se estruturam, através de normas, regras e organiza-
cdo, determina quais as «ideias» e «ferramentasy que se desenvolvem e florescem,
e quais é que se atenuam ou desaparecem. Desta forma, as organizacdes atuam
eficientemente quando conseguem sinergias, possibilitando a unido dos esforcos
dos individuos para objetivos comuns. Para tal, serd necessdrio dotar o pessoal com
competéncias que lhes permitam sentir empatia com os pontos de vista e posicdes
de outras organizagdes, e que 0s capacitem para a colaboracdo e lideranca em
equipas interdisciplinares.

169. Embora se possa encontrar um certo paralelismo entre as «ideias» e a dou-
tfrina (D) do MIRADO-I, aquelas tfém um maior alcance, dado que constituem o fun-
damento do debate tedrico sobre o qual se formam as organizacdes ou 0s grupos
(pessoas), sobre como estes operam € como as nossas «ferramentasy sdo concebi-
das e planeadas. Portanto, as ideias estabelecem o contexto do que fazemos com
as nossas «ferramentasy e impulsionam a formacdo e modificacdo dos Nossos grupos.
Deve-se destacar o trabalho do Centro Conjunto de Desenvolvimento de Concei-
tos (CCDC) na génese de ideias inovadoras nas dreas da previsdo, dos conceitos e
da doutrina como motores da mudanca das FAS. Também se poderiam incluir nas
«ideiasy os principios e valores pelos quais qualguer organizacdo se rege.

170. As «ferramentas» poderdo ser identificadas com a infraestrutura (I) e o ma-
terial (M) do MIRADO-I. O cardter mutdvel dos conflitos deve-se a fatores sociocultu-
rais, motivados, em grande medida, pelo avanco tecnoldgico das «ferramentasy. As
«ferramentasy nascem das «ideiasy, mas, muitas vezes, e isto estd a acontecer ultima-
mente, & o impardvel desenvolvimento tecnoldgico que dd lugar a novas «ideiasy e
a novas estruturas grupais (pessoas). Para o Coronel John Boyd, no entanto, as «ferra-
mentasy ndo sdo o componente mais importante do conjunto, dado que estas, por si
s6s, «ndo lutamy nas guerras, mas sim através das «pessoasy que, além disso, utilizam
as suas mentes.

171. Criamos agilidade estratégica quando inovamos ou efetuamos mudancas,
ajustes ou melhorias nas trés areas anteriormente referidas e quando procuramos
novas possibilidades em cada drea especifica, que nos ajudardo a libertar todo o
potencial das restantes. Também conseguimos agilidade explorando multiplas alter-
nativas em cada dreaq, criondo a adaptabilidade necessdria para responder aos
desafios futuros que, em qualquer caso, Nndo seremos capazes de antecipar na sua
totalidade.

172. O ideal seria que as inovacoes nas trés dreas ocorressem simultaneamente,
que a inferacdo entre as mesmas Nos proporcionasse sinergias que melhorassem a
eficdcia e eficiéncia da organizacdo, e que este continuo processo de adaptacdo
aos hovos ambientes (de versdo 1 a 2) se estendesse de forma progressiva e ininter-
rupta no tempo (Tabela 12).
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Tabela 12. Inovacéao equilibrada nas pessoas, ideias e ferramentas.

173. No entanto, muitas vezes ocorrem avancos numa dred sem progressos con-
cordantes nas restantes, criando desequilibrios que, muitas vezes, conduzem a resul-
tados imprevisiveis e indesejdveis. Desta forma, acontece que concebemos «Ferra-
mentas 3.0n, mas continuamos bloqueados com velhas formas de pensar («ldeiasy
1.5) ou com organizacdes de estruturas burocrdticas obsoletas e anquilosadas («Pes-
soasy 1.0) (Tabela 13).

PESS0OAS
Ry

FERRAMENTAS FERRAMENTAS
1.0 1.0
IDEIAS @
1.0

Tabela 13. Inovacéao desequilibrada nas pessoas, ideias e ferramentas.

174. A mudanga tecnoldgica cada vez mais rdpida necessitard de lideres que
compreendam as suas implicacdes, 0 novo ambiente operacional e a sua realidade.
A imaginacdo e as qualidades intelectuais serdo tdo importantes como os detalhes
técnicos e taticos especificos da guerra. O grande desafio aqui serd a forma de in-
culcar essas qualidades de um modo global no pessoal das FAS.

175. Com base nas caracteristicas do futuro ambiente operacional, a seccdo
seguinte sintetizard as principais consequéncias ou implicacdes para os diferentes
aspetos do MIRADO-I, de forma que as FAS se adaptem progressivamente dquele.
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12. Mudanca nas «pessoas»

12.1. O recurso humano

176. A principal capacidade das FAS, sobre a qual assenta a sua eficdcia, € o
seu pessoal. Enumeram-se em seguida algumas caracteristicas que, previsivelmente,
o pessoal experimentard em 2035:

= Contar-se-& com um nUumero de efetivos adequado das missdes definidas pelo
nivel politico, em que a qualidade e preparacédo dos seus membros prevalecera
sobre a quantidade. A realidade demogrdfica e a estrutura sociolégica da po-
pulacdo espanhola permitem que se vislumbrem dificuldades no recrutamento
de efetivos, pelo que se deveriam adotar medidas para se competir com outros
setores pelo recurso humano. A tfecnologia e a automatizacdo dos processos per-
mitirdo acomodar areducdo de pessoal. Por outro lado, visto que a superioridade
tecnoldgica j& ndo poderd ser garantida contra os competidores, a vantagem
qualitativa deverd estar no talento e na preparagcdo do nosso pessodal.

= Para neutralizar uma eventual limitacao de efetivos, poder-se-do promover acoes
como:

- Oftimizar a distribuicdo dos efetivos militares através da melhoria dos processos
de gestdo de pessoal que permitam a fransferéncia de efetivos entre especiali-
dades ou categorias, aumentando a quantidade e qualidade do pessoal mais
necessario.

- Externalizar servicos ou tarefas que possam ser desempenhados por pessoal
civil.

- Melhorar o atual modelo de Reservistas, em linha com os paises parceiros e
aliados.

= A competicdo no mercado laboral pelo recurso escasso do pessoal exigird a pro-
mog¢ao eficaz da motivagdo dos quadros de comando. Para tal, serd necessdrio:
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- Aumentar a eficiéncia de gestdo do recurso humano mediante uma melhoria
na definicGo de tarefas nos postos de frabalho, que evite sobrecargas ou so-
breposicoes desnecessdrias.

- Melhorar a confianca nos niveis intermédio e bdsico, através da delegacdo e atri-
buicdo de responsabilidades ao pessoal adequado para as assumir com garantias.

- Aproveitar e maximizar todo o talento da organizacdo, independentemente
do corpo ou escala de proveniéncia, para se evitar a desmotivacdo dos seus
membros.

- Melhorar a visibilidade e a transparéncia dos processos de promocdo.

- Melhorar as condicdes socioecondmicas e a qualidade de vida dos membros
das FAS.

- Implementar modelos de fransicGo de pessoal, semelhantes aos implantados
noutros paises parceiros e aliados, entre as FAS e a vida civil (outros setores da
funcdo publica, empresas do setor da Defesa, etc.), para que o pessoal sem
expectativas de carreira possa ainda poderia contribuir com o seu valioso co-
nhecimento e sua experiéncia profissional.

A selecdo e promocdo do talento, uma melhor definicGo dos modelos de carrei-
ra, e um continuo e exigente processo de selecdo baseado essencialmente em
critérios de mérito e capacidade, garantiriam a possibilidade de se terem lideres
solidamente preparados sobre os quais, num ambiente incerto e complexo, as-
sentard o futuro da Instituicdo.

A diversificacdo e a complexidade de tarefas das FAS exigirdo, paralelamente,
uma diversificacdo e especializacdo dos perfis de carreira.

177. A preparacdo, o empenho no servico d Espanha e o desenvolvimento in-
telectual integral facilitardo a adaptacdo das FAS ao futuro ambiente operacional,
pelo que se deveria potenciar:
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Uma formacdo e freino militar que ndo consistam apenas na mera fransmissdo de
conhecimentos e habilidades, mas tfambém em ensinar a pensar de um modo di-
ferente num mundo com possibilidades diferentes. Nos novos conflitos a lideranca
deveria estar orientada para a continua adaptacdo & crescente complexidade
das operacodes, executadas com um ritmo alto por unidades geograficamente
dispersas que atuardo de forma descentralizada em ambientes dinGmicos. Nestes
conflitos, os exércitos exigem cada vez mais comandos inovadores, adaptativos e
seguros. Os lideres devem ser mentalmente dgeis e estar preparados para fomar
decisdes em situacoes cadticas, sem terem que esperar instrucdes detalhadas de
atuacdo a partir do seu Quartel-general.

Uma formacdo continua em valores morais militares para atuar de forma eficaz e
ajustada as leis nacionais e infernacionais num ambiente com muitas limitacoes
legais e éticas; para manter um alto grau de empenho, motivagéo, exceléncia,
disciplina e disponibilidade permanente e para alcancar um alto grau de coe-
sdo, sem exercer discriminacdes de qualquer tipo.

Uma adequada formacéo sobre as novas tecnologias, sem as quais serd impos-
sivel interoperar com parceiros e aliados ou neutralizar as ameacas tecnologica-
mente avancadas.
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< Uma adequada gestdo do conhecimento, que determinard os processos de
aprendizagem e uma melhor compreensdo do ambiente com o qual se interage.

< A melhoria da interoperabilidade com os nossos parceiros e aliados, e com oufros
instrumentos de Poder do Estado, que pressupord a confluéncia na formacdo e
na utilizacdo de uma mesma «linguagemy.

- A adequada capacidade fisica dos combatentes, ajustada a atividade a desen-
volver, o que requererd uma definicdo clara das necessidades de pessoal com
os fatores determinantes de idade e caracteristicas fisicas necessdrias para cada
posto de frabalho.

= A formacéao e o treino nas novas dreas de operacdo, como a do ciberespaco e
a cognitiva.

< A mudanca de mentalidade cultural e organizacional, que possibilite que os li-
deres facilitem aos seus subordinados a execucdo de atividades de instrucdo e
freino que estimulem a inovacdo e a resolucdo de problemas em combate.

= A potenciacao da formacao de lideres, que exige:

- Que sejam imbuidos de uma «mentalidade mais abertayn, estimulando-os a
confrontar os seus quadros de referéncia com os associados ¢ eficiéncia.

- Que sejam retirados do ambiente hierdrquico em que demonstrem sentir-se
confortaveis, questionando os seus quadros de referéncia e submetendo d pro-
va as suas suposicoes, para que assimilem a diferenca entre os processos de
formacdo da vontade e o exercicio do comando.

12.3. Organiza¢dao

178. Com a chegada da «Era da Informacdon, a luta entre grupos, € inclusiva-
mente denfro do mesmo grupo, j&d ndo busca a posse das informacdes, como na




«Era Industrialy, dado que a evolucdo tecnoldgica permite o acesso e a difusdo das
mesmas a todos os escaldes da organizacdo. O problema que é necessdrio resolver
agora é o de determinar qual a informacéao que realmente interessa a cada membro
da organizacdo e como a colocar & sua disposicdo no mais curto espaco de tem-
po possivel, de um modo acessivel e compreensivel, de forma que ele mesmo pos-
sa geri-la, pois 0 excesso de informacdo ndo depurada poderd blogquear a propria
organizacdo.

179. As estruturas organizativas atuais sdo demasiadamente burocrdticas, verti-
cais e hierarquizadas, abrandam os fluxos de informacdo e sofrem da falta da agili-
dade necessdria para responder a um ambiente em constante mudancga, pelo que
se deveria considerar a possibilidade de implantacdo de modelos organizativos e de
gestdo mais adequados, que permitissem a reducdo de custos em termos de fempo
e implementacdo.

180. A «Era da Informacéon permite a criacdo de um mundo interligado e uma
nova drea operacional, o ciberespaco, através do qual se efetua um macico in-
tercdmbio de informagdes. Operar nesta drea pressupde um enorme desafio para
organizacoes que ainda mantém estruturas hierarquizadas demasiado rigidas. A in-
terligacdo oferecerd, no entanto, maiores oportunidades para a aquisicdo de uma
melhor consciéncia da situacdo, através de melhores capacidades ISR e uma infor-
macdo mais precisa, com uma disponibilidade nunca antes conhecida, o que per-
mitird a antecipacdo ao ciclo de decisdo do adversdrio, conseguindo-se assim uma
maior velocidade de comando.

181. A velocidade de comando e a necessidade de se darem respostas em
tempo real tornard necessdria a alteracdo do conceito cldssico de ritmo de batalha,
dado que com ele seria muito dificil fazer face ds novas situacoes. Portanto, serd
necessdrio que se considerem mudancas nesse sentido na doutrina de utilizacdo
conjunta das FAS.

182. O aumento da largura de banda disponivel, a redundancia e a transparén-
cia permitirdo que as FAS de 2035 levem a cabo acdes até agora impossiveis. O au-
mento da largura de banda permitird o aumento dos fluxos de informagdo. A maior
fiabilidade dos sistemas CIS possibilitard a melhoria da conectividade, inclusivamente
nas condicdes mais exigentes, e a maior redundé@ncia de sistemas prevenird a neu-
tralizacdo destes em ambientes degradados, permitindo o rdpido avanco para as
operacodes em rede ou para as Network Centric Operations (NCO). Desta forma,
conseguir-se-& uma maior resiliéncia dos sistemas, garantindo-se maiores indices de
sobrevivéncia dos mesmos.

183. No futuro, a maioria das operacdes exigird a atuagédo coordenada das FAS
com outros atores estatais e ndo estatais, internacionais ou ndo, o que fard com que
os responsdveis pelo planeamento enfrentem incertezas em relagcdo dquilo para que
se supde que deveriam estar preparados: executar tarefas mais complexas e ter um
maior espaco para o erro. A qualidade e a precisdo das informacdes serdo muito
mais importantes quando for necessdrio atuar sob as premissas de «zero baixasy e
«zero danos colateraisy.

184. Os sistemas de uso partilhado das informacgdes permitirdo que os coman-
dantes obtenham a informacdo necessdria diretamente dos repositérios, eliminando
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em muitos casos a necessidade de escaldes infermédios que canalizem e efetuem a
gestdo do processo. Isto resultard numa estrutura mais «fina e horizontaly, que permitird
que os comandantes dos escaldes mais baixos apoiem melhor a tomada de decisoes.

185. Os novos cendrios infroduzirdo uma «dose de caosy cada vez maior,
tornando os processos cada vez menos lineares. Progressivamente, tornar-se-
-4 cada vez mais necessdrio manusear maiores quantidades de informacdo
mais agilmente, infegrando um nUmero cada vez mais elevado de fontes de in-
formacdo proveniente de uma constelagcdo de sensores cada vez mais nume-
rosa. Por isso, serd necessdrio adaptar a nossa capacidade de resposta a um
ambiente distribuido.

186. A conversdo da enorme quantfidade de informagcdo em «conhecimento
da situacdon requer sistemas que apoiem este processo e uma grande dose de ex-
periéncia. E necessdrio que se v& para além do que «estd a acontecen ou do que
«pode acontecen; € necessdrio ir ao que se «pode fazer» a este respeito. Isto impli-
card a criacdo de opgoes, previsdo das acoes e reacdes do adversdrio e compreen-
sdo dos efeitos de cada uma das eventuais linhas de acdo.

187. No futuro, as tradicionais fungcdes de «Comando e Controlo» (C2) dever-
-se-do adicionar outras mais relacionadas com a lideranga, tais como a inspiracao,
a motivagao e a criagdo de confianga. Estas funcdes podem ser desenvolvidas de
diferentes formas mas, no fim, fudo se reduz a determinar quais sdo os «padrdes de in-
teracdon entre os diferentes atores, como é que se distribuem ao longo da estrutura,
o que tem vindo a ser chamado de «direitos de decisdon, e como é que a informa-
cdo flui e se partilha o conhecimento da situacdo. Estes frés fatores sdo fundamentais
quando se trata de estudar as diferentes abordagens que podem ser efetuadas ao
C2 (Tabela 14).

Tabela 14: Tabela esquematica do Comando e Controlo futuro

Era Industrial
(passado)

Era da Informacéao
(futuro)

Direitos de decisao

Centralizagdo
Estruturas verticais estruturadas
O lider dirige, planeia e controla

Organizagoes horizontais e
descentralizadas

O lider emite um propdsito consistente
e claro

Padrbes de interacao

O originador das informagdes é res-
ponsdvel por decidir quais as informa-
c¢oes a partilhar, como as organizar, a
quem as remeter e com que frequéncia
as atualizar

E o utilizador que configura as suas
proprias infformacdes em funcdo das
suas necessidades, partindo do facto
de ter acesso a todas aquelas de que
necessita e tem a autorizacdo para tal

Distribuicao das

Sistemas centralizados
Limitacdo a distribuicdo de informa-

Todas as informagoes estdo disponiveis
para todas as entidades. As limitacoes
estdo relacionadas com a necessidade

informacées coes, dependendo da «necessidade de de implementacdo dos principios de
conhecen . ) p
garantia das informagdes
188. Estd previsto que a tendéncia predominante nas organizacdes militares se

afastard da estrutura hierarquizada, para se aproximar mais de postulados da opera-
cédo em rede. No entanto, é bastante improvdavel que as organizagcdes hierdrquicas
desaparecam, e serd mais possivel qgue ambos os conceitos evoluam e se adaptem
para coexistirem. Tratar-se-&, pois, de obter uma maior capacidade de combate
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a partir de entidades geograficamente dispersas, partihando informacdes e, se for
caso disso, a transferéncia de autoridade.

189. As operacdoes em rede (NCO) baseiam-se em trés elementos: forgcas disper-
sas geogrdaficamente, um alto grau de formagado e experiéncia, e uma rede robusta e
fiavel que as ligue. A dispersdo de forcas reduz a vulnerabilidade e, por conseguinte,
o risco. Ao mesmo tempo, a formacdo e a experiéncia possibilitfam a reatribuicdo
de responsabilidades de uma forma dindmica para adaptacdo a uma situacdo em
mudanca constante.

190. Ndo obstante, a resisténcia geral & mudanca em estruturas hierarquizadas
poderd fazer com que as inovagoes que a «Era da Informagdoy trds consigo provo-
guem desacordos ou friccdes na implementacdo de estratégias, taticas ou procedi-
mentos. Para os solucionar, serd necessdria uma direcdo coordenada que mantenha
a disciplina e a coesdo, pelo que se considera que a nossa organizacdo devera
evoluir para se adaptar aos conceitos de operacdo em rede.

191. Esta evolucdo requererd a implementacdo de mudancgas radicais nos pro-
cessos, na mentalidade e na cultura da nossa organizacdo, além da sua adaptacdo
aos avancos tecnoldgicos. Mas exigird, sobretudo, uma nova visdo da lideranca em
que se promova a habilidade para delegar a autoridade, assumir e gerir riscos, atuar
com iniciativa e ser capaz de se adaptar com agilidade aos propdsitos do comando.

192. As FAS de 2035, caracterizadas pelo seu acesso a um grande volume de
informacdo, totalmente interligadas e interagindo entre todos os niveis da cadeia de
comando, e inclusivamente com outros atores alheios & organizagcdo, necessitardo
de desenvolver uma lideranga coletiva e mais criativa. Todos e cada um dos indivi-
duos, inclusivamente nos niveis mais baixos, deveriam ser lideres ao seu nivel, e juntar
as suas capacidades d lideranca global e partihada da organizacdo.

193. As «ideiasy estdo intimamente relacionadas com as suas FAS, no senfido de
que a prépria natureza destas e a sua concecdo sdo o produto da traducdo para
o mundo real dessas mesmas «ideiasy; isto €, a estrutura, a organizacdo, os meios, o
pessoal, o treino, etc., configuram-se e sdo a manifestacdo prdatica daquelas «ideiasy,
e ndo de outras.

194. De igual modo, a forma de atuacdo das FAS estd codificada na sua doutring,
gue atua como uma «ponte» entre a teoria da guerra e a sua pratica. A teoria em que se
inspira a doutrina (sobre a guerra, sobre o combate, sobre o modo de vencer, etc.) sur-
giu, geralmente, da experiéncia de conflitos passados, cujas licdes e conclusdes se apli-
cam a conflitos vindouros, para ndo se incorrer nos erros do passado; por isso, algumas
vezes afirma-se, com ironia, que os exércitos se preparam «para guerras j& passadasy.

195. No entanto, e apesar da dificuldade de previsdo exata dos desafios futuros,
a doutrina também deveria abordar propostas ou solugdes de utilizagcdo da forca
guando surgem novos conceitos tdticos, emergem eventuais tecnologias disruptivas
e os Estados alteram as suas estratégias, se altera a natureza socioldgica dos exérci-
tos, aparecem ideologias dominantes nas sociedades em funcdo das suas escalas
de valores, efc., para se anteciparem aos acontecimentos e evitarem movimentos
reativos desfasados.
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196. Neste sentido, deve-se questionar quais as capacidades que necessitamos
e como é que devemos utiliza-las para operar, por exemplo, em ambientes urbanos
densamente povoados ou em dreas de litoral; quais deverdo ser as capacidades ter-
restres, navais e aeroespaciais do futuro: que é que estamos a fazer para neutralizar
alguns dos desafios e ameacas que se preveem, tais como a explosdo demogrdfica
e a migracdo macica provenientes da Africa; como é que o nosso decréscimo de-
mogrdfico e o envelhecimento da populacdo vao afetar as FAS: que sistemas é que
serdo necessdrios para operar em frentes e espacos descontinuos; qual serd o papel
das FAS na luta contra o terrorismo e o crime organizado, ou como € gue evoluirdo
o0s quadros legais € normativos que regulam os conflitos armados.

197. Seria igualmente necessdrio pensar-se em quais serdo as missdes ou ope-
racoes novas que as FAS assumirdo: que desafios & que encontraremos para fazer-
mos face a uma ameaca hibrida ou como é que nos prepararemos Para Passar
de operacdo na «zona cinzentay a um conflito armado; qual serd o papel das ope-
racoes especiais no conflito irregular; como é que operaremos nas cinco dreas de
operacdo; como € que o fator humano deverd ser; como € que deveremos gerir o
talento; como € que infegraremos melhor todos os elementos de Poder Nacional:
gue sistemas é que deveremos priorizar e em quais € que deveremos apostar: que
consequéncias &€ que a militarizacdo do espaco ultraterrestre terd; como é que as
tecnologias emergentes e disruptivas nos afetardo; como é que se deveria melhorar
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a resiliéncia nacional ou o apoio da populacdo as nossas missdes; como € que d
organizacdo e estrutura das FAS deveria ser, ou que tipo de infraestruturas é que de-
veriamos ter, apenas para referir algumas.

198. Nesta seccdo também se devem considerar os principios e valores militares,
permanentes e inabaldveis, sobre os quais a Instituicdo militar assenta, e que constituem
a base e o fundamento das nossas tarefas didrias. Apesar das mudancas em todos os
aspetos com que nos depararemos no AO 2035, agqueles permanecerdo imutdveis.

199. A maioria das nacdes, consciente do efeito diferenciador da tecnologia,
faz previsdes para antecipar as mudancas tecnoldgicas que o futuro trard e o seu
impacto, custo e beneficios, tendo por objetivo explorar oportunidades e atenuar os
riscos inerentes a adocdo, ou ndo, das novas descobertas tecnoldgicas.

200. As mudancas tecnoldgicas tém uma influéncia fundamental nas socieda-
des; e, apesar de ser habitual desenvolverem-se paulatinamente, por vezes o sur-
gimento de certas tecnologias ou a utilizacdo inovadora de alguma j& existente,
causam uma mudanca radical no mundo cientifico, no conjunto da sociedade e na
forma de enfrentar os conflitos. E entd&o que falamos de tecnologias disruptivas.

201. O facto de ndo se detetar a fempo uma tecnologia disruptiva significa ig-
norar um fator de superioridade e aumentar o «gap» tecnoldgico relativamente aos
que o assumiram. Embora o impacto dessas tecnologias num cendrio futuro seja difi-
cil de precisar, algumas delas marcardo, indubitavelmente, um antes e um depois na
concecdo de diversos sistemas.

202. Na drea militar a aplicacéo de tecnologias disruptivas provoca mudancas
operacionais, com consequéncias organizativas e, com isso, profundas mudancas
doutrinais e estratégicas que terdo, também, um cardter disruptivo. A histéria esta re-
pleta de exemplos: a utilizacdo militar da pdlvora, os carros de combate, a aviacdo
militar, o submarino, as armas nucleares, etc.

203. O surgimento e o uso destas tecnologias podem apresentar problemas e
debates éticos sobre a sua aplicacdo e eventuais consequéncias, por vezes de gran-
de intensidade. Pensemos nos debates que ocorreram com o aparecimento das ar-
mas nucleares.

204. Agora assistimos a um debate sobre o uso de robgs, especialmente caso se
consiga um alto grau de autonomia face ao controlo humano. Também se debate o
uso de veiculos aéreos ndo tripulados (UAV) com armamento de precisdo na luta an-
titerrorista, pelos seus envolvimentos legais e éticos em procedimentos de execugdo
de lideres terroristas e os eventuais «danos colateraisy que podem ser provocados.
Também ndo se devem esquecer os debates sobre o uso de armas cibernéticas,
e sobre o tipo e dimensdo da resposta face a um ciberataque, devido a sua dificil
aftribuicdo ao originador.
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-

205. H4& paises que baseiam a sua cultura estratégica na procura da superiori-
dade tecnolégica face aos seus adversdrios, embora haja a percecdo de que a su-
perioridade tecnolégica que mostraram até ao momento estd em perigo, dado que
as tecnologias em que se baseavam estdo agora, ou estardo em breve, ao alcance
de outros atores.

206. A Iniciativa de Inovacdo da Defesa (Defense Innovation Initiative-2014) dos
EUA, além de propor a necessidade de mudancas significativas na organizagcdo do
Pentdgono e no aprofundamento dos procedimentos de aquisicdo, centra-se na
chamada Terceira Estratégia de Reacdo (Third Offset Strategy), que tem por finalida-
de adaptar uma nova rutura tecnoldgica que permita que os EUA mantenham a sua
superioridade militar face a qualquer eventual concorrente.

207. Em setembro de 2014 o Centro para a Tecnologia e a Politica de Seguranca
Nacional (CTNSP) da Universidade da Defesa Nacional (NDU) norte-americana publi-
cou um estudo em que se analisavam as diferentes dreas em que se iam desenvolver
novas tecnologias disruptivas. Tais dreas eram:

« Telecomunicacodes e ciberespaco.

« Energia

Sistemas militares auténomos e ndo tripulados.

Armas de energia dirigida.

Biotecnologia.
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E. numa série de anexos, identificavam-se as tecnologias-chave emergentes:

= A biologia, a biotecnologia e a medicina.

A robdtica, ainteligéncia artificial e o aumento das capacidades humanas.

As telecomunicacdes e a ciéncia cognifiva.

A nanotecnologia e os materiais avancados.

A energia.

208. Na mesma linha, a Terceira Estratégia de Reacdo identifica as tecnologias-
-chave que poderdo manter a supremacia dissuasora e a paz neste novo ciclo de
20 anos. Entre essas tecnologias identifica-se a robdtica e os sistemas autébnomos, a
miniaturizacdo, o big data e a utilizacdo de técnicas de fabrico avancadas (impres-
sdo 3D/4D, etc.).

209. Tudo isto poderia aumentar ainda mais 0 gap tecnoldgico entre os EUA
e 0s paises europeus, o que derivaria na reducdo da interoperabilidade entre as
respetivas FAS e do desenvolvimento de bases industriais e tecnoldgicas da Defesa
(BITD), que pressuporia um motivo de preocupacdo para os norfe-americanos e os
europeus.
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210. A Espanha ndo deveria ficar & margem deste processo de inovacdo e
de desenvolvimento tecnoldgico, pois ndo seria recomenddvel para a nossa po-
litica de seguranca e defesa, nem para o nosso tecido industrial. Existem duas
abordagens, nGo exclusivas, que permitirdo que 0s Nnossos sistemas de armas ndo
percam a vantagem tecnolégica que a 42 revolugdo industrial ou «Industria 4.0»
proporcionard.

211. Por um lado, a nivel nacional, mediante um maior envolvimento da BITD
na concecdo da Forca desde as fases iniciais da concecdo da necessidade ope-
racional ou funcional, através dos instrumentos e canais estabelecidos a nivel de-
partamental, que nos dé autonomia e liberdade de acdo. Nas Ultimas décadas, a
aquisicdo de equipamentos e sistemas de armas através da industria de defesa es-
panhola contribuiu para o desenvolvimento da mesma, para a modernizacdo das
FAS e ariqueza do pais, proporcionando as finangas publicas um valor acrescentado
e retornos substanciais. Considera-se que esta estratégia se deveria manter, e inclusi-
vamente reforcar nos préximos anos.

212. Caso se contemple a velocidade a que se verificam as mudancas no mun-
do gue nos rodeia, algumas dreas tecnoldgicas e industriais, de indubitdvel origem
militar, desenvolvem-se mais rapidamente no setor civil; para além da dualidade das
tecnologias e processos, € o setor privado que funciona como «tratomn do setor da
Defesa, pelo que serd imprescindivel que se conte com ele no futuro. As tecnologias
disruptivas tém a sua origem em duas dreas: a publica e a privada (ou na sua com-
binacdo). E tais tecnologias ndo aparecem no mercado livremente, sendo impul-
sionadas através de recursos de investigacdo publicos ou privados; portanto, as FAS
deveriam contemplar a necessidade de contribuirem ativamente para o debate ou
estabelecimento de prioridades de determinadas tecnologias em relacdo a outras
por razdes operacionais.

213. Além disso, a nivel internacional, mediante a nossa participacdo em féruns
e grupos de frabalho da NATO, da UE, da EDA (European Defense Agency) ou em
iniciativas multinacionais criadas ad hoc. E previsivel que as tecnologias mais disrup-
tivas sejam desenvolvidas para meios sofisticados e complexos, que sé poderdo ser
adquiridos por Espanha através destes modelos de cooperacdo. Serdo estes projetos
gue garantirdo & Espanha uma base industrial competitiva e uma posicdo geoestra-
tégica de relevo no ambiente politico. Para a indUstria espanhola, serd fundamental
a participacdo em programas de desenvolvimento em colaboracdo com outras na-
coes europeias.

214. Seguindo a iniciativa norte-americana, e transpondo as distdncias de recur-
sos e interesses geopoliticos, considera-se que, pelo seu interesse para a Defesa, seria
necessario potenciar as seguintes areas tecnolégicas:

215. No mundo dos veiculos ndo tripulados (UV), contraricomente ao enorme
crescimento na procura e utilizagdo a nivel aéreo (UAV) e, em menor grau, a ni-
vel naval (USV e UUV), os terrestres (UGV) estdo a ter uma utilizacdo mais limitada,
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restringida a aplicagdes muito concretas. Apesar da terminologia «veiculo ndo
tripuladoy, seria mais correto denomind-los de sistemas pilotados remotamente
(RPAS).

=9
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(Y "\
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216. Existe uma tendéncia para se dotarem os sistemas ndo fripulados de uma
maior inteligéncia e autonomia, aplicando tecnologias robdticas que evitam que os
sistemas tenham de ser pilotados remotamente. Este paradigma de tele-operacdo
estd a mudar e hd o desejo de evolucdo para sistemas com uma maior capacidade
de decisdo e um maior grau de liberdade. O proximo desafio serd construir siste-
mas totalmente autbnomos que possam interoperar com os seres humanos de forma
natural.

217. A situacdo num campo de batalha muda a cada instante. O cérebro hu-
mano pode funcionar em ambientes dinGmicos, reconstruir caminhos ou prever qual
serd o movimento seguinte de forma adaptativa em tempo real. Por isso, os sistemas
auténomos que sejam implementados em zonas de operacdes deverdo ser capazes
de fazer o mesmo, sem necessidade da supervisdo permanente por controladores
humanos.
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218. Este desafio apresenta uma enorme complexidade. Nas proximas décadas,
o aumento da capacidade de computacdo de novos processadores, a melhoria
das possibilidades de fusdo de sensores e os progressos na drea da inteligéncia arti-
ficial, permitirdo que estes sistemas operem de forma cada vez mais autdbnoma no
campo de batalha.

219. Potenciais aplicagdes militares. A dualidade da ftecnologia utilizada nos
diferentes UV é total, o que facilita a transferéncia dos avancos tecnoldgicos em
aplicacodes civis para a drea militar.

220. No espaco aéreo os UAV sdo muito Uteis em operacdes de ISR, seguranca
e vigiléncia, detecdo de alvos, apoio & artilharia, relé de comunicagoes, guerra ele-
tronica e de combate (UCAV).

221. Na drea naval, os UUV e USV sdo muito Uteis no rastreio e neutralizacdo
de minas, na guerra naval de superficie e submarina (equipados com armamento
de diversa indole ou com dispositivos de detecdo de alvos para ataques balisticos),
guerra eletronica, etc.

222. Na drea terrestre, os exo e endosqueletos sdo englobados neste grupo. As
principais aplicacdes em que a robdtica terrestre tem um adequado grau de maturi-
dade sdo a detecdo de artefactos explosivos improvisados (IED), medicdo das con-
dicdes ambientais em ambientes com contaminacdo NBQ-R, tfransporte de cargas,
limpeza de trajetos, procura e resgate em dreas de dificil acesso, etc.

223. Um aspeto controverso do ponto de vista ético, legal e politico é o grau de
autonomia que os robds com capacidades letais (LAR) devem ter. O desafio &€ definir
a fronteira do controlo humano minimo exigido para ativar o uso destes sistemas num
contexto razodvel. O desenvolvimento dessa autonomia baseia-se num algoritmo de
«tomada de decisdesy que serd implementado nos sistemas. Um dos grandes perigos
futuros estd no facto de essa inteligéncia artificial poder ser corrompida por intermé-
dio de um ciberataque e de toda essa vantagem tecnoldgica poder ser utilizada
contra os que a desenvolveram.

224, O desenvolvimento de novos biocombustiveis tem importantes implicacoes
geoestratégicas e operacionais. Afualmente estd em desenvolvimento uma segun-
da geracdo, baseada em bioengenharia e modificacdo genética de organismos,
como algas, para o seu aproveitamento como fonte de biomassa, ou de bactérias
gue sintetizem biocombustiveis. Também se deve referir a aplicacdo de tecnologias
associadas & descarbonizacdo, como a eletrificacdo do transporte e o desenvolvi-
mento da geracdo elétrica com renovaveis.

225. Potenciais aplicagdes militares. Os custos financeiros e logisticos do com-
bustivel representam um dos problemas mais importantes a que os diferentes exérci-
tos devem fazer face. Qualquer reducdo destes custos poderia reduzir a sua fatura
operacional em milhdes de euros cada ano. A disponibilidade de energia é um fa-
tor-chave, tanto para a propulsdo das plataformas como para o funcionamento das
instalacoes militares.

226. Serdo de interesse as tecnologias que permitam o desenvolvimento de células
solares leves e flexiveis, que consigam eficiéncias superiores ds das tecnologias comer-
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ciais atuais, de sistemas de gaseificacdo de residuos, de aproveitamento de recursos re-
novdveis (edlica) ou de sistemas alternativos ndo convencionais (pilhas de combustivel).

227. Para a melhoria da eficiéncia energética, o desenvolvimento de novos sis-
temas de climatizacdo (ativos e passivos) e a integracdo de sistemas j& testados a
nivel civil podem reduzir drasticamente o consumo energético em operacoes.

228. As armas laser de energia dirigida emitem energia eletfromagnética em di-
ferentes gamas espetrais (principalmente visivel e infravermelho) para um alvo pre-
ciso, e ndo lancam nenhum tipo de projétil. Este tipo de armas sé consome energia
elétrica (tfransforma a energia elétrica em radiacdo eletromagnética), pelo que ndo
necessita de municées convencionais.

229. O seu uso generalizado e adaptado as aplicacdes de defesa implicaria
uma mudanca logistica disruptiva, visto que para a sua utilizacdo sé necessitariam
de uma fonte de energia elétrica, pelo que poderiam funcionar mediante energia
solar fotovoltaica. Isso, sem se terem em conta os custos de fabrico e desenvolvimen-
to, faria com que a sua hipotética utilizacdo fosse muito mais econdmica.
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230. Além disso, como os impulsos emitidos viajam & velocidade da luz, na hora de
apontar aos alvos ndo é necessdria qualquer correcdo nas trajetdrias de disparo, mes-
mo que os alvos sejam RPAS ou misseis. Também ndo requerem correcdes devido ao
vento ou & gravidade. No que respeita a sua precisdo, € muito alta, e salvo erro na dis-
criminacdo dos alvos, € muito dificil criar danos colaterais. Evidentemente, as armas laser
ndo estdo classificadas como armas de destruicdo de dreas de forma indiscriminada.

231. Nesta seccdo também se poderiam incluir as armas eletfromagnéticas de
alta poténcia (HPM), as quais se agrupam no armamento ndo letal (ANL) consistindo
na geracdo e radiacdo de um impulso eletromagnético (EMP) de poténcia muito
alta que impede o uso, degrada ou até mesmo destréi os sistemas e equipamentos
elétricos e eletréonicos. O interesse militar em eventuais armas deste tipo é evidente
e, com o desenvolvimento das tecnologias de geracdo de poténcia, sobretudo nas
margens de frequéncia de micro-ondas, gerou-se uma preocupacdo crescente na
drea militar com o uso operacional de tais armas que exploram a vulnerabilidade dos
sistemas eletrénicos, pedra angular da guerra moderna no século xxi.

232. Potenciais aplicagdes militares. SGo multiplas: as mais relevantes sGdo con-
tramedidas de misseis ou morteiros; destruicdo de plataformas aéreas, principalmen-
te RPAS, e autoprotecdo de navios, por exemplo face a ataques suicidas a partir de
pequenas embarcacdes. De igual modo, devido d sua poténcia e precisdo, pode-
rdo ser utilizadas contra pessoal, embora seja necessdrio ter em conta os eventuais
problemas legais e éticos.

233. Relativamente ds armas eletromagnéticas, as aplicacdes sdo diversas, tais
como a infegracdo de meios HPM com
armamento convencional, a protecdo
de componentes e sensores para se
evitar a degradacdo de operacdo dos
mesmos, sistemas para neutralizacdo
de minas ou imobilizacdo de veiculos,
medidas para reforcar os componentes
e tornd-los mais ficiveis contra a este tipo
de radiacdo, etc.

14.1.2.4. Metamateriais e técnicas de
fabrico avancadas

234. Existem, cada vez mais, ma-
teriais e processos, desenvolvidos para
uso civil, gue sdo aproveitados para uti-
lizacdo na drea militar, como os recen-
tes casos do grafeno, da impresséo 3D
ou das nanotecnologias.

235. As propriedades do grafeno,
como a sua alta condutividade elétri-
ca, condutividade térmica,elasticidade
ou resisténcia mecdnica, apresentam
um grande potencial para aplicacdes
na drea militar.




236. O fabrico aditivo (AM), ou impressdo 3D, descreve os processos de fabrico
em que as camadas de material se depositam e unem para criarem um objeto de
praticamente qualquer forma. As impressoras 3D mais conhecidas utilizam polimeros
de pldstico num processo semelhante ao funcionamento de uma impressora de inje-
cdo de tintfa comum. No entanto, também podem ser usadas para uma variedade
muito maior de processos de fabrico, como a construcdo de edificios, a impressdo
de metais, ligas, e até mesmo a criagcdo de tecidos humanos.

237. A nanotecnologia permite a obtencdo de novos materiais com proprie-
dades eletronicas, magnéticas, oticas ou mecdénicas superiores as dos materiais
convencionais.

238. Potenciais aplicacdes militares: O grafeno tem aplicacdes em setores
como o da eletrénica, para o fabrico de dispositivos mais pequenos e com melho-
res prestacdes; a energia, para a sua utilizacdo como componente de baterias de
muito longa duracdo, que faz com que o rendimento de sistemas de geracdo de
energia melhore, fazendo com que as mesmas prestacdes proporcionem uma maior
autonomia aos sistemas que abastece e aumente a carga Util; e novos materiais
compostos, mais resistentes e leves, para se conseguirem protecdes individuais de
forte resisténcia balistica, com um peso muito reduzido, assim como o seu eventual
uso em blindagens compostas.

239. A nanotecnologia permite uma grande versatilidade de aplicacdes, tais
como os nanomateriais em forma de particula, fiora ou [&dmina, destinados a melho-
rar a protecdo e a seguranca do combatente, e a reducdo de peso e custos. Tam-
bém a das blindagens das plataformas terrestres, aéreas e navais, melhorando a sua
resisténcia estrutural e reduzindo o seu peso.

240. Também permitird a obtencdo de sensores mais eficientes, seletivos e sen-
siveis na detecdo de agentes nucleares, bioldgicos, quimicos e explosivos (NBQ-E),
ou de sensores que possam ser integrados no préprio uniforme do soldado ou na
estrutura de uma plataforma, capazes de determinar se tal soldado ou estrutura se
enconfram em condicdes de participar numa missdo.

241. De igual modo, essa miniaturizacdo afetard os drones, pelo que os micro-
drones e nanodrones, equipados com armas, sensores, cémaras de video, dispositi-
vos de escuta, etc., emulardo pdssaros, insetos e animais pequenos para serem utili-
zados em aplicacdoes de vigildncia nas ruas, corredores e esconderijos de ambientes
urbanos. Também poderdo atuar em «enxamesy, equipados com explosivos, e com
um alto efeito letal.

242. Outras aplicacodes sdo a diminuicdo da capacidade de detecdo dos siste-
mas de defesa mediante uma reducdo da assinatura radar, infravermelha, acustica,
etc., a melhoria da eficiéncia dos sistemas de geracdo e armazenamento de ener-
gia, a autorreparacdo, a capacidade de manter o conforto térmico em condicoes
climdaticas extremas, autolimpeza, etc.

243. A impressdo 3D também é de grande interesse para o setor militar por ser
um meio de obtencdo de uma vasta gama de pecas, sobressalentes, etc., de um
modo rdpido e relativamente barato. Os artigos que foram produzidos até & data
vdo desde Capitulo 3. Consequéncias da mudanga nas FAS para a sua adaptacdo
formas bdsicas de armas pequenas até motores de foguetes, embora haja preocu-
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pacdo quanto ao eventual uso em programas de armas nucleares, para produzir
centrifugadoras para o enriquecimento de urénio. Onde terd um maior impacto po-
tencial é no setor tecnoldgico aerondutico e de producdo de misseis.

244, Big data € um conceito que faz referéncia ao facto de no futuro se virem a
manipular conjuntos de dados tdo grandes, que as aplicacdes informdaticas tradicio-
nais de processamento de dados e os procedimentos usados até agora para encon-
trar padrdes repetitivos nesses dados, ndo serdo suficientes para lidar com eles. As
dificuldades mais habituais vinculadas & gestdo destas quantidades de dados cen-
tram-se na recolha e no armazenamento, procura, partilha, andlise e visualizacdo.

245. Estes conjuntos de dados crescerdo exponencialmente, devido em parte a
recolha macica de informacdes provenientes de diferentes sensores. Dada a diver-
sidade destes, muito possivelmente viremos a dispor de inUmeras tabelas de origem
qgue ndo estardo relacionadas. O objetivo seguinte serd fazer com que os dados
sejam recolhidos num mesmo lugar e que lhes seja dado um formato. Tendo os da-
dos necessdrios armazenados de acordo com diferentes tecnologias de armazena-
mento, necessitaremos de diferentes técnicas de andlise de dados. Finalmente, serd
necessdrio visualizar as informagcdes numa apresentacdo bem estruturada com re-
sultados estatisticos apresentados em gréficos ou mapas, em detrimento de tabelas
com nUumeros e conclusoes. A visualizacdo deverd ser feita em formatos simplificados
e afrativos.

246. Potenciais aplicagfes militares. As tecnologias da informac¢cdo e da co-
municacdo (TIC) sGo o setor encarregado da gestdo macica de dados. As duas
dreas especialmente afetadas serdo os dispositivos ou sensores JISR geradores de
dados heterogéneos, que serd necessdrio armazenar, fundir, analisar e apresentar
a alta velocidade, e as redes de comando e controlo, que permitirdo, a partir des-
ses dados, a oportuna tomada de decisdes. Serd necessdrio prestar uma atencdo
especial ao conceito «nuvem de combaten (combat cloud), entendida como uma
rede interligada para a distribuicdo de dados e o intercdmbio de informacdes den-
fro de um espaco de batalha, onde cada utilizador, plataforma ou nd autorizado
contribui e recebe informacdes essenciais de forma transparente e pode utilizd-las
em toda a gama de operacdes militares. A capacidade de compilar dados e infe-
gré-los num sistema de informacdo aberto e adaptdvel melhorard significativamen-
te a capacidade de comando e conftrolo e a agilidade operacional das forcas em
combate.

247. O objetivo serd dotar as FAS de uma consciéncia situacional colaborativa,
instant@nea e intuitiva a todos os niveis de comando, desde o comandante até ao
combatente. Para se conseguir isto, serd fundamental a relacdo homem-mdaquina
através das tecnologias HMI (Human-Machine Interface). O volume de dados e in-
formacdes deve ser apresentado de um modo claro, amigdvel e efetivo, de forma
que ndo sature o operador nem passe em claro informagdes importantes para a
operacdo. Neste sentido, a melhoria das tecnologias relacionadas com os algoritmos
de processamento de dados, as arquiteturas das interfaces, fusdo de dados, compu-
tacdo qudntica, etc., permitirdo a reducdo dos niveis de stress dos operadores, o que
se refletird numa melhori n operacdo dos sistemas.
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248. O numero de propriedades e instalacdes afetas ao MINISDEF sofreu uma
reducdo nos Ultimos anos, embora esta tenha ocorrido numa percentagem inferior &
do pessoal e a das infraestruturas militares de outros paises amigos e aliados.

249. Por outro lado, para se evitar a necessidade de efetuar importantes inves-
timentos no futuro em manutencao, tanto preventiva como corretiva, das infraestru-
turas na drea do MINISDEF, conviria adotar medidas, quer para se manterem ade-
qguadamente as infraestruturas atuais, quer para se adaptarem devidamente as que
forem consideradas indispensdveis.

250. Por tudo isto, a adequacdo as necessidades futuras das FAS, em termos de
eficiéncia de pessoal e do recurso material e financeiro para infraestruturas, poder-se-ia
considerar a adocdo de medidas tendentes a melhorar a disposicdo e utilizacdo com
um maior carditer de uso conjunto dos Nossos recursos, eliminando duplicacdes e reduzin-
do servicos comuns ou funcionais, para desse modo se conseguir uma maior eficiéncia.

251. Do ponto de vista arquiteténico, as infraestruturas também deverdo incor-
porar as novidades tecnoldgicas e organizativas das FAS. Desta forma, as instalacoes
deverdo ser inteligentes, interativas, multiusos, modulares e ligadas em rede.

252. A alteracoes climdaticas exigird uma adaptacdo das instalacdes & mesma, re-
duzindo a pegada ambiental e melhorando a eficiéncia energética. Serd necessdrio
considerar critérios climdaticos na andlise de riscos e as decisdes de investimento e espe-
cificacdo técnica nas infraestruturas, de tal forma que fambém sejam resilientes aquela.

253. A interoperabilidade corresponde ¢ Ultima «-ly do MIRADO-I, e é a qualida-
de ou o elemento transversal aos restantes componentes (MIRADO) de cada capa-
cidade, para que as mesmas possam operar de forma integrada.
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254.

pessoal.

256.

etc.
256.

RECURSOS HUMANOS

¢ Ofimizacdo na distribui-

c¢do dos efetivos militares

através de:

o Melhoria dos processos
de gestdo de pessoal
que permitam a trans-
feréncia de efetivos de
umas especialidades/
categorias para outras

oExternalizacdo de servi-
cos/tarefas que possam
ser desempenhados por
pessoal civil

o Melhoria do atual mo-
delo de Reserva

Concorréncia no merca-

do laboral, promovendo

eficazmente a motivacdo

o Evitar sobrecargas
e sobreposicdes nos
postos de trabalho

o Melhorar a confianca
entre comandos e
subordinados

o Otimizar o talento ou
melhorar a visibilidade e
transparéncia dos pro-
cessos de promogdo.

o Melhorar as condicoes
socioeconémicas e a
qualidade de vida

* Melhoria da lideranca
afravés de:

o Otimizacdo do talento

o Definicdio modelos de
carreira

o Exigente processo de
selecdo

Diversificacdo e espe-

cializacdo dos perfis de

carreira

O foco cada vez maior da seguranca para se darem respostas glo-
bais aos desafios futuros, que serdo multilaterais e multidimensionais, exigird
FAS com uma maior capacidade de interacdo entre si e com outros atores.
Serd necessdrio aprofundar, em primeiro lugar, a agdo conjunta em dreas tais
como C2, CIS, JISR, ciberdefesa, comunicacdo estratégica e preparacdo do

Serd necessdrio procurar, de igual modo, uma integragcdo combinada
mais estreita em operacdes, mas também através de iniciativas de cooperacdo
em matéria de planeamento de capacidades (tipo Smart Defence, Pooling &
Sharing, etc.), formacdo e treino, intercdmbio de informacdes, procedimentos,

Finalmente, as FAS deverdo integrar a sua agdo e coordenar as suas opera-
¢cdes com outros instrumentos do Poder do Estado, assim como com atores ndo esta-
tais, nacionais ou estrangeiros, tais como multinacionais, ONG's, populacdes locais,
individuos, etc.

PESSOAS

TREINO

«Détermination,
initiative, agilité,
flexibilité, créati-
vité et capacité
d'adaptation.

=Engagement
moral solide

= Familiarisation
avec les nouvelles
technologies

=Gestion adé-
quate de la
connaissance

= Amélioration de
I'interopérabilité

«Capacité phy-
sigue adéquate

«Entrainement dans
les nouveaux sec-
teurs opérationnels
(cyberespace et
perceptions)

=Plus grande
responsabilité des
subordonnés

= Esprit critique

ORGANIZACAO

As funcdes C2 podem ser
desenvolvidas de diferentes
formas mas, ao fim e ao
cabo, tudo se reduz a
determinar os «padrées

de interacdoy entre os
diferentes atores, como

se distribuem ao longo da
estrutura o que se tfem vindo
a chamar de «direitos de
decisdon, e como as infor-
macodes fluem e se partiha o
conhecimento da situacdo.
No futuro, considera-se que
estas funcoes serdo caracte-
rizadas por:

« Direitos de decisdo:

v Organizacoes

v descentralizadas/O
lider emite um propdsito
consistente e claro

* Padrées de interacdo:

v 'O originador das infor-
magdes é responsdvel
por decidir quais as
informagdes que se
devem partilhar, como
organizd-las, a quem
as remeter e com que
frequéncia as atualizar

« Distribuicdo das
informagoes

v Todas as informacdes
se encontram dis-
poniveis para todas as
entidades. As limitacdes
estdo relacionadas
com a necessidade de
implementacdo dos
principios de garantia
das informacdes

IDEIAS

DOUTRINA E OUTRAS

* Melhoria do
debate tedrico
para se adequar
a doutrina as
caracteristicas do
ambiente ope-
racional futuro e
n&o aos ensinos
das guerras do
passado
Permanéncia
dos principios e
valores militares,
permanentes

e inabaldveis,
sobre os quais a
Instituicdo militar
assenta

INTEROPERABILIDADE

* Entre componentes das FAS
¢ Com os parceiros e aliados

FERRAMENTAS
MATERIAIS
TECNOLOGIAS ~
DISRUPTIVAS APLICACOES MILITARES
* Robética e * ISR, seguranca e
sistemas ndo vigiléncia, TA, apoio
tripulados a artilharia, relé de
* Geracdo e ar- comunicacgoes, EW e
mazenamento combate (UCAV),
de energia * Rastreio e neutraliza-

* Energia dirigida

* Metamateriais
(grafeno,
impressdo 3D
e nanotecno-
logias)

* Big Data

* Com outros instrumentos do Poder do Estado

¢do de minas e guer-
ra naval de superficie
e submarina,
Detecdo de LED's,
medicdo de condi-
coes ambientais em
ambientes NBQR,
fransporte de cargas,
limpeza de frajetos.
Tecnologias mais
eficientes

Melhorias na eficién-
cia energética
Contramedidas de
misseis ou morteiros;
destruicdo de plata-
formas aéreas; auto-
protecdo de navios;
contra franco-ati-
radores e tropas de
infantaria, etc.
Melhoria da
prote¢cdo do
combatente e dos
sistemas; sensores
mais eficientes na
detecdo de agentes
NBQ&E; miniaturi-
zacdo; diminuicdo
detetabilidade

Setor TIC, processa-
mento informagdes
de sensores, redes C2

INFRAESTRUTURA

1 Melhorar a efi-
ciéncia na ocupa-
¢do do pessoal e
na atribuicdo dos
recursos materiais
e financeiros.

1 Incorporar
novidades
tecnolégicas e
organizativas das
FAS: instalacoes
inteligentes, inte-
rativas, multiusos,
modulares, ligadas
em rede, com
uma baixa pega-
da ambiental e
uma alta eficién-
cia energética
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Tabela 15. Tabela resumo das propostas de mudanca no MIRADO-

257. As OISD das quais a Espanha pertence manterdo capacidades convencio-
nais superiores e uma dissuasdo nuclear efetiva, mas este equilibrio militar favoravel
ndo serd estdtico, dado que os nossos potenciais adversdrios desenvolverdo estraté-
gias assimétricas que evitem a superioridade das forcas convencionais € explorem
as nossas potenciais vulnerabilidades, criando as condicdes que atrasem, dissuadam
ou contfrabalancem a aplicacdo das capacidades militares superiores.

258. De igual modo, é de esperar que os potenciais adversdrios se adaptem per-
manentemente as nossas capacidades enquanto estas evoluem, fendo por objetivo
ir reduzindo o fosso tecnoldgico e convencional.

259. Isso deveria levar-nos a ir adaptando as nossas ao incerto, complexo, assi-
métrico e cooperativo ambiente operacional do ano de 2035, pelo que as nossas
FAS deveriam:

< Melhorar a sua agilidade estratégica. Num ambiente incerto, FAS com unidades
grandes e pouco flexiveis que exijam meses para se destacarem ndo podem rea-
gir com rapidez suficiente, nem fazer face a todos os problemas apresentados.

= Diminuir a pegada logistica. As cadeias de fornecimento complexas, as plata-
formas com um alto consumo de combustivel e a necessidade de manutencoes
frequentes e dispendiosas por pessoal especializado sdo aspetos contrdrios a agi-
lidade e fazem com que as forcas sejam mais vulnerdveis. Isso exigird que se apos-
te em determinadas tecnologias emergentes.

= Otimizar os custos de operacao e sustentacdo. A universalizacdo de sistemas,
que permitindo a partilha de componentes e a manutencdo de uma gama mais
ampla de unidades com a mesma quantidade de treino, favoreca areducdo de
custos e areducdo da pegada logistica.

= Otimizar a distribuicado dos efetivos militares. A realidade demogrdfica espanhola,
a automatizacdo dos processos, a eficdcia dos sistemas de armas, a infroducdo
de sistemas auténomos e a melhoria da sobrevivéncia dos combatentes, assim
como dos processos de gestdo de pessoal permitirdo a fransferéncia de efetivos
de umas especialidades ou categorias para outras.

= Melhorar a gestao do talento. A incerteza do AO 2035 e a complexidade das
operacdes militares exigirdo profissionais com determinacdo, iniciativa, agilidade,
flexibilidade, criatividade e capacidade de adaptacdo. Serd necessdria, de igual
modo, a captacdo e retencdo dos que sirvam melhor os interesses da Instituicdo,
assim como a facilitacdo da transferéncia de pessoal para outras instituicoes civis
qguando houver eventuais excedentes.

= Apostar na superioridade tecnoldgica. Esta, juntamente com a inovacdo dou-
trinal, serd fundamental para garantir a superioridade no confronto. Neste sen-
tido, serd fundamental o desenvolvimento de uma indUstria nacional de Defesa
forte, inovadora e sustentdvel, assim como de convénios de colaboracdo no
seio das OISD as quais a Espanha pertence e a participagcdo em programas
de desenvolvimento conjunto de equipamentos e sistemas militares a nivel
europeu.
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= Melhorar as capacidades de vigilancia e analise. O futuro ambiente complexo e
mutdvel, o grande nUmero de atores envolvidos e a dispersdo destes, obrigardo &
detecdo precoce de ameacas através da vigildncia permanente e global, o que
exigird uma potenciacdo dos sistemas JISR, autbnomos e ndo autdénomos.

= Melhorar as capacidades nas areas ciberespacial, cognitiva e no espaco ultra-
terrestre da area aeroespacial. Parece evidente a tendéncia progressiva para um
aumento de ameacas e estratégias ndo convencionais e hibridas, e para uma
atuacdo cada vez maior na «zona cinzentan dos nossos potenciais adversdrios.
De igual modo, o aproveitamento econdmico do espaco ultfraterrestre e a sua
progressiva militarizacdo exigirdo o desenvolvimento e a potenciacdo de siste-
mas espaciais.

< Melhorar em interoperabilidade, com atores estatais e ndo estatais, dentro e fora
das nossas fronteiras. A complexidade do ambiente, a diversidade de desafios e
a impossibilidade de atacar todos eles de forma auténoma, obrigardo a adquirir
capacidades polivalentes e a adaptar a formacdo e o treino do pessoal para
atuar de forma cooperativa, sem esquecermos que o primeiro e mais importante
desafio, que ainda ndo foi plenamente desenvolvido, consiste em alcancar a in-
tegracdo plena de todas as capacidades das FAS a nivel conjunto.




= Levar a cabo mudancas organizativas e estruturais para implementar as propos-
tas acima mencionadas, efetuando, simultaneamente, uma atribuicdo eficiente
de todos os recursos atribuidos (pessoal, material, financeiro e de infraestrutura).

260. O futuro j& chegou e a mudancga é fundamental para a evolucdo e o pro-
gresso da sociedade. As organizacdes que se fecham a mudanca estdo condenadas
a desaparecer, confrariamente as que intfroduzem inovacdes nas diferentes dreas de
afividade social. As organizacdes, especialmente as mais complexas, mantém fortes
resisténcias & mudanca para se adaptarem aos novos desafios e ambientes. Por isso,
os esforcos e investimentos (fanto intelectuais como materiais) para o fomento da
inovacado sdo fundamentais para se triunfar nos novos cendrios. Etambém assim é na
drea da seguranca e da defesa e, mais concretamente, na militar.

261. S@o necessdrias FAS adaptadas aos novos tempos. Os proximos anos exigi-
rdo um esforco intenso e continuo de mudanca, que levard a decisdes ousadas e
imaginativas nas diferentes dreas do MIRADO-I, para que as FAS sejam mais Uteis &
sociedade espanhola e, simultaneamente, mais eficazes e eficientes. Serd necessd-
ria uma luta decidida contra as vulnerabilidades proprias, o que implicard um esforco
na modernizacdo das nossas FAS, tendo por objetivo evitar a descapitalizacdo das
mesmas.

262. O futuro é desafiador e é necessdrio escolher j& o caminho a percorrer. A
mudanca € inevitavel; podemos escolher conduzi-la, ou sermos vitimas dela. Os nos-
SOS principais parceiros e aliados j& iniciaram esse caminho sem retorno.
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Resumo do Capitulo 3

OBJETIVO: «Determinar as caracteristicas que as FAS deverdo ter em 2035 e as consequén-
cias ou envolvimentos de mudanca nas diferentes areas do MIRADO-I para que aquelas se
adaptem ao ambiente operacional».

SUMARIO

8. SOBRE A MUDANCA. Determinar a forma de execucdo da mudanca necessdria das FAS
9. NECESSIDADE DE SE ENFRENTAR A MUDANCA.

» Paradigma do conflito estd a mudar
Quantidade e diversidade de tarefas das FAS
Condicionantes orcamentais

Dificuldade da concecdo das FAS

FAS adaptadas aos novos tempos

10. DIFICULDADE EM ATACA-LA.

e Fatores individuais:

- Pouca abertura mental
- Marca profissional

- Experiéncia acumulada
- Preconceito

- Choque geracional

= Fatores organizacionais: Cultura organizacional, corporativismo, tradicdes e interesses
11. COMO EFETUA-LA. TRANSFORMACAO OU ADAPTACAO?

= Transformar-se vs. adaptar-se o mesmo que revolucdo vs. evolucdo
= A adaptabilidade é a capacidade de mudar para se poder continuar a progredir num
ambiente diferente

12. UM MODELO DE MUDANCA INOVADOR. Adaptar progressivamente as FAS aos novos
tempos e situacdes com os ajustes necessdarios nas «pessoas, ideias e ferramentasy, tendo
em conta os principios de viabilidade e sustentabilidade do modelo.

13. MUDANCAS NAS PESSOAS, IDEIAS E FERRAMENTAS. Determinar eventuais mudangas
que deveriam ser efetuadas nas FAS 2035, de forma sincronizada nas diferentes dreas do
MIRADO-I.

14, 15 e 16 POTENCIAIS AREAS DE MUDANGCA DAS FAS PARA A SUA ADAPTAQAO AO AM-
BIENTE OPERACIONAL 2035.

= Melhorar a agilidade estratégica.

= Diminuir a pegada logistica.

= Oftimizar custos de operacdo e sustentacdo.

= Otimizar o niUmero de efetivos militares.

= Melhorar a gestdo do talento.

= Apostar na superioridade tecnoldgica.

= Melhorar as capacidades de andlise e vigildncia.

* Melhorar as capacidades nas dreas ciberespacial e cognitiva, e no espaco ultrater-

restre da drea aeroespacial.
= Melhorar a interoperabilidade.
= Adaptacdo continua e flexivel da Organizacdo.
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ADM

AM

ANL
A2/AD
BITD
CCDC
CESEDEN
CIS

CO
CRO
CTNSP

C2
EDA
EUA
AO
EMP
ESN
FAS
FOSE
GC
GPS

Armas de Destruicdo Macica

Fabrico Aditivo (Additive Manufacturing)

Armamento ndo Letal

Anti-acesso e de Interdicdo de Zona (Anti-Access/Area Denial)
Base Industrial e Tecnolégica da Defesa

Cenfro Conjunto de Desenvolvimento de Conceitos

Centro Superior de Estudos da Defesa Nacional

Sistemas de Informacdo e Comunicacdes (Communications and In-
formation Systems)

Contexto Operacional
Operacdes de Resposta a Crises (Crises Response Operations)

Centro para a Tecnologia e a Politica de Seguranca Nacional (Center
for Technology and National Security Policy)

Comando e Controlo (Command & Control)

Agéncia Europeia de Defesa (European Defense Agency)
Estados Unidos

Ambiente Operacional

Impulso Eletromagnético (Electromagnetic Pulse)
Estratégia de Seguranca Nacional

Forcas Armadas

Forcas e Organismos de Seguranca do Estado

Guardia Civil

Sistema de Posicionamento Global (Global Positioning System)
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HMI
HPM

IADS
IEEE
IED
ISR

JISR

LAR
MINISDEF
MIRADO-

NBQ-E
NBQ-R
NCO
NDU
NEO

oG
OISD
ONG
ONU
OSCE
NATO
PESCO

RFW
RPAS
SAR
SEOT
TIC
UAV
UCAV
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Interface Homem-Mdquina (Human-Machine Interface)

Armas de Micro-Ondas de Alta Poténcia (High Power Microwave
Weapons)

Sistema Integrado de Defesa Aérea (Integrated Air Defence System)
Instituto Espanhol de Estudos Estratégicos
Artefacto Explosivo Improvisado (Improvised Explosive Device)

Inteligéncia, Vigildncia e Reconhecimento (Inteligence, Surveillance
and Reconnaissance)

Inteligéncia, Vigildncia e Reconhecimento Conjunto (Joint Intelligence,
Surveillance and Reconnaissance)

Robd Auténomo Letal (Lethal Autonomous Robotics)
Ministério da Defesa

Material, Infraestrutura, Recurso  Humano, Treino, Doutring,
Organizacdo-Interoperabilidade

Nuclear, Bioldgico, Quimico-Explosivos

Nuclear, Bioldgico, Quimico-Radioldgico

Operacoes em Rede (Network Centric Operations)
Universidade da Defesa Nacional (National Defense University)

Operacgodes de Evacuacdo de ndo Combatentes (Non-combatant Eva-
cuation Operation)

Organizacdes Governamentais

Organizacdes Internacionais de Seguranca e Defesa
Organizacdes ndo Governamentais

Nacdes Unidas

Organizacdo para a Seguranca e a Cooperacdo na Europa
Organizacdo do Tratado do Afléntico Norte

Cooperacdo  Estruturada Permanente  (Permanent  Structured
Cooperation)

Armas de Radiofrequéncia (Radio Frequency Weapons)

Sistema Aéreo Pilotado & Disténcia (Remotely Piloted Aircraft System)
Servico de Procura e Salvamento

Sistemas Espaciais de Observacdo da Terra

Tecnologias da Informacdo e da Comunicacdo

Veiculo Aéreo ndo Tripulado (Unmanned Aircraft Vehicle)

Veiculo Aéreo de Combate ndo Tripulado (Unmanned Combat Aircraft



uco
UE
uGv
usv

uuv
uv
VUCA

Glossdrio de termos

Unidades, Centros e Organismos
Unido Europeia
Veiculo Terrestre ndo Tripulado (Unmanned Ground Vehicle)

Veiculo de Superficie ndo Tripulado (Unmanned Surface Vessel or
Vehicle)

Veiculo Subaqudtico ndo Tripulado (Unmanned Underwater Vehicle)
Veiculo ndo Tripulado (Unmanned Vehicle)

Volatilidade, Incerteza, Complexidade e Ambiguidade (Volatility, Un-
cerfainty, Complexity and Ambiguity)
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PUBLICACIONES

Pc

DE DEFENSA

SECRETARIA

GENERAL

TECNICA
SUBDIRECCION GENERAL

DE PUBLICACIONES
Y PATRIMONIO CULTURAL




