DRONES, LA NUEVA
AMENAZA PARA EL
ESPACIO AEREO

El Ejército del Aire es la autoridad competente en el control del espacio aéreo, por ello, realiza con caracter
permanente la vigilancia y el control del espacio aéreo de soberania nacional. Esta misiéon ha adquirido una
nueva dimension al complementarse la mision tradicional de defensa contra una amenaza exterior con la
lucha permanente contra la amenaza terrorista (renegade) y por el establecimiento de dispositivos especiales de
seguridad con ocasion de la celebracion de actos de especial relevancia.

Esta mision se encuadra en la defensa aérea europea mediante la plena integracion de los medios de defensa
acrea del Ejército del Aire en el sistema integrado de defensa aérea europea de la OTAN. En este contexto, el
Ejército del Aire participa también en la fuerza de alerta temprana de la OTAN'.

Dron Switchblade. (Fuente: https://www.avinc.com/uas/view/switchblade)

os conflictos armados actuales,
lejos de desarrollarse en entornos

e alta infensidad con oposicion
militar organizada, se suelen ubicar
en enfornos de media o baja inten-
sidad con predominio de amenazas
asimétricas o hibridas, con actores
de cardcter no estatal, de tipologia,
en muchos casos, terrorista. En este
enforno hibrido estan proliferando
los vehiculos aéreos no tripulados
(VANT) usados por actores estatales
y, de manera creciente, por actores
no estatales debido a las ventajas
de su uso en el campo de batalla

REVISTA DE AERONAUTICA Y ASTRONAUTICA / Julio-Agosto 2018

tanto en labores inteligencia, vigi-
lancia vy reconocimienfo? como en
misiones de afaque.

LOS VEHICULOS AEREOS NO
TRIPULADOS

los vehiculos aéreos no tripulados®,
conocidos cominmente como dro-
nes?, estan convirfiéndose en un cam-
po de investigacion y experimentacion
al alza en todos los édmbitos en los
que operan, civil o militar, gracias a
la amplitud de las misiones que pue-
den llevar a cabo. Existen mjﬂfud de
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CLASIFICACION DE LOS VANT SEGUN PESO

Tabla 1

Clase CATEGORIA ALTURA OPERACIONAL (AGL) RADIO DE MISION CARGA DE PAGO
Clase | (<150 kg) Micro (<2 kg) Hasta 90 m (300 pies) 5 km 0,2:0,5 kg
Clase | (<150 kg) Mini (2-20 kg) Hasta 900 m (3.000 pies) 25 km 05-10 kg
Clase | (<150 kg) Pequeiia(<150 kg) Hasta 1.500 m (5.000 pies) 50-100 km 5-50 kg
Clase Il (150-600 kg) Téctica Hasta 3.000 m (10.000 pies) 200 km 25-200 kg

Fuente: NATO Industrial Advisory Group (traducida por el autor).

closificaciones para esta tecnologia basadas
en criterios como el tipo de aeronave, la mi-
sion, el tamafio o el tipo de despegue, entre
ofros. Para efectos de este documento, vamos
a considerar la clasificacion realizada por el
NATO Industrial Advisory Group (NIAG), ba-
sada en el peso de los drones y las capacida-
des fipicas asociadas a cada clase, como se
muestra en la tabla 1, en la cual se observa,
por un lado, los VANT de clase |, que a su vez
se dividen en fres subcategorias [micro, mini y

equenal) en funcion del peso y, por ofro lado,
’Oo clase 1l, con el rango de peso establecido
para dicha clase.

Entre las ventajas de los drones de clase Il e
inferior destacan:

— Accesibilidad: la oferta de drones, tanto militares
como comerciales en este segmento, crece a un ritmo
exponencial.

— Economia: Se pueden adquirir a precios asequi
bles.

— Polivalencia: Pueden ser configurados con multitud
de sistemas como navegacion, o%servocién o adap
farlos para dispensa de armamento.

— Furtividad: Debido a su reducido RCS?, firma in-
frarroja y actsfica, su velocidad y aliura de operacién
o su reducido tamafio; en cambio, su autonomia vy
alcance es discreta y su carga de pago muy limitoda.

Un ejemplo de dron clase | en el émbito militar es el
dron <kamikaze» de fabricacién americana Swichar
ble®, o en el émbito civil el dron Matrice” 600 de la
firma DJI.

Restos de drones comerciales capturados al Ddesh por parte de las Fuerzas Especiales iraquies en Mosul, Iraq. (Fuente: Stars and Stripes.
https://www.stripes.com/news/islamic-state-attack-drones-pose-threat-to-iraqi-troops-general-says-1.451913#gallery)
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LOS SISTEMAS DE DEFENSA AEREA (SDA)
FRENTE A LOS VANT

Los sistemas de defensa aérea actuales inte-
gran radares de vigilancia y sistemas embar-
cados para vigilancia y control del espacio
aéreo vy el uso combinog/o de cazas y sistemas
antiaéreos tanfo terrestres como embarcados
para neutralizaciéon de las posibles amenazas.
la capacidad de deteccion de los sistemas
octuof)es depende en gran medida del RCS
de la aeronave amenaza, de tal manera que
a mayor RCS mayor serd la probabilidad de
deteccion. Teniendo en consideracién los da-

tos de RCS de la tabla 2, un dron de clase
Il o inferior tendria un RCS similar a un ave
o una aeronave furtiva tipo F-35 (equivalente
al RCS de una pelota de golf]. Por lo tanto,
la probabilidad de deteccion de un dron de
estas caracteristicas por los SDA actuales es
bastante remota y en el hipotético caso de ser
detectado, es muy proboEle que los radares
de control de tiro de los sistemas de armas
asignados para su neutralizacion no puedan
adquirir el objetivo o sean incapaces de hacer
uso de su armamento.

los datos de RCS de la tabla 2, son para
condiciones de vuelo concrefas, y pueden va-
riar en funcién de la geometria del objeto fren-
te al emisor radar. Los datos de dron < clase |l
corresponde con una RCS equivalente de entre
-15y-30 dBm?.

En lo tabla 3, se puede observar la drama-
fica reduccion de la distancia de detfeccién al
disminuir el RCS.

Es por ello por lo que este tipo de aeronaves
supone un desafio y una amenaza para la
seguridad. El NIAG denomina a este tipo de
amenaza LSS UAS®, que podriamos traducir
como VANT pequefio, lento y bajo, caracte-
risticas todas ellas que dificultan su deteccioén,
identificacion y neutralizacion por parte del
SDA.
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PROCESO DE DETECCION, IDENTIFICACION Y
NEUTRALIZACION DE VANT POR EL SDA

Deteccion

Como vimos anteriormente, el SDA se apoya
principalmente en sensores radar para la c}/
teccion de cualquier aeronave en el espacio
aéreo. las caracteristicas de los LSS UAS, con
una RCS muy reducida y su perfil de vuelo”
los hacen dificilmente defectables. La industria
estd desarrollando sistemas multisensores que
combinan diversos sensores de deteccién, ya
que no existe un Unico sensor capaz de cubrir
esta amenaza. Entfre los sistemas de deteccion
desarrollados destacan:

— Deteccion acustica.

— Deteccién electro-optica.

— Deteccién radar.

— Deteccién LIDAR'O,

— Deteccién electromagnética.

Un ejemplo de este sistema es el AUDS'!
adquirido por el Minbisterio de Defensa de

nuestro pafs.

Hostil

Identificacién
visual -E/O-

acistica . Dentro de zond|
No hostil orohibida

Medio de
identificacion
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Identificacién

geograrica

Dentro de zona
prohibida

Como podemos apreciar en la tabla 4, exis-
ten multitud de sistemas con carencias signi-
ficativas, por lo que la industrio ha apostado
por sistemas de defeccion mltiple.

Identificacion

la identificacién es uno de los procesos més
importantes, puesto que permitird etiquetar a una
aeronave como hostil o amigo. Al igual que con
los sistemas de deteccién, la identificacion de
un dron es un proceso complejo vy limitado en
cuanto a los sistemas actuales disponibles. Uno
de los principales sistemas de identificacion de
aeronaves es el sistema de identificacion electré-
nica IFF'® o transpondedor. Los LSS UAS de me-
nor famafio carecen de sistema de identificacién
electrénica; a su vez, para aquellos VANT que
disponen de este sistema, su activacion depende

el operador, por lo que se necesitan opciones
de identfificacion alternativas. La industria esté
desarrollando sistemas de identificacion, entre
los que destacan:

— Identificacion electrodptica.

— Identificacion infrarroja.

— |dentificacién actstica por correlacion con ba-
se de dafos.

Existen ofras opciones para la identificacion de
esfe tipo de amenaza, como puede ser la identifi-
cacion visual por medio de observadores, la identi-
ficacion geogréfica mediante el establecimiento de
zonas de no sobrevuelo (NFZ'4) o la identificacion
por comportamiento.

la defensa aérea en tiempo de paz prevé el uso
de varios tipos de zonas bajo especial proteccién
y unas reglas de enfrenfamiento acordes a las ac-
ciones de una aeronave no identificadabasadas en
multitud de parémetros y factores. Emplear este fipo
de reglas para una amenaza tipo dron, debido a
su naturaleza, no es del todo compatible, por lo
que deben estudiarse reglas de enfrentamiento ad
hoc para esta amenaza (tabla 5).

Neutralizar

Neutralizar

Amigo
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Neutralizacién

Llos SDA, por nor-
ma general, emplean
sistemas fisicos para
la neutralizacion de
amenazas aéreas.
Entre estos sistemas
podemos destacar los
cazas de intercep-
tacion y los sistemas
antiaéreos'®. Como
vimos anteriormente,
el empleo de estos sis-
temas fisicos frente a
los LSS UAS es muy li-
mitado, por lo que de-
ben buscarse alterna-
tivas que cubran esta
brecha.

la industria estd de-
sarrollando sistemas
como el Iron Dome is-

raeli que, mediante el  comercial.

emp|eo de misiles Ta- A la derecha : dron comercial DJI Mavic Pro modificado con sistema de

mir, puede neutralizar suelta de armamento

blancos de pequefas

dimensiones. Ofros sistemas en desarrollo
son los drones de ataque contradron, armas
de fuego con municién de caucho, cafiones
lanza redes como el Skywall 300%¢ o agui-
las caza drones como las entrenadas por la
empresa Guard From Above'!”.

Por otro lado, la industria estd desarro-
llando sistemas electromagnéticos antidron.
Entre esftos sistemas destacan las armas de
interferencio o perturbacion como el fusil

Imagen superior: proyectiles modificados para ser lanzados desde un dron

REX-1 del consorcio ruso Ka-
lashnikov, sistema de hac-
keo de drones o armas de energia dirigida
(DEW'8) como el sistema ldser Sﬁem Strﬂg@m
de lo compaiiia Boeing.

El uso de un sistema de neutralizacion u
otro dependerd de la disponibilidad de los
mismos, y su actuacion se basard en el em-
pleo proporcionado de estos con el fin de
causar el minimo dafo colateral posible.

Operadores de dron comercial Skywalker X8 modificado con dos proyectiles de 40 mm en estaciones subalares
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armamento.

Es por ello que en la jerarquia de empleo
de estas armas deberia primar inicialmente
el empleo de sistema de armas electromag-
néticas para, posteriormente, en caso de
que la amenaza no haya sido neutralizada,
emplear sistemas de armas fisicos, siempre vy
cuando la situacion téctica del escenario no
dictamine lo contrario.

LOS DRONES DE ATAQUE DEL DAESH

El programa de drones del
Déesh nacié en octubre de
2014 con el empleo de dro-
nes comerciales en misiones
de reconocimiento. Posterior-
mente, el El obtuvo nuevas
capacidades y amplié el uso
de estos sistemas a labores de
mando y control y propagan-
da para finalmente conseguir
capacidades ofensivas, como
el ataque registrado sobre tro-
pas turcas en Siria el 27 de
septiembre de 2016, el cudl
causd tres heridos, y poste-
riormente el ataque registrado
sobre Irak el 2 de octubre del
mismo afio, el cual matd a dos
soldados kurdos, siendo las
primeras victimas por ataque
de dron por parte (fe| Déesh.

Dron comercial DJI Phantom modificado con sistema de suelta de

\| (Fuente: http://www.rudaw.net/english/middleeast/iraq/070320171)

Este programa fue de-
sarrollado por el Comité
de Fabricacién y Desa-
rrollo Militar del Daesh y
operado por la Bri%odo
Al-Bara’bin Malik??. El
programa constaba de
una estructura totalmente
organizada y coordinada
con falleres de reparacion

modificacién, cadenas
oglsticas, centros de en-
frenamiento e instalacio-
nes de explotaciéon con
uso extensivo de tecnolo-
gfa y software de control
de drones?'.

Entre la diversa documen-
tacion requisada se han
encontrado formatos estan-
darizados para los opera-
dores, listas de verificacién
estandarizadas, informes
de misién, asi como infor-
mes mensuales que dan fes-
timonio de lo avanzado de
dicho programa.

la totalidad de los drones operados por el
Déesh eran de tipo comercial de uso recreativo,
muchos de los cuales eran modificados con
fines ofensivos.

la esfrategia de utilizacién de drones por parte
del Déesh estaba optimizada al combate en ni-
cleos urbanos, con lo que su uso a distancias cer-
canas era optimo. Entre las misiones principales
realizadas por su fuerza de drones destacan:

— Misiones de vigilancia y reconocimiento.

— Misiones de coordinacion con atoques suicidas.

Dron comercial DJI Phantom
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Vehiculo no tripulada de fabricacion casera

— Misiones de ataque directo con el empleo
de dispositivos improvisados (IED) o bombar-
deo aéreo.

Entre los modelos utilizados para misiones
de ataque directo destacan el dron de ala

lares gnormcﬂmeme proyectiles de 40 mm
HEDP?? modificados) y en su bahia inte-
rior un dispositivo explosivo improvisado
(IED?).

En cuanto al dron DJI Phantom modifi-
cado, se le adapté un sistema de suelta

fiia Skywalker X8 y el dron de dla rotatoria D)l
PLomom. Gnico de armamento, como se aprecia

El dron Skywalker X8 modificado po- en la imagen 4, teniendo una capacidad
dia portar de dos a cuatro cargas squ- . ofensiva muy discrefa frente al Skywalker

ESTRATEGIA DE SEGURIDAD NACIONAL,

I F

":‘g—: UN PROYECTO COMPARITIDO
DE TODOS ¥ PARA TODOS

3H1¢ L

3lEz ==
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X8, pero una precisién muy elevada debido a
su capacidad de vuelo estacionario y posicio-
namienfo sobre el objetivo.

Sus acciones, aunque limitadas en la conse-
cucion de los objetivos militares, supusieron un
nuevo desafio asimétrico en el campo de bata-
lla y sembraron el germen de una nueva forma
de Kacer la guerra.

El Daesh ha realizado camparias de pro-
paganda y difusion de informacién a fravés
de internet, de tal manera que ha distribuido
guias e instrucciones para que gente sin co-
nocimiento pueda modificar y armar drones
civiles para realizar ataques en cualquier parte
del mundo.

E\[OLUCI()N DEL SISTEMA DE DEFENSA
AEREA

Como hemos podido observar, el uso de dro-
nes para acciones ofensivas supone un riesgo
que debe ser evaluado. la Estrategia de Seg
ridad Nacional del 1 de diciembre de 2017
en su andlisis sobre la vulnerabilidad del espacio
aéreo vy ultraterrestre, identifica como qumero-

U-
4

bilidad «el posible uso de aeronaves pilotadas
remotamente (drones) para acciones de natu-
raleza agresiva o ilicita por parte de Estados u
organizaciones no esfatales, constituye ofro ejem-
plo actual que justifica la proteccion del espacio
aéreo». Asimismo, dicha estrategia acuerda la
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creacién del Consejo Nacional de Seguridad Es-
pacial, consejo en el que bajo el profagonismo
del Ejército del Aire deben ser abordadas estas
amenazas en un seno multiministerial para desa-
rrollar un plan estratégico adecuado.

El plan esfrofég;ico debe girar en tormo a fres
ejes principales?>:

— Que sea proporcional al riesgo existente.

— Que sea equilibrado respecto a la libertad
de las personas, su privacidad y los intereses
generales.

— Que sea asumible y sostenible economica-
mente.

El plan estratégico debe ser a su vez un plan
flexible que se adapte a la amenaza y que pro-

feja a nivel nacional, respetando la economia de
medios.

Basdndonos en esfas exigencias el plan debe
acometer:

— Un desarrollo doctrinal y normativo.

— Un proceso de adquisiciéon de sistemas de
armas antidrén que esté formado por:

e Sistemas de defensa permanentes: se imple-
mentaran sistemas de defensa anfidrén perma-
nentes en aquellas instalaciones consideradas
instalaciones criticas (IC)%° o de alio valor en las
que un ataque de este tipo, supondria un grave
perjuicio para la seguridad nacional.

e Sistemas de defensa méviles: se debe dis-
poner de sistemas de defensa antidron méviles




para poder ser desplegados ante eventos de
alta visibilidad (HVE) o ante cualquier indicio
de ataque con drones en cualquier lugar del
ferritorio nacional o donde sea requerido.

® Adquisicién de armas portétiles antidron:
es preciso equipar con fusiles electromagné-
ticos antidron a unidades de defensa aérea,
asi como aquellos unidades que no siendo de
defensa aérea su enfidad o imporfancia asi lo
aconsejen.

Todo ello integrado en la arquitectura del
SDA T/ compatible que los sistemas antiaéreos
actuales.

CONCLUSION

El desarrollo actual de los vehiculos aéreos no
fripulados supone un refo para el control efecti-
vo del espacio aéreo por parte de los sistemas
de defensa aérea. El desarrollo continuo de es-
fos sistemas fanfo en el ambito civil como en el
militar y su uso por parte de fanfo actores esto-
fales como no estatales, como la organizacion
terrorista Déesh, estén transformando la forma
de hacer la guerra. El proceso de deteccion,

identificacion y neutralizacion sobre LSS UAS es
sumamente complejo con los sistemas actuales,
por lo que se deben desarrollar e implementar
nuevos sistemas para cubrir estas vulnerabilida-
des y por ofro lado abordar un cambio doc-
frinal y normativo que se adapte a esta nueva
amenaza. m
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NOTAS

'De la pagina www.ejercitodelaire.mde.es

Del inglés intelligence, surveillance, and reconnais-

sance (ISR).

En inglés unmanned aircraft vehicule (UAV).

“Dron: Registrado en el Diccionario de la Real Aca-
demia de la lengua Espafiola (RAE) en 2014 como
adaptacién al espafiol del sustantivo inglés drone |(lite-
ralmente z&ngano), para referirse a una aeronave no
tripulada. Su plural es drones.

A efectos de RCAO se considera que son sinénimos

de UAV, las palabras «drone» y «vehiculo aéreo pilo-

tado remotamente» (RPA). https://www.boe.es/boe/
dias/2016/12/03/pdfs/BOE-A-2016-11481 .pdf
Radar cross-section (RCS): Es una medida que indica
la capacidad de un objeto de ser detectado por un
radar. A mayor RCS mayor probabilidad de ser detec-
tado. Se miJe en m? o dB.

Para mas informacién: hitps://www.avinc.com/uas/
view/switchblade

Para mas informacién-: hitps://www.dji.com/es/ma-
trice600-pro@site=brandsite&from=landing_page

8Del inglés low slow small unmanned aircraft system.
El perfil de vuelo a baja altura de estos sistemas favo

rece el ocultamiento con obstaculos naturales del terre-

no vy su velocidad, por norma general lenta, facilita su
ocultacion.
10En inglés light detection and ranging.

Para més informacién: http://www.blighter.com/

products/auds-anti-uav-defence-system. himl
"2www.elconfidencial.com / 31-07-2017.
13En inglés identification friendly or foe.
"En inglés no-fly-zone.
SUno de los mayores inconvenientes de estos sistemas
a la hora de neutralizar la amenaza es la alta pro-
babilidad de dafo colateral, sobre todo en entornos
urbanos.
1%Para mas informacion: https://openworksenginee-
ring.com/
""Para més informacién: hitp: //guardfromabove.com/
'8En inglés direct energy weapon.
"%Para mas informacion: hitp://www.boeing.com/fea-
tures/2015/08/bds-compactlaser-08-15.page
2O\West Point Combatting Terrorism Center.
2TEl £l utilizaba el software Qground Control para el
planeamiento y ejecucién de sus misiones. Paras mas
informacién sobre las capacidades de este sistema:
http://qgroundcontrol.com/
22Del inglés high explosive dual purpose.

Del inglés improvised explosive device.
24pgra mas informacion: http://www.dsn.gob.es/es/
estrategias-publicaciones/estrategias/estrategia-seguri-
dad-nacional-2017
25Open Briefing. (2016). Hostile drones: the hostile
use of drones by non-state actors against british target.
Remote Control Project, Oxford Research Group. lon-

don (United Kingdom).
2%Obijeto de especial proteccion.
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