ECCM
en

las comunicaciones

tacticas

TOMAS FERNANDEZ BUERGO
Comandante

CONCEPTO DEL C1

C*l responde a las iniciales de
Command Control Communi-
cations and Intelligence. La En-
ciclopedia militar soviética defi-
ne el Mando y Control como “la
actividad llevada a cabo por los
cgmandantes. estados mayores,
organos politicos y servicios de
apoyo para planear las opera-
ciones de combate. mantener la
buena disposicion y capacidad
de las fuerzas para el combate y
conducir a las mismas en la
ejecucion de las misiones asig-
nadas”.

Para llevar a la practica todo
lo anterior es preciso agregarle
otro concepto como es el de las
comunicaciones. Entendemos
por comunicaciones todo aquel
conjunto de redes o lazos entre
los sensores de informacion y
los Centros de Mando y entre
estos y las fuerzas, que permita
la transmision de informacion
y ordenes oportunas.

Para completar el anagrama
baste decir que el sistema C* es
impensable sin la presencia de
la funcion Inteligencia, enten-
diendo ésta, desde el punto de
vista militar, como el producto
resultante de la obtencion, eva-
luacion, analisis, integracion e
interpretacion de toda la infor-

macion disponible sobre nacio-
nes extranjeras o areas de ope-
raciones, que resulte, inmediata
0 potencialmente, significativa
para el planeamiento y la ejecu-
cion de las operaciones milita-
res.

Elementos basicos, entre
otros, de un sistema C°l son.
por un lado, la Fuerza Aérea,
como brazo armado del sistema,
encargada de ejecutar las orde-
nes y directrices que emanen
desde el Centro de Mando, y por
el otro, las redes y lazos de
comunicaciones que la Fuerza
Aérea utiliza para llevar a cabo
la conduccion y ejecucion de la
Batalla Aérea.

EL C°I COMO OBJETIVO
PRINCIPAL

La generacion de decisiones
de mando procedentes del sis-
tema lleva a la posibilidad de
utilizarlo como una fuerza mul-
tiplicadora. Este concepto se
expresa de forma mas clara
analizando la ley o ecuacion de
Lanchester, que dice asi: "La
potencia militar de una Fuerza
es proporcional al producto de
la efectividad de sus armas por
el cuadrado de sus miembros™.

De esta manera si nos enfren-
tamos a una fuerza superior en
numero, por ejemplo 2 a 1, es
necesario contrarrestar esta de-
sigualdad con un arma cuatro
veces mas efectiva que la del
enemigo. para llegar asi al equi-
librio de fuerzas. Esto se consi-
gue en la practica por un siste-
ma efectivo CL.

Dada pues la importancia que
el sistema tiene es evidente que
se convierte en uno de los obje-
tivos principales del C*CM.

El Departamento de Defensa
de los EE.UU. define el C'CM
como “el uso integrado de la
seguridad en las operaciones
(OPSEC), engano militar, per-
turbacion y destruccion fisica,
apoyados por la inteligencia
para negar informacion, influir,
degradar o destruir la capacidd
C* del enemigo y proteger el
propio contra tales acciones™.

Pues bien, uno de los objetivos
mas claros del C*CM, por su
relativa sencillez y su elevada
rentabilidad, es precisamente el
ataque constante a las comuni-
caciones.

Vamos a analizar ahora los
mecanismos de defensa o ECCM
desde el punto de vista de las
comunicaciones tacticas.
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LA AMENAZA REAL DEL C*CM

Los canales de radio provistos
de frecuencia fija son muy sus-
ceptibles de la accion del C*CM.
Esto es particularmente cierto
para los enlaces de comunica-
ciones VHF. UHF y HF. tanto
para las emisiones aire-aire
como para las de aire-tierra. La
interceptacion de mensajes ra-
diados en estas frecuencias, asi
como la interferencia y el en-
gano, estan sujetas a la voluntad
de cualquier operador del C*CM.
Un ejemplo de simple decepcion
es lo sucedido en un ejercicio
del tipo "Red Eye" en el que
participaban subrepticiamente
unidades de guerra eletronica.
Durante gran parte del gjercicio,
los cazas interceptadores fueron
dirigidos contra blancos inexis-
tentes. La consiguiente accion
correctiva por parte del C*I fue
denegada por medio de la utili-
zacion de "Jamming”. Esto fue
ejecutado por operadores del
C*CM, y el ejercicio se suspendio
al poco tiempo de haber comen-
zado cuando ya se habia gastado
mucho combustible y se habian
perdido muchas horas de vuelo
persiguiendo “fantasmas”.

En un teatro de operaciones
como puede ser cualquier terri-
torio nacional europeo, unas
pocas unidades del C*CM, con-
venientemente situadas, provo-
carian el caos total del sistema
de defensa aérea, llegando in-
cluso a disparar nuestras armas
BVR (Beyond Visual Range) con-
tra nuestros propios cazas.

Parece increible que este equi-
po de radio, al que nunca le
hemos prestado demasiada aten-
cion, sea tan importante y tan
vulnerable a la vez. Sin radio no
hay Defensa Aérea, asi de sim-

ple. :

RESPUESTA
A LA AMENAZA C°*CM

Es una opinion generalmente
mantenida y compartida que
en la guerra moderna la victoria
caera del lado que pueda con-

trarrestar efectivamente los sis-
temas C?] del adversario y. con-
cretamente, sus sistemas de
comunicacion.

Multitud de veces se ha co-
mentado que la Union Soviética,
mediante la utilizacion masiva
del Combate Radioelectronico,
dejaria el espectro de comuni-
caciones tacticas, en el teatro
europeo, como si del ano 1910
se tratase.

Contra la interferencia de las
comunicaciones podemos se-
guir dos tipos de estrategia de
defensa: evasion o resistencia.

Con respecto a la primera,
seria ineorporar a los equipos

de radio de agilidad en frecuen-
cia, dotandoles de sistemas de
salto en [recuencia mediante el
uso de sintetizadores rapidos
para el cambio de una frecuen-
cia a otra. En esta modalidad es
preciso sintonizar en la red a
transmisores y receptores. En
la figura nim. 2 se muestra
como es el funcionamiento del
salto en frecuencia, operando
en una inicial durante un pe-
queno espacio de tiempo, cam-
biando posteriormente a otra y
asi sucesivamente, a modo de
impulsos.

Con respecto a la estrategia
de la resistencia se utilizaria el
sistema de secuencia directa o

FIGURA 1
PROTECCION CONTRA EL C:CM CUANDO SE UTILIZAN TECNICAS DE ECCM.
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modulacion directa que expande
la informacion en una banda
ancha de transmision de radio-
frecuencia por medio de la apli-
cacion de una secuencia pseu-
doaleatoria.

También se utilizan en la
actualidad los llamados siste-
mas hibridos que son una com-
binacion de los dos anteriores.

Otro de los métodos usados
es el empleo de transmision y
datos en “crypto”, por ejemplo
el uso de equipos de comunica-
ciones seguras (COMSEC). Este
tipo de ECCM incluye el cifrado
de mensajes secretos, que de-
niega a un sistema de amenaza
C*CM la capacidad de copia y
analisis y hace imposible las
técnicas de decepcion.

En la figura num. 1 se aprecia
la variacién de la proteccion
cuando se utilizan técnicas de
ECCM.

CONFRONTACION CI
CONTRA C°CM

Los avances en el sistema
C*CM tales como el uso de mi-
croprocesadores, la rapidez de
busqueda, y la decepcion y per-
turbacion automaticas (C°CM
inteligentes), han anulado algu-
nas protecciones del C* obteni-
das con las técnicas de agilidad
en frecuencia y secuencia direc-
ta. Consecuentemente, las téc-
nicas de agilidad en frecuencia
se han mejorado, pero este
aumento de proteccion C* es
relativo y no absoluto.

La figura nam. 3 representa
el régimen de busqueda de un
C?CM inteligente o automatico
en la que se puede apreciar su
efectividad.

En la figura num. 4 aparece
la contraposicién entre las ca-
pacidades de un sistema C*y de
un C*CM.

Por ejemplo, con referencia a
la figura num. 2 se definen tres
sistemas o equipos de radio con
las siguientes caracteristicas:

— El sistema "A" que utiliza
un ancho de banda de 200 Mhz

FIGURA 3

SISTEMA C°CM INTELIGENTE EMPLEANDO BUSQUEDA E INTERCEPTACION AUTOMATICAS
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y un régimen de 10 saltos por
segundo.

— El sistema “B" que dispone |

— Fl sistema "C" que actua
sobre una banda de 50 Mhz y
con un régimen de 200 saltos

de 8 Mhz de ancho de banda y | por segundo.

un régimen de 100 saltos por
segundo.

Todos ellos estan representa-
dos en la figura ntm. 4.

FIGURA 4
EVALUACION DE PROTECCION C: ANTE SISTEMAS C:CM INTELIGENTES
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Utilizando un sistema C*CM
como el de la figura num. 3, se
exponen sus capacidad en la
figura nim. 4. Para este ejemplo
el C*CM dispone de la habilidad
de buscar automaticamente
1.000 Mhz por segundo.

Esta ultima figura representa
el producto de su busqueda en
ancho de banda por el régimen
por segundo de busqueda, y es
casi un numero constante. Esto
implica que puede mirar en un
ancho de banda de 100 Mhz 10
veces por segundo o en una
banda de 10 Mhz 100 veces por
segundo. Esta caracteristica se
muestra en el diagrama por
una regién sombreada y repre-
senta la zona de efectividad del
C*CM.

Cualquier equipo que caiga
dentro de la zona rayada es
susceptible de ser perturbado.
En este ejemplo sélo el equipo
“C" proporciona la proteccion
adecuada. El equipo "A" es casi
marginal y el equipo "B” esta
completamente a merced del
C'CM.

CONSIDERACIONES
OPERATIVAS

La seleccion del régimen de
salto en frecuencia es critica
para la proteccién contra un
sistema C*CM inteligente.

Dichos sistemas pueden
aumentar el régimen de bus-
queda construyendo una tabla
de las frecuencias que utiliza el
blanco. Esto se lleva a cabo
buscando solamente las frecuen-
cias que ha memorizado en la
tabla.

Si un equipo de comunica-
ciones utiliza un régimen cons-
tante de cambios, siempre entre
las mismas frecuencias, el equi-
po C'CM se dara cuentay elimi-
nara las que el equipo de comu-
nicaciones no utiliza, aumen-
tando de esta manera la
efectividad del C'CM

Los equipos de transmisiones
de la nueva generacion debe-
ran:

— Proporcionar mas servicios
por medio de la digitalizacion.

— Disponer de proteccion
criptografica.

— Incluir ECCM de baja po-
sibilidad de interceptacion, lo-
calizacion y resistente al “jam-
ming"”.

Actualmente la proteccién
ECCM es sinénimo de radio al
hablar de los requisitos de la
nueva generacion. Esto quiere
decir que cualquier radio, que
se precie para ser utilizada en
la guerra moderna, debe llevar
incluidas las técnicas ECCM
mencionadas anteriormente. Un
aparato de radio de tipo tactico,
construido en estos dias, debe
tener una vida operativa por lo
menos hasta los primeros anos
del 2000. Por tanto, la proteccion
ECCM es preciso que sea eva-
luada no sélo para la presente
generacion de sistemas de ar-
mas sino para las futuras.

En el campo de las ESM, la
aplicaciéon de las nuevas técni-
cas da lugar a la interceptacion
de senales y su reconocimiento
practicamente instantaneo. Es-
tos avances seran usados logi-
camente en ECM como busca-
dores inteligentes. La respuesta
de estos nuevos ingenios espera
ser del orden de 10 milisegun-
dos y no es de extranar que,
para el ano 2000, sea de 10
microsegundos. Debido a todos
estos adelantos de las ECM, la
vida operativa de los elementos
es muy corta. Esto hace que en
la eleccion de un sistema de la
nueva generacion, sea realmente

mas importante el futuro que el

presente.

Asi, se esta pensando ya en
sistemas que dispongan esen-
cialmente de voz digital, trans-
mision de datos, proteccion en
cripto, técnicas de ECCM (salto
en frecuencia, secuencia directa
o hibridos) y ademas es preciso:

— Mejorar el mantenimiento,
reduciendo el coste del ciclo
total de vida.

— Aumentar la flexibilidad,
disponiendo de la posibilidad
de introducir mejoras.

CONCLUSION

Como hemos visto, en el cam-
po de las comunicaciones tacti-
cas (VHF, UHF, HF) la lucha por
la supervivencia es constante.
En la actualidad, de la confron-
tacion C°l versus C*CM, las
ECCM disponen de cierta ven-
taja situandolas por encima de
las ECM. Pero esta ventaja tac-
tica es coyuntural y momenta-
nea y es preciso conservarla en
el futuro.

Para ello es necesario partir
de la base de que no es posible
emprender acciones de guerra
sin contar previamente con una
buena red C?l. Esta afirmacion
lleva consigo el disponer de los
métodos necesarios para man-
tener en estado operativo el
sistema C°l a pesar de estar
sometido a las acciones deses-
tabilizadoras por parte del
C*CM.

La puesta a punto y perfec-
cionamiento de los sistemas de
proteccion ECCM-C?®I debe ser
efectuada a nivel nacional, par-
ticipando en ella la Universidad,
la industria, Defensa y demas
organismos que puedan garan-
tizar una actuacion autonoma
y no sujeta a la dependencia del
exterior.

A nivel operativo, tanto las
Unidades Aéreas como los ope-
rarios de sensores de recopila-
cion y proceso de datos, es
preciso el planeamiento y eva-
luacion de resultados de ejerci-
cios en los que participen Uni-
dades de Guerra Electrénica.

Como resumen final, creo que
la siguiente frase evidencia la
importancia de los sistemas C*I
y de su proteccion: “El bando en
litigio que disponga de las me-
jores capacidades C*I, obviamen-
te no puede ganar la contienda
si no dispone de las armas y
fuerzas necesarias. Sin embargo,
al contrario es también cierto:
El bando que posea las fuerzas
y armas necesarias no ganara a
menos que disponga de una
buena capacidad C*l. W
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