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Comunicaciones tierra/tierra

para ACCS

CARLOS GOMEZ LOPEZ de MEDINA,

Capitan de Aviacion

A red de comunicaciones
L T/T tiene por objeto per-

mitir el intercambio,de
informacion entre todos los cen-
tros/instalaciones ACCS, hacien-
do posible el flujo ascendente
de informacion desde los senso-
res a los centros de mando y
descendente (ordenes) desde los
centros de mando hasta llegar
en ultima instancia a las armas
ya sean aeronaves o misiles. La
red T/T constituye el “sistema

nervioso” de cualquier Sistema |

de Mando y Control.

DESCRIPCION

Aunque este articulo pretende
cerrtrarse en las caracteristicas
de la red T/T para un Sistema
de Mando y Control, parece con-
veniente citar los elementos que
la integran.

A. Medios de Transmision.

Proporcionan el soporte (de
cualquier naturaleza: cable, ra-
dio, fibra éptica) o camino nece-
sario para poder transportar la
informacion entre dos termina-
les de comunicaciones (teléfono,
teletipo. ordenador, etc.).

B. Medios de Conmutacion.

Permiten la comunicacion en-
tre cualquiera de los usuarios
de la red, obteniendo la maxima

“El Presidente puede hacerle general... pero sélo las
comunicaciones pueden hacerle comandante”.

eficacia de la misma y el mayor
rendimiento de los medios de
transmision.

C. Subsistema de Seguridad.

Proporciona la proteccion del
contenido de la informacion,
del flujo de la informacién, con-
tra la intrusion en las instala-
ciones de la red y la gestion de
las claves utilizadas.

D. Subsistema de Gestion y
Supervision.

Permite obtener informacion
sobre el estado de los medios y
sub-sistemas de la red asi como
posibilidad de tomar acciones
remotas sobre los mismos.

CARACTERISTICAS

La red T/T idonea para cubrir
las necesidades de un sistema
de mando y control (ACCS),
debe tener al menos las si-
guientes caracteristicas:

— Permitir que la informa-
cion llegue a su destino evitando
retrasos que la hagan inservi-
ble.

— Disponer de la capacidad
necesaria para soportar la in-
formacion (en sus distintas for-
mas), generada por el Sistema
de Mando y Control.

— Conseguir la mayor super-

Comandante en Jefe del
“Strategic Air Command” (USAF)

vivencia para seguir operando
aun a pesar de sufrir danos.

— Impedir la interceptacion
y explotacién no deseada de la
informacion.

— Debe utilizar, siempre que
sea posible, la misma tecnologia
y protocolos de las redes civiles.

Informacion sin retraso

Un Sistema de Mando y Con-
trol, con el concepto actual de
funcionamiento como pretende
ser el ACCS, puede implantarse
solamente si se dispone de un
sub-sistema de comunicaciones
capaz de permitir la transferen-
cia de informacion en el tiempo
requerido. Un sistema de mando
perfectamente disenado que pro-
procione todas las posibles ayu-
das a la decision y con un
magnifico despliegue de senso-
res, no seria efectivo si la red de
comunicaciones no es capaz de
transferir la informacion a tiem-
po de ser utilizada. El hecho de
que la informacion de que dis-
pone el centro de mando no
refleje la realidad actual puede
tener efectos catastroficos y el
sistema de mando y control
distara mucho de alcanzar el
efecto multiplicador de fuerzas
que se pretendia cuando fue
disenado. En cambio, un simple
sistema de mando y control
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sera muy eficaz si la completa
operacion del sistema se realiza
en “tiempo real”.

El tipo de informacién a in-
tercambiar, también tiene un
valor esencial en la eficacia del
sistema C2, por lo que es im-
prescindible optimizar el for-
mato de esa informacion para:

— Transferir el maximo de
informacién en el minimo tiem-
po posible.

— Tratar de reducir al mini-
mo los tiempos muertos desde
que la informacion es producida

dica en no retrasar ese mensaje
en su traslado entre dos orde-
nadores correspondientes a dos
centros de mando distintos.

El empleo de la voz es real-
mente poco eficaz ya que es
necesario emplear muchas pa-
labras para expresar una situa-
cién, la velocidad a la que se
habla no puede ser muy elevada,
se necesitan mayores recursos
de transmisiéon para transferir
informacion mediante voz y fi-
nalmente, es necesario introdu-
cir la informacion en el sistema

el acceso de todos los centros e
instalaciones del sistema C2 y
para soportar el trafico de la
informacion, en sus distintas
formas (voz, telegrafia y datos),
generada o destinada a ellos.

La gran dispersion de insta-
laciones (fundamentalmente sen-
sores), condiciona el tamano de
la red T/T.

El hecho de que el modo
fundamental de intercambio de
informacion se realice en forma
de datos y que se utilice tecno-
logia digital, reduce las necesi-

\

Los radioenlaces troposléricos de tecnologia digital proporcionan grandes posibilidades de acceso. EI AN/TRC-170 (en la foto)

hasta que es utilizada eficaz-
mente.,

Por los motivos citados, es
necesario que la informacion se
recoja en mensajes normaliza-
dos de forma que permita el
intercambio de informacion en-
tre ordenadores en tiempo muy
reducido.

Aunque el diseno de mensajes
optimizados es responsabilidad
del area de proceso de datos
(ADP), la responsabilidad de la
red de comunicaciones T/T ra-

permite establecer vanos de 225 km.

de proceso (ordenador) corres-
pondiente. Por todo ello, la trans-
ferencia de informacion via voz
se ira reduciendo progresiva-
mente entre centros del sistema
C2, utilizandose exclusivamente
para ampliar la informacion re-
cibida o como método de reserva
si falla el intercambio mediante
datos.

Capacidad

La red T/T debe tener la capa-
cidad suficiente para permitir

dades de medios de transmi-
sion.

Supervivencia

Hasta ahora hemos tratado
de puntualizar que la misién
principal de la red de comuni-
caciones es lograr que la infor-
macion llegue a su destino sin
retraso y sin errores, pero este
objetivo (salvo el requisito de
tiempo-real), es aparentemente
similar al de las redes de comu-
nicaciones civiles. No obstante,
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hay otra caracteristica que dife-
rencia a la red militar que tiene
que satisfacer las necesidades
de un Sistema de Mando y
Control.

La red militar debe ser super-
viviente y para ello disenada en
funcion de la amenaza prevista.
En el diseno de redes civiles no
se tiene en cuenta la posibilidad
de que sean atacadas.

La caracteristica de supervi-
vencia pretende evitar a toda
costa la paralizaciéon del “siste-
ma nervioso" y por lo tanto del
sistema C2, ya que los centros
de mando, atin siendo capaces
de “pensar”, no podrian recibir
informacion ni dar érdenes. El
sistema C2 sera tan supervi-
viente como el mas débil de los
eslabones que lo integran. La
red T/T si no se disena siguien-
do el criterio adecuado, y debido
a su extension, es probable que
constituya el eslabén mas débil.

Aun en el caso de que la red
T/T sufra danos importantes
en una zona geografica deter-
minada, ningun centro de man-
do, arma (SQOC, SAM), o sensor
(radar, sensor pasivo) debe que-
dar incomunicado. El dano de-,
beria de afectar solamente, a la
cantidad de informacion que se
pueda intercambiar que se ira
reduciendo en orden inverso a
su prioridad. En caso de reduc-
cion de la capacidad de la red,
solo se permitirian las comuni-
caciones prioritarias.

El método mas apropiado
para aumentar la supervivencia
es el mallado (Figura 1).

Un paso mas para mejorar la
supervivencia pasa por emplear
medios de transmisién de dis-
tintas caracteristicas para hacer
frente a distintas amenazas (ra-
dioenlaces terrestres de visual
directa, fibra oOptica, satélite,
etc.). Una solucién muy ventajo-
sa es la de combinar el empleo
de radioenlace y fibra optica.
Cada uno tiene sus ventajas e
inconvenientes (Cuadro 1), pero
la combinacion de ambas,
aumenta extraordinariamente la
supervivencia de la red T/T.

FIGURA 1. TIPOS DE MALLADO

L A ligura muesira tres lipos de redes de comunicaciones en funcidn de su grado de maliado.

3 b) t)

3. La red permite la comunicacidn entre todos sus usuarios con un gran ahorro de medios de transmisidn y
de conmutacidn (sélo se emplea el nodo de conmutaciin A). Su estructura (topologia) es vilida para una red
civil pero el fallo (accidental o provocado), del enlace entre el usuario 1 y A dejaria a 1 incomunicado. En
caso de fallo del nodo A, el electo seria mucho mayor, ya que lodos los usuarios quedarian incomunicados.
b. La red representa una mejora sobre el caso anterior ya que el usuario 1 dispone de dos accesos distintos
a los nodos A y B, pero el empleo de una red jerarquizada obliga a que tanto el usuario 1 como el 3 tengan
que establecer la comunicaciin con 2 a través de C convirtiendo a este nodo (de jerarquia superior) en un
elemento crilico cuya pérdida tendria un efecto muy importante sobre la red T/T y que hace que este diseiio
sea poco supervivienle aunque muy vilido, y de hecho muy ulilizado, para redes civiles.

¢. La red tiene el grado de mallado adecuado y ningiin elemento es critico. Puede observarse que el usuario
1 se comunica con 2 a través de miltiples caminos, lo que obliga a realizar muchos ataques para svitarlo y
a destruir todos los nodos para anular el “sistema nervioso”'. e

CUADRD 1. VENTAJAS/INCONVENIENTES DE FIBRA OPTICA FRENTE A LA UTILIZACION DE
RADIDENLACES O CABLE COAXIAL EN REDES MILITARES

RADIDENLACE CABLE

FIBRA OPTICA
CARACTERISTICAS

MICROONDAS COAXIAL MULTIMODO | MONOMODD

Distancia enire
repelidores i

Capacidad de
transporte

Resistencia
perturbacion

Seguridad (1)

Operacidn y
mantenimiento

Coste (2)

Supervivencia (3) *

Resistencia al
medio ambienle

(1) Proteccion de la informacion.
(2) Suponiendo un trafico bajo.
(3) Frente a ataques externos no terroristas (Aéreos y/o sabotaje).
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Dada la importancia de la red
T/T, y con la idea de mejorar su
supervivencia, los distintos ele-
mentos que la constituyen (re-
petidores, nodos de conmuta-
cion, centros de control), deben
disponer de una proteccién fi-
sica (bunquerizacion), adecuada
a su importancia, teniendo en
cuenta que la primera accion
para proteger una instalacion
es que pase inadvertida.

Otro punto a tener en cuenta
es la proteccién contra el pulso
electromagnético (EMP, Cuadro
2), originado por una explosion
nuclerar fuera de la atmosfera y
que deja inservibles la mayoria
de los equipos electrénicos. Si
bien es cierto que los centros de
mando y sensores deben estar
protegidos frente a esta amena-
za, la falta de proteccion en la
red T/T nos dejaria nuevamente
sin “sistema nervioso", por lo
que seria completamente ab-
surdo, en ese caso, proteger los
centros de mando.

Esta generalmente aceptado
que es mas facil y econémico
tratar de lograr la maxima su-
pervivencia mediante la inter-
conexion de sistemas imperfec-
tos y redundantes que alcan-
zarla mediante un 10nico
sistema absolutamente super-
viviente. Por este motivo ademas
de diversificar los medios de
transmision, es aconsejable dis-
poner de una red de ultimos
recursos que mediante satélite
o equipos radio en la banda de
HF permita unir directamente
los elementos mas importantes
del sistema C2 y haciendo posi-
ble, aunque con limitaciones
debido a la reduccion de la
cantidad de informacién a in-
tercambiar, que ningin centro
quede incomunicado.

Es necesario recordar que se-
ria absurdo no tener presente y
planeada la utilizacién en caso
necesario, de la enorme infraes-
tructura de comunicaciones que
puede proporcionar la com-
paiiia piblica correspondiente,
en nuestro caso la Compania
Telefonica.

La utilizacién de medios de restauracion
de red es esencial para mantener la
supervivencia de la misma. En la foto,
estacion movil para sustituir una esta-
cion fija de la RMWEA.

CUADRO 2. PULSO ELECTROMAENETICO

Seguridad

Lared T/T debe proprocionar
resistencia a la intrusién impi-
diendo la “"escucha” de las co-
municaciones o el analisis del
trafico existente. Para ello, debe
utilizarse un cifrado en bloque
de los radioenlaces. Adicional-
mente, deben utilizarse métodos
de cifrado extremo a extremo
para proteger informacion cla-
sificada.

Compatibilidad con redes
civiles

Al disenar la red T/T debera
tenerse en cuenta la tecnologia,
normas y protocolos utilizados.
Al igual que el “hardware” del
sistema de proceso de datos
(ADP) debe ser de propdsito
general, la tecnologia (digital) y
los protocolos (CCITT) utilizados
en la red T/T deben ser, (y no
tienen porqué ser distintos),
similares a los civiles, consi-
guiéndose de esta forma reducir
el coste de los equipos y lograr
la interoperabilidad con redes

L Pulso Electromagnético ("Electromagnetic Pulse” EMP), es una onda eleciromagnética de gran
amplitud y corta duracidn generada por una explosion nuclear realizada fuera de Ia atmésfera. El drea

alectada es funcion, fundamentaimente, de Ia potencia de |2 explosién y de la altitud a la que se produce. La
explosion de una bomba de tamafio moderado (10 megatones) a una aititud de entre 375 y 450 Kms., deberia,
tedricamente, producir un pulso con la suficiente energia para destruir todos los equipos electronicos
desprotegidos en un drea del tamaiio de los Estados Unidos.

Los cables metilicos existentes en el drea afectada por el EMP, actian como anienas receploras de la
energia producida en las que se inducirin corrientes eléctricas de valor elevado. Los cables de gran longitud,
como lineas de transporte de energia elécirica o lineas telefonicas, recogerdn la energia generada en forma
de ondas de baja Irecuencia. Los conductores de pequefia longilud como antenas o cables de alimentaciin
recogerin la energia generada en forma de ondas de alta frecuencia, someliendo al equipo electrdnico
correspondiente una corriente y una dilerencia de potencial de valor suficiente para destruir circuitos_
integrados, cambiar las propiedades eléciricas de algunos componentes y dafiar o “borrar” el “software”.

En lérminos muy generales y simplistas, los métodos de proteccién contra el EMP, consisten, siempre que
es posible, en proleger el racinfo mis que en proleger los equipos individuaimente. Para ello Ia instalaciin
debe de estar rodeada por un entramado metdlico (“jaula de Faraday™), que se conecta a lierra. Todas la lineas
metilicas existentes en el exterior (lineas de transmisidn, energia. elc.) deben ser “filiradas” en su paso al
interior del recinto mediante dispositivos que derivan a lierra la energia inducida prolegiendo de esta forma
los equipos existentes en el interior.

Ademis del daio permanente en los equipos, el EMP también produce interferencia en las comunicaciones
soportadas por radio o cables telefonicos llegando a impedir su ulilizacién durante periodos de horas
(dependiendo de proximidad y altitud de la explosién asi como de la frecuencia en Ia que se establece Ia
comunicacidn). Si los equipos estén protegidos, el enlace se reslablecerd en cuanto mejoren las condiciones
de propagacidn. Si no lo estin, el enlace no se volverd a restablecer hasla que los equipos afectados sean
suslituidos.

La libra dplica es especialmente itil conira el EMP, ya que éste no sfecta a la propagacidn de Ia luz en
el interior de la libra. En términos generales, puede afirmarse que las comunicaciones soporiadas por fibra
Gptica no serian interrumpidas. @
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Evaluacién de la capacidad de resistencia al pulso electromagnético (EMP) de una instalacién transportable.

civiles, lo que facilitara su uso
ya sea de modo permanente
(alquiler o compra de medios de
transmision), o en caso de emer-
gencia.

RED CONJUNTA

Indudablemente, una red de
estas caracteristicas tiene una
gran desventaja, su coste. No
obstante, hay una forma de
reducir el precio consistente en
aumentar el namero de usua-
rios. Por este motivo, una red de
comunicaciones T/T conjunta
(Ejército de Tierra, Armada y
Aire), si esta bien gestionada, es

la solucién ideal que permite
disponer de una red adecuada
para soportar las necesidades
operativas (sistemas C2) y lo-
gisticas/administrativas de los
tres ejércitos a un coste razona-
ble.

LA RED T/T EN
FUNCIONAMIENTO

Podemos imaginar como po-
dria comportarse la red de co-
municaciones T/T suponiendo
la operacién del Sistema de
Mando y Control Aéreo (ACCS)
en un ambiente de guerra.

Desde un CAOC ("Combined
Air Operation Center"), se asig-
na una mision ofensiva a uno
de los SQOCs ("Squadron Ope-
ration Center"), la transferencia
de informacion se realiza en
forma de datos y no es necesario
intercambiar ni una palabra
entre ambas entidades, ya que
toda la informacién se puede
contener en mensajes previa-
mente formateados y que estan
integrados en un “data-link".
Una formaciéon de dos aviones
despegara para cumplir la mi-
sion asignada. Cuando establez-
can contacto radio con el ACC
("Air Control Center"”) corres-
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pondiente, la red T/T permitira
que la informacion (voz o datos)
generada por el controlador lle-
gue a la estacion radio T/A/T.

Para ordenar un “scramble”,
tampoco es necesario que el
CAOC establezca una conversa-
cion con el SQOC correspon-
diente. No obstante, al igual que
en la asignacion de una mision
ofensiva, puede establecerse una
conversacion telefonica para am-
pliar la informacién recibida.

Desde cualquier centro ACCS
es posible, a través de la red
conjunta, mantener una con-
versacion telefénica o enviar un
mensaje telegrafico a cualquier
usuario que tenga acceso a la
red (de cualquier ejército). Si
los dos usuarios pertenecen al
ACCS, la conversacion telefénica
se establecera con marcacion
reducida (por ejemplo 3 cifras
en lugar de 7), estara cifrada (a
eleccion se realizara un cifrado
extremo a extremo independien-
temente del cifrado de red), y la
comunicacion gozara de las ma-
ximas prestaciones disponibles
en la red. Por otra parte, si es
necesario enviar un mensaje
telegrafico a otra entidad ACCS,
no sera imprescindible recurrir
al centro de comunicaciones
existente en la entidad corres-
pondiente (CAOC, WOC, etc.), se
podra utilizar el servicio de co-

rreo electronico desde el mismo
puesto de trabajo siendo recibi-
do ese mensaje en el puesto de
trabajo del destinatario.

En caso de degradacion de la
red T/T (pérdida de medios de
transmision o conmutacion), la
informaciéon sera reconducida
por donde exista “camino” dis-
ponible para llegar a su destino.
En el caso de que la degradacion
aumente debido a sucesivas des-
trucciones, es posible que una
determinada entidad quede con
un solo acceso que no permita
el flujo de informacién que se
precisa, en este instante se re-
currira al grado de prioridad de
la informacion. Finalmente, si
la entidad queda aislada atn
dispondra de una pequena ca-
pacidad de comunicacion a tra-
vés de la red de ultimos recursos
(mediante HF o satélite), consi-
guiendo que una determinada
entidad s6lo deje de comunicar-
se cuando ha sido destruida.

Cualquier degradacion o no-
vedad de la red T/T puede su-
pervisarse desde el CAOC, de
esta forma puede conocerse el
nivel de degradacion de la red
en un determinado momento
(medios de transmision y/o con-
mutacion fuera de servicio) per-
mitiendo que se tenga presente
este importante factor en el
planeamiento y ejecucion de ope-
raciones aéreas y que se dis-

ponga de informacion sobre las
acciones tomadas para restau-
rar la red.

CONCLUSIONES

La red de comunicaciones T/
T necesaria para un sistema
C2, debe reunir varias caracte-
risticas entre las que destacan:
supervivencia, fiabilidad y tiem-
po de respuesta.

En términos generales, puede
afirmarse que la mejor forma de
alcanzar el grado de supervi-
vencia es el empleo de medios o
sistemas imperfectos y redun-
dantes antes que conseguir un
unico sistema absolutamente
perfecto. La diversificacion de
medios de transmision, la utili-
zacion de la red publica civil
(Compania Telefonica) y el em-
pleo de una red de ultimos
recursos junto con el mallado
de la propia red T/T militar,
puede proporcionar el grado de
supervivencia requerido.

Una red T/T con las caracte-
risticas necesarias para soportar
un sistema C2 tiene un coste
muy elevado. No es razonable
utilizar dicha red exclusivamen-
te para servir al sistema C2 de
un ejército. Una red conjunta
bien gestionada, puede cumplir
los requisitos operativos, logis-
ticos y administrativos de las
Fuerzas Armadas minimizando
el coste. m
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