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al Software del EF-18

GUILLERMO GARCIA ESPINOSA,
Teniente Coronel de Aviacion

INFORMATICA DE COMBATE, debe contribuir en adecuar los aviones avanzados de combate de las

generaciones futuras a las necesidades propias al Ejército del Aire con un nivel de independencia aceptable
de las naciones fabricantes, objetivo que, aunque ambicioso, es alcanzable siempre que se dediquen al mismo los
recursos humanos y materiales adecuados.

E L Centro de Apoyo al Software del EF—18 que se integra dentro del Ala 54 como GRUPO DE

UN POCO DE HISTORIA

cumplimiento de su mision”.

En efecto el EF-18 es un avion que lleva una veintena de ordenadores, de los cuales hay cuatro que son
altamente programables, éstos son dos ordenadores de mision (MC), un ordenador de gestion de armamento
(SMP) y un ordenador del radar. En estos ordenadores es necesario cambiar en cierto grado su programacion
cada vez que se introduzca un nuevo sistema en el avion, se haga cualquier modificacion en un sistema ya
instalado, se desee corregir un fallo en el funcionamiento informatico embarcado o se desee introducir una mejora
en las caracteristicas del avion apoyandose en el sistema informatico.

La informatica, aparte de facilitar grandemente el cumplimiento de la mision, tiene su cruz y ésta es que
introduce un factor de complicacion en el mantenimiento y puesta a punto del avion, ya que ademas de los
motores, célula y otros elementos comunes con los aviones mas convencionales, afiade la complejidad de los
sistemas informaticos embarcados.

Teniendo en cuenta las consideraciones anteriores, la Oficina del EF-18, de la Division de Planes del estado
Mayor del Aire en el ano 1984 estudio las posibles incidencias de la informatica en este sistema de armas,
considerando la necesidad de que el Ejército del Aire tuviera la capacidad de manipular los programas de los
ordenadores de estos aviones de forma que se pudieran introducir en Espana las modificaciones necesarias para
poder usar en ellos parte del armamento de nuestro inventario.

H AY quien ha definido el EF-18 como "un sistema informatico supersénico que asiste al piloto para un mejor

SDF. Banco de Desarrollo del Software.
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Una vez decidido se envié a McDonnell Douglas Co. en St. Louis, Estados Unidos, un grupo de nueve Jefes
y Oficiales con el objetivo inicial de capacitarse en introducir en los ordenadores de mision y gestor de armamento
los parametros necesarios para poder lanzar desde el EF-18 las bombas que en el momento existian o estaban
previstas existieran en nuestro arsenal. Este grupo de Jefes y Oficiales constituyé el CENTRO DE APOYO AL
SOFTWARE DEL EF-18 (CAS EF-18).

Durante los treinta y tres meses de estancia del CAS EF-18 en los Estados Unidos, una vez empezado el
entrenamiento y a medida que se adquiria un mayor conocimiento sobre los sistemas y todo lo que implicaba, se
fue cambiando ese objetivo inicial hasta alcanzar el objetivo actual del mismo.

A la vuelta a Espana en junio de 1987 el CAS EF-18 se instalé en el edificio del antiguo MTS y SIMULADOR
del ALA 12, una vez reformado para su nuevo cometido. =

El Centro de Apoyo al Software del EF-18 fue creado como Unidad que dependia directamente del General
Jefe del MACOM; en diciembre de 1987 paso a depender del General Jefe del MAMAT, y en febrero de 1988 se le
encuadro en el ALA 54, ya que viene a complementar la mision de la citada Unidad.

ENTRENAMIENTO EN LOS ESTADOS UNIDOS

empezar su entrenamiento en septiembre en MCAIR, Division de Aeronautica de McDonnell Douglas Co.

Este entrenamiento consistio en una introduccion en la avionica y sistemas del EF-18 para todo el personal,
seguido de una serie de cursos especificos generales sobre los diferentes ordenadores en los que se iba a trabajar,
tanto del avion como los de los bancos. En ellos se estudio aparte de la arquitectura de los mismos, los lenguajes
que se utilizan en los mismos, incluyendo el ensamblador, ademas de los programas de utilidad aplicables.

Después de esta fase comun, el grupo se dividié en cuatro subgrupos para ser entrenados en areas mas
especificas: modulos del ejecutivo, médulos de aire/aire y aire/tierra, sistema gestor de armamento y apoyo a los
bancos.

Aunque todo el personal destacado en St. Louis era insuficiente para poder atender a una sola de estas areas,
se fue haciendo cargo de todas ellas en la idea de que a su vuelta a Espafa se entrenaria rapidamente a otro
personal en cometidos concretos de forma que una vez limitada el area de conocimiento por persona, se pudiera
profundizar en las mismas.

A toro pasado se puede decir que una solucién mejor hubiera sido enviar a los Estados unidos a un numero
de personas cuatro o cinco veces superior por un periodo de tiempo menor, pero no fue esa la propuesta de la
NAVY y MCAIR, aparte de la dificultad que hubiera encontrado el Ejército del Aire para disponer del personal
adecuado en ese momento, ya que la necesidad de tener conocimientos de inglés fue un factor que limito de forma
considerable la seleccion del personal.

No obstante el personal espanol sorprendid a los americanos por su capacidad de ir absorbiendo las
ensenanzas recibidas en areas tan diferentes. El ser entrenados en tantas y tan diversas areas conllevo la
imposibilidad de profundizar en las mismas, pero tuvo la gran ventaja de dar al personal una vision de conjunto
de los sistemas muy necesaria, ya que en Espana, al no contar con el apoyo lateral con el que cuenta el personal
americano dedicado a la misma funcion, es imprescindible tener a la vez que una gran especializacion, una idea
clara del conjunto de los sistemas.

En enero de 1987 dos Oficiales del Grupo y otros dos Oficiales incorporados directamente desde Espana,
fueron destacados por un periodo aproximado de ano y medio al Centro Naval de Armamento (Naval Weapons
Center) en China Lake, California, para adquirir las técnicas que utiliza la USNAVY para gestionar, controlar,
validar y verificar los cambios de software, asi como para estudiar la metodologia que utiliza para la integracion
de nuevo armamento y sistemas en el avion F-18.

En resumen se puede decir que en los Estados Unidos se adquirieron las bases necesarias para poder alcanzar
en Espana con el tiempo y personal suficiente ese nivel de especializacion imprescindible para un trabajo de esta
indole.

E L personal destinado en el CAS EF-18, partié hacia St. Louis, Missouri, a finales de agosto de 1984, para

EL REGRESO A ESPANA

EF-18) se incorporo a sus instalaciones en Espana situadas en el edificio del antiguo MTS en la Base Aérea
de Torrejon.

Los bancos de trabajo del Grupo se quedaron en los Estados Unidos sufriendo unas modificaciones necesarias
para poder atender en el futuro a los EF-18 en su version modernizada. El primero de los bancos, el STF (Software
Test Facility-Banco de Pruebas del Software) se recibio en Espana a finales de 1987; el segundo, el SMSSF (Stores
Management Set Support Facility-Banco de Apoyo al Sistema Gestor de Armamento), llegé en enero de 1988 y en
marzo del mismo ano se ha recepcionado el ultimo de los bancos de esta primera fase, el SDF (Software
Development Facility-Banco de Desarrollo del Software).

E N el verano de 1987 el personal del Grupo de Informatica de Combate (Centro de Apoyo al Software del

PRESENTE DEL GRUPO DE INFORMATICA DE COMBATE

validacion y verificacion en banco del software de los ordenadores de mision y/o gestores de armamento
embarcados en los sistemas de armas del Ejército del Aire y de la participacion en la integraciéon de nuevos
sistemas a los mismos. Como se puede apreciar entre el actual cometido de la Unidad y el que se pensé a su
creacion, “modificar los parametros necesarios en los ordenadores de mision y gestor de armamento para poder
lanzar bombas fabricadas en Espana”, existe un gran abismo, consecuencia de los anos de experiencia adquirida
desde que se comenzo el programa. Ademas se puede apreciar que en el nuevo cometido no aparece el EF-18, esta

EL Grupo de Informatica de Combate es el 6rgano encargado del mantenimiento, modificacion, desarrollo,
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STF. Banco de pruebas de Software.

ausencia se justifica en que esta Unidad apoyaréa en el futuro a todos los aviones del Ejército del Aire espanol
soportados por esta tecnologia, ya que el EF-18 no es mas que el principio de lo que sera la aviacion de combate
del futuro. Se podria decir que el EF-18 es el primer avion de nuestro Ejército de la década de los noventa.

También se habra podido observar que s6lamente se trata el software de los ordenadores de mision y gestor
de armamento, la razon para ello es que el resto de los ordenadores de a bordo, excepto el del radar, se pueden
considerar a los efectos de programacion como cajas negras cuya incidencia en el sistema general es
exclusivamente la fiabilidad o preci<ion de los datos que intercambia con los ordenadores principales, y en caso
de cambio en los mismos sélamente es necesario conocer los nuevos datos que proporciona y los que necesita
para su correcto funcionamiento interno, lo cual no es un gran problema desde el punto de vista del sistema. En
el caso del ordenador del radar, que es otro de los altamente programables, si seria interesante tener la capacidad
de programacion en Espana, pero debido a la confidencialidad del tema y a que la casa fabricante, Hughes, no
permite acceder a su tecnologia, es imposible de momento adquirir esa capacidad en Espana, lo cual obliga a
tratar el radar como si fuera otra caja negra, aunque la programacion del radar varia con bastante frecuencia y
obliga muchas veces a multiples cambios en los programas operativos de vuelo de los ordenadores de mision y
gestor de armamento, pero no queda mas remedio que aceptar esta opcion impuesta, aunque tenga como
consecuencia una mayor dificultad en el trabajo.

Estructura

El Grupo de Informatica de Combate esta constituido por los siguientes elementos organicos:

— Organo de Mando
» Jefatura
= Secretaria
* Seccion de Ensenanza e Instruccion
« Seccion de Control de Configuracion.

— Escuadron de Validacion y Verificacion
* Secretaria Tecnica
* Escuadrilla de Equipos Técnicos
- Seccion de Preparacion de Pruebas
- Seccion de Pruebas en Banco
- Seccion de Pruebas en Vuelo.- .

— Escuadron de Integracion y Desarrollo

* Secretaria Técnica

* Escuadrilla de Equipos Tecnicos
- Seccion de Programas Ejecutivos
- Seccion de Programas Aire/Aire
- Seccion de Programas Aire/Tierra
- Seccion de Programas Navegacion
- Seccion de Programas Gestor de Armamento

— Escuadrén de Informatica de Apoyo
« Secretaria Técnica
« Escuadrilla de Equipos Técnicos
- Seccion de SDF
- Seccion de STF
- Seccion de SMSSF
- Seccion de Maquinas y Equipos Auxiliares. STF-Simulador de cabina.

REVISTA DE AERONAUTICA Y ASTRONAUTICA/Julio 1988

777

DOSSIER



DOSSIER

Funciones

En el Organo de Mando cabe destacar las funciones de la Seccién de Control de Configuracién ya que las
restantes son muy similares a los mismos elementos organicos de cualquier otra Unidad de la misma entidad.
También son unicas las funciones de los Escuadrones.

La SECCION DE CONTROL DE CONFIGURACION lleva el control de configuracién del software de apoyo
y hardware de los bancos, el de los programas operativos de vuelo (OFP) que estan instalados en los bancos en
cada momento, y de todos los cambios efectuados, sobre los informes de anomalias y problemas de software
(STR/SAR) que afecten a los ordenadores de mision y de gestién de armamento de abordo, coordina dentro del
Grupo las modificaciones que se estimen necesarias en los bancos para mejorar la eficacia de los mismos y emite
informes sobre las incompatibilidades software y hardware debidas a modificaciones y desarrollos llevados a cabo
en el Grupo.

El ESCUADRON DE VALIDACION Y VERIFICACION es el 6rgano que programa y ejecuta las pruebas de
validacion y verificacion en banco encaminadas a comprobar la existencia de anomalias en el software de los
ordenadores de mision y gestores de armamento, asi como garantizar que las modificaciones efectuadas a los
programas operativos de vuelo (OFP) no afectan de forma negativa a los sistemas embarcados, a la vez que
cumplen los requisitos exigidos. Participa con el Grupo de Ensayos en las pruebas de validacién y verificacion en
vuelo de los programas operativos de vuelo (OFP). Gestiona y difunde la informacién relativa a las modificaciones
efectuadas en los programas operativos de vuelo (OFP).

El ESCUADRON DE INTEGRACION Y DESARROLLO participa con el Grupo de Ensayos, las casas
fabricantes, empresas de informatica, y otros organismos en la definicion de especificaciones funcionales y de
disefio, y requerimientos necesarios para la integracién de sistemas en los sistemas de armas aéreos del Ejército
del Aire, realiza la integracion software de sistemas en los mismos, mantiene los programas operativos de vuelo
(OFP—, introduce variaciones y mejoras en los mismos, desarrolla médulos para cumplimentar nuevas funciones
o incorporar nuevos sistemas, todo ello referido siempre a los ordenadores de misién y sistema gestor de
armamento.

El ESCUADRON DE INFORMATICA DE APOYO es el encargado de que los bancos estén siempre aptos para
su uso por los otros dos escuadrones, para ello programa y desarrolla las actividades de actualizacion y
mantenimiento del software de apoyo de los bancos, ejecuta el proceso de actualizacion de las bases de datos de
los ordenadores de misién y gestores de armamento, ejecuta el proceso de generacién de los programas
operativos de vuelo (OFP) de los ordenadores de mision y gestores de armamento, coordina con el Escuadréon de
Integracion y Desarrollo y el de Validacién, y Verificacion el uso 6ptimo de los bancos, cooperando con ellos en
la determinacion de errores o fallos de los procesos a comprobar, para determinar si son debidos a los bancos o
a los programas operativos de vuelo (OFP) y prepara los productos software y hardware necesarios para la
realizacion de las pruebas.

LOS BANCOS DEL GRUPO DE INFORMATICA DE COMBATE

programas operativos de vuelo de los ordenadores de mision y gestor de armamento. Esta brevedad es

Acontinuacién se hace una breve descripcion de los bancos utilizados en las modificaciones de los
debida a que una descripcion mas en profundidad podria traspasar los limites de la indiscreccion.

Banco de Desarrollo del Software SDF (Software Development Facility)

El Banco de Desarrollo de Software SDF es una instalacion de procesos de datos basada en un ordenador
comercial IBM cuyas funciones basicas son: la generacién de los programas operativos de vuelo de los
ordenadores de misién, la prueba de los mismos a nivel médulo y la documentacién automatica.

Soporta la base de datos del control de configuracion y utiliza software de diferentes origenes: software
comercial de IBM, software desarrollado especialmente por MCAIR y software propiedad de la USNAVY,
desarrollado por UNISYS.

Banco de Pruebas de Software STF (Software Test Facility)

El Banco de Pruebas de Software STF es una instalaciéon mixta de ordenadores comerciales HARRIS con
equipo real de avidnica y hardware disefiado por MCAIR. Sus funciones principales son: la comprobacion del
correcto funcionamiento de los programas operativos de vuelo de los ordenadores de misién, y el hacer pequefas
correcciones de software (“patches”) en los mismos.

Los ordenadores HARRIS son de alta velocidad lo que permite probar el funcionamiento de los programsa
operativos de vuelo en tiempo real, condicion imprescindible para pruebas de este tipo de programas.
Este banco utiliza software comercial de HARRIS y otro desarrollado especialmente por MCAIR.

Banco de Apoyo al Sistema Gestor de Cargas SMSSF (Store Manegement Software Support Facility)

El Banco de Apoyo al Sistema Gestor de Armamento SMSSF cumple con respecto a los programas operativos
de vuelo del sistema gestor de armamento las mismas funciones que el SDF y el STF en relacion a los programas
operativos de vuelo de los ordenadores de mision. Ademas tiene como funciones la evaluaciéon, prueba,
mantenimiento y reparacion del hardware del sistema (ordenador SMP, codificadores/decodificadores).

Este banco se basa en un ordenador MicroVax |l, soportado por software comercial de DIGITAL Corporation
y software desarrollado por MCAIR para este sistema.
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También cuenta con un simulador de armas y una unidad de entrada/salida que controla las entradas
discretas al sistema, como pueden ser las de disparo. Ambos componentes son soportados por software
especifico desarrollado por MCAIR.

FUTURO

capacidad de Integracion de nuevos sistemas, asi como facilitar su actividad de validacion y verificacion a
la vez que se adoptan los requisitos exigidos por la USNAVY para estos cometidos.

Esta Unidad debe seguir en contacto permanente con el Centro Naval de Armamento de la USNAVY
(NWC—China Lake) durante el ciclo de vida del avion EF-18, de forma que se puedan aprovechar las mejoras en
los programas comunes ‘introducidas en ese Centro, a la vez que las Unicas para los aviones espanoles
introducidas en el Grupo. Este contacto no supone, en absoluto, una dependencia, mas bien se podria considerar
un aprovechamiento optimo de los recursos, sin tener que efectuar en Espana los trabajos ya efectuados por los
Estados Unidos.

b

EN un futuro préximo el Grupo de Informatica de Combate va a ser completado al objeto de aumentar su

\\\

SMSSF. Banco de Apovo al Sistema Gestor de Cargas.

Esta Unidad es a su vez un centro de preparacion de personal en alta tecnologia informatica y sin duda un
eslabon imprescindible para el futuro, ya que no se conciben aviones avanzados en el futuro que no tomen como
punto de partida esta tecnologia.

En un futuro mas lejano esta Unidad tendra, como minimo, con respecto a los nuevos aviones que doten el
Ejército del Aire las mismas responsabilidades que tiene ahora con el EF-18.

EL GRUPO DE INFORMATICA DE COMBATE Y LA INDUSTRIA NACIONAL

Unidad, como en los de los bancos utilizados, el Grupo de Informatica de Combate, puede traspasar a la

industria nacional conocimientos en areas de interés en la Defensa Nacional y poner en condiciones, como
minimo, de igualdad a las empresas espanolas para competir con otras extranjeras en concursos en sistemas
informaticos de ultimo grito. La forma normal de este trasvase de conocimientos es a través de trabajos que estas
empresas efectian en beneficio del Grupo.

De esta simbiosis la industria nacional se beneficia adquiriendo una experiencia en temas que sélamente un
ejército en expansion puede forzar, mientras que el ejército se beneficia del respaldo que le proporciona una
industria nacional competente, lo que le permite un cierto grado de independencia en un area tan sensible como
la Defensa Nacional.

POH el alto contenido de ultima tecnologia en que se basan tanto los sistemas del EF-18 tratados en esta
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Banco de pruebas de Software (STF) y Banco de Apoyo al Sistema Gestor de Cargas (SMSSF).

PROBLEMATICA ESPECIFICA DEL GRUPO DE INFORMATICA DE COMBATE

El problema de informacion sera importante durante todo el ciclo de vida del avion, pero adquiere
dimensiones graves durante la fase actual en la que todos los F-18 estan cargados con un software comun,
aunque existen modulos o rutinas que sdlamente corren en aviones de una nacionalidad. Esto significa que
inicialmente se genera una sola documentacion, lo que exige una depuracién y comprobacién previa al envio a
paises distintos a los Estados Unidos, y esto al final se traduce en tiempo. Esta es la razén principal por la que en
Espana se recibe la documentacion con un retraso por el cual el apoyo “in situ” (entre los que se cuenta el que
presta el Grupo de Informatica de Combate) pueda estar muy desfasado con las versiones de los programas
cargados en los EF-18. El mismo razonamiento se puede aplicar al software de apoyo para los bancos.

En el futuro, cuando el Grupo de Informatica de Combate esté completamente operativo, este problema se
vera reducido a la informacion referente a los cambios que los Estados Unidos hayan efectuado a sus programas
operativos de vuelo, los cuales no se podran incorporar a los programas operativos de vuelo espanoles hasta que
no se haya recibido la debida informacion, lo que hara que estos ultimos lleven un retraso con respecto a los
primeros en las modificaciones efectuadas por los Estados Unidos que afecten a nuestros aviones.

El otro problema importante es el de personal. Una Unidad como el Grupo de Informatica de Combate
necesita un numero relativamente elevado de personal y de muy alta cualificacion. En este momento el Ejército del
Aire no tiene la capacidad de proporcionar este personal sin sacarlo de otros puestos donde también son
importantes, y como no se trata de desnudar a un santo para vestir a otro, no queda otro remedio que tomar otro
tipo de solucion, y ésta es el apoyarse en empresas que puedan proporcionar una adecuada asistencia técnica,
dedicando al personal militar a direccion, control y trabajos que por su limitada entidad se puedan llevar a cabo
con tan corto numero de personas. Esta situacion tiene como lado positivo el trasvase de la tecnologia adquirida
en los Estados Unidos hacia la empresa nacional.

Otro problema relacionado con el personal militar es la duracién normal en los destinos, que suele ser corta
para adquirir el grado de experiencia necesario en un trabajo de estas caracteristicas, ya que el periodo de
entrenamiento es grande, debido especialmente a que la ensefnanza de informatica en el Ejército del Aire se limita
a la gestion, siendo necesario, por tanto, entrenar al personal en informatica operativa en las propias unidades,
con el consiguiente esfuerzo en tiempo y personal que esto supone.

CONCLUSION

I A problematica de este Grupo se puede dividir principalmente en dos areas: informacion y personal.

de nuevos sistemas a la futura generacion de aviones y adquirir un grado aceptable de independencia con
respecto a las naciones fabricantes, sino que situa a Espana en un nivel tecnologico que le permitira
participar en futuros proyectos en condiciones de igualdad con las naciones de nuestro entorno. B

E L Grupo de Informatica de Combate no solamente permitira al Ejército del Aire participar en la integracion
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