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1. INTRODUCCION
LLA SEGURIDAD COMO VALOR JURIDICO

La seguridad, en cualquiera de sus dimensiones o ambitos, es la pri-
mera responsabilidad de cualquier Estado. Historicamente, la seguridad
de un pais, de una sociedad, ha sido una responsabilidad asumida por las
fuerzas competentes para mantener el orden interno y por el elemento mi-
litar. Sin embargo, la aparicion de nuevos actores y riesgos de naturaleza
heterogénea ha provocado que muchos Estados de nuestro entorno geopo-
litico estén llevando a cabo una profunda revision y transformacion de sus
politicas de seguridad y defensa. Es decir, que los Estados conservaran sin
duda su funcion mas antigua, la de proporcionar seguridad a sus ciudada-
nos, pero la cumpliran de otra forma. Otra parte, el derecho internacional
debera intentar civilizar estas nuevas amenazas internacionales a la paz y
la estabilidad mundial que suponen estas nuevas formas de enfrentamiento
y de conflicto.

Esta revision y transformacion obedece a un cambio en el marco rec-
tor de la seguridad. Entre los nuevos condicionantes que estan motivando
estos cambios radicales se pueden citar varios entre los cuales es especial-
mente relevante el hecho de que la seguridad de los Estados ya no esta
restringida a la defensa de sus fronteras y su soberania, sino que también
debe garantizar el bienestar de sus sociedades frente a los nuevos riesgos
cuyos origenes son diversos. La globalizacion o la aplicacion masiva de
las tecnologias de la informacion fomenta la aparicion de nuevos riesgos
y amenazas transfronterizos como el terrorismo internacional, el ciberte-
rrorismo o la proliferacion de armas de destruccion masiva, entre otros.
La aparicion de actores con origenes y motivaciones heterogéneas, y con
voluntad de desafiar el Estado de derecho, los ordenamientos juridicos y
el orden internacional motivan este cambio. En ocasiones estas amenazas
pretenden imponer por la violencia sus formas de entender el mundo o la
vida, y ademas tienen capacidad para actuar en cualquiera de las dimensio-
nes de la seguridad, disminuyendo la capacidad de respuesta de los Estados
agredidos.

Los NUEVOS RETOS

En definitiva, un nuevo reto se plantea ahora en todos los paises cuyos
gobiernos tienen la obligacion constitucional de velar por la vida y seguri-

26 Revista Esparniola de Derecho Militar. Num. 107, enero-junio 2017



La Defensa Nacional y la Ley de Seguridad Nacional: un nuevo entorno juridico para la defensa

dad de sus ciudadanos, definida como el principal de los fines del Estado
desde que este nace, tal y como hoy lo conocemos, en los albores del siglo
XV. Este reto no es otro que afrontar con resolucion una nueva tarea de
vital importancia en los Estados actuales, consistente en crear estructuras
de seguridad adecuadas que permitan a las sociedades actuales desarro-
llarse plenamente y en libertad, exentas, en la medida de lo posible, de las
amenazas inherentes a este nuevo contexto. Se puede decir a este respecto
que los paises que lo consigan, ademas de cumplir con lo establecido como
uno de los fines esenciales e inevitables del Estado, asegurando la libertad
de los ciudadanos, su seguridad y la realizacion del derecho, lograran una
inmensa ventaja competitiva frente las demas naciones.

Las sociedades humanas estan conformadas en Estados y estos son
definidos como organizaciones juridicas de las sociedades, constituidas
histéricamente en nacion, asentadas sobre un espacio territorial, y dotadas
de un poder politico o soberano. Estos son los paradigmas que han servido
de base para construir las politicas de seguridad de los Estados, del mismo
modo que han servido como categorias juridicas sobre la base de las cuales
se han construido el resto de las actuaciones de los Estados. Se puede decir
que un considerable niimero de los axiomas relativos a los principios antes
citados estan hoy en revisiéon o por lo menos en cuestion, no solo en el
ambito interior constitucional de los Estados, sino en el ambito del derecho
internacional.

Especialmente, al respecto de esta revision de parametros de actividad
de los Estados, es imprescindible tener en cuenta la revolucion que ha su-
puesto la irrupcion de las tecnologias de la informacion de forma masiva.
Este nuevo ambito, que supone un cambio civilizatorio, en realidad tiene
multiples consecuencias. Los elementos constitutivos de los Estados, el
territorio como espacio geografico, el poder politico soberano y la organi-
zacion juridica son categorias totalmente ajenas a la esencia y elementos
configuradores del ciberespacio que por definicion no se cifie a ningun
territorio geografico, carece de un poder politico como tal bajo cuya res-
ponsabilidad esté el total del elemento, es decir, la red, y que ademas desde
su origen se concibié como un elemento ajuridico y acrata, en el sentido
de ausencia de normas y de autoridad unica para imponerlas. Las fronteras
marcan el ambito de aplicacion de la ley y la justicia en un Estado, y su
defensa en su caso, y si de algo carece internet es precisamente de fronteras
geograficas o politicas. De hecho, en el ambito militar, se conceptualiza un
nuevo tipo de guerra, denominada de cuarta generacion, en la cual el uso
de las tecnologias de la informacion y las comunicaciones seran decisivas,
siendo ademas el terreno propicio para las estrategias asimétricas, de forma
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tal que un grupo o un pais con escasas capacidades militares puede plantear
un conflicto a un Estado con grandes medios militares.

Al respecto, también se debe tener en cuenta que la informacion en
tiempo real, que permite visualizar y conocer lo que ocurre en cualquier
parte del globo, sensibiliza a las sociedades ante la violencia y los conflic-
tos, creando estados de opinioén que condicionan de manera importante las
decisiones de un gobierno, y llevando incluso en algunos casos a colaborar
en la caida de estos, tal y como se vio en la Primavera Arabe y en Ucrania,
entre otros muchos casos acaecidos en los Gltimos afios. Esto es asi porque
en este nuevo contexto se produce una transnacionalizacion de los conflic-
tos internos, confundiéndose la seguridad interior y la exterior. El uso de
estas tecnologias como armas recupera el aserto clausewitziano de que los
conflictos no son de naturaleza militar, sino politica, y estan directamente
relacionados con la lucha por el poder politico, ya que lo que se busca y se
pretende lograr es la debilidad del Estado socavando su legitimidad.

Ahora bien, no solo la aparicion de estas nuevas tecnologias y su posi-
ble uso con fines dafiinos para la vida de los ciudadanos o para las infraes-
tructuras es una amenaza real. Tras el 11S la sombra de un nuevo riesgo se
cierne sobre el mundo en forma de terrorismo islamico de caracter global
en el marco de una yihad. Si se tiene en cuenta que el objetivo de este
movimiento es precisamente la creacion de un califato mundial basado en
una teocracia como modelo de gobierno global, se deduce que lo que se
amenaza es precisamente no solo a las sociedades occidentales, sino sus
libertades y su modo de vida, sus valores y sus fundamentos civilizatorios
mismos. Frente a ello el Estado puede y debe reaccionar del mismo modo
que lo ha ido haciendo desde hace mas de quinientos afios, momento en el
cual nacieron estas estructuras juridico-politicas en las cuales se ha organi-
zado el mundo en su totalidad.

También han aparecido nuevas formas de riesgo que deben ser afron-
tadas desde un enfoque integral de seguridad nacional para poner todas
las capacidades de los poderes publicos al servicio de la lucha contra esas
amenazas: riesgos medioambientales, sanitarios, alimentarios, energéticos.
Por tanto, y desde esta optica, se entiende que el caracter de las amenazas
es multiforme, pero los mecanismos de reaccion del Estado se deben basar,
entre otros, en el principio de unidad de accion, imprescindible para poder
afrontarlas con garantias de éxito, y en el principio de puesta en comtn de
capacidades.
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SEGURIDAD NACIONAL E INTERES NACIONAL

Por otro parte, este concepto de seguridad nacional entronca directa-
mente con el de interés nacional. Existe un amplio y profundo debate sobre
cual es la nocion concreta de interés nacional y hasta donde abarca este
concepto. Por lo que aqui interesa, podria usarse el concepto incluido en el
Libro Blanco de la Defensa, que recoge:

«Espafia, como toda nacion, tiene sus propios intereses nacionales,
que son valores y bienes inmateriales que constituyen sus aspiraciones
basicas en el orden internacional y el fundamento del bienestar y la
prosperidad de los espafioles. Dentro de los intereses nacionales exis-
ten algunos de particular transcendencia, cuya salvaguarda merece, si
llega el caso, un esfuerzo de defensa: los intereses nacionales de se-
guridad, que son los fines que debe alcanzar la politica de defensa. Su
definicion es siempre muy amplia y genérica pues no es posible prever
a priori todos los posibles escenarios que puedan presentarsey.

Es importante resaltar la existencia de un interés nacional primario y
preeminente que es el de seguridad que se sobrepone a todos los demaés
posibles intereses nacionales de caracter geopolitico o econdémico. Este
esfuerzo en pos de asegurar una seguridad nacional de caracter lo mas in-
tegral posible debe comenzar como en todos los Estados de derecho por el
marco normativo; la ley y las normas deben marcar las lineas generales y
también los limites a la actuacion de los poderes publicos.

LLAS NUEVAS ESTRATEGIAS

Por esta razon, los Estados de nuestro entorno han ido afrontando ese
enfoque integral de la seguridad desde la optica del nuevo paradigma de la
seguridad nacional, siendo este el nico enfoque que garantiza con ciertas
certezas el éxito de este empefio de proporcionar seguridad a los ciuda-
danos en sociedades democraticas. Como pais no podiamos permanecer
ajenos a los esfuerzos internacionales y nacionales para configurar unos
principios basicos y unas lineas de actuacion, asi como para crear los 6rga-
nos administrativos necesarios que permitan defender a los ciudadanos, al
Estado y al resto de las Administraciones Publicas de los nuevos peligros
globales que acechan a las democracias occidentales, especialmente en un
mundo que se ha vuelto mas inseguro y mas complejo. En este contexto
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se inscriben la nueva Ley de Seguridad Nacional (LSN) y la Estrategia
de Seguridad Nacional (ESN) que la precedio. Por ello, la Estrategia de
Seguridad Nacional de 2013 defini6 la seguridad nacional como «la accion
del Estado dirigida a proteger la libertad y el bienestar de sus ciudadanos,
a garantizar la defensa de Espafia y sus principios y valores constituciona-
les, asi como a contribuir junto a nuestros socios y aliados a la seguridad
internacional en el cumplimiento de los compromisos asumidosy. El citado
documento establece que la defensa nacional es un elemento primordial
de la seguridad nacional y tiene por mision hacer frente a los conflictos
armados que se puedan producir como consecuencia tanto de la defensa
de los intereses o valores exclusivamente nacionales como de la defensa
de intereses y valores compartidos en virtud de nuestra pertenencia a or-
ganizaciones internacionales tales como la ONU, la OTAN o la UE, en los
que se intervendria conforme a sus tratados constitutivos junto con otros
aliados o socios.

En definitiva, sin un aceptable nivel de seguridad, aunque es evidente
que en ese ambito no es posible una seguridad total, el futuro desarrollo de
cualquier pais que tenga la ambicion de considerarse entre los mas avanza-
dos del mundo quedara gravemente comprometido. Evidentemente nadie
puede garantizar la seguridad total de una sociedad del mismo modo que
no se puede garantizar la seguridad total en la vida de las personas. Pero los
Estados estan obligados a proporcionar las herramientas y los mecanismos
para que esa seguridad sea la maxima posible.

2. EL CONCEPTO DE SEGURIDAD NACIONAL
SuU EVOLUCION

El concepto tedrico de seguridad nacional, tal y como hoy lo conoce-
mos, naci6é en Estados Unidos tras la Segunda Guerra Mundial. Si bien
en el contexto de la Guerra Fria solo se centrd en el poder militar de los
Estados, siendo ademas estos los tnicos actores, el concepto fue evolu-
cionando paulatinamente y ampliando su ambito, transformandose en lo
que hoy puede considerarse un concepto poliédrico y transversal. Aspectos
economicos o medioambientales se consideran hoy también aspectos esen-
ciales de la seguridad de un Estado. En consecuencia, la seguridad nacional
agrupa diversas seguridades que se subsumen en ella, ya que una nacion
necesita para su estabilidad y prosperidad seguridad econémica, seguridad
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energética, seguridad ambiental y seguridad energética o maritima segun
el caso.

En el mundo multipolar en el que vivimos y especialmente tras las
transformaciones tecnoldgicas de los tltimos veinte afios, las amenazas no
son solo las tradicionales amenazas militares por parte de otros Estados,
que serian por asi llamarlos enemigos convencionales, sino también los
actores no estatales como organizaciones terroristas, el crimen organizado
u otras amenazas difusas que proceden del ciberespacio y que pueden ame-
nazar la estabilidad de un pais entero. Incluso se podrian comprender en
esta misma categoria omnicomprensiva los desastres naturales y acciden-
tes que causan graves dafos ambientales, asi como las epidemias, la falta
de recursos energéticos o el control de la superficie maritima.

No existe una Unica definicion universalmente aceptada de seguridad
nacional. Incluso se puede decir que no hay concepto propio de las cien-
cias sociales que haya sufrido a lo largo de los afios mas uso y abuso en
su utilizacion que el de seguridad nacional, no quedando nada claros sus
perfiles y casi pudiendo otorgarse a cada autor que se ha ocupado del tema
la paternidad de una definicion distinta de esta. La variedad de definiciones
proporciona una vision general de los muchos usos de este concepto. El
concepto sigue siendo ambiguo, originado en definiciones mas sencillas
que inicialmente enfatizaron la libertad de la amenaza militar y la coercion
politica para luego aumentar en sofisticacion e incluir otras formas de se-
guridad no militar segln las circunstancias de la época.

Asi, Walter Lippmann, en 1943, la defini6 sefialando que una nacién
tiene seguridad cuando no tiene que sacrificar sus intereses legitimos para
evitar la guerra, y es capaz, si se le provoca, de mantenerlos por la guerra.
Lasswell, en cambio, examiné la seguridad nacional desde el aspecto de
la coercion externa sefialando que el significado de la seguridad nacional
habia que encontrarlo en la capacidad de ser libre de cualquier dictado
extranjero. Wolfers, mas tarde, sefiala que la seguridad nacional significa
objetivamente la ausencia de amenazas a los valores centrales de una so-
ciedad, ya que es un simbolo ambiguo que puede significar distintas cosas
para diferentes personas. Kennan, en 1948, la defini6 como la capacidad
continuada de un pais para proseguir el desarrollo de su vida interna sin
interferencia seria o amenaza de interferencia de potencias extranjeras.
Harold Brown, secretario de Defensa de los Estados Unidos de 1977 a
1981 durante la presidencia de Carter, amplio la definicion de seguridad
nacional mediante la inclusion de elementos como la seguridad econdmica
y ambiental.
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En este periodo ya se configura la seguridad nacional como la capa-
cidad de preservar la integridad territorial de una nacién asi como poder
mantener su nivel de desarrollo econémico y sus relaciones con el resto del
mundo en condiciones favorables. Ademas, y en cuanto al sistema politico
como la otra vertiente del concepto, se considera que existe un adecua-
do nivel de seguridad nacional cuando se puede mantener la naturaleza
institucional y legal de un determinado sistema juridico-politico frente a
cualquier interferencia procedente del exterior. Mas tarde, Paleri definid
seguridad nacional como la medicion de la capacidad de un Estado para
superar las amenazas multidimensionales al bienestar de su poblacion, asi
como su supervivencia como Estado nacion.

EL DiA QUE LA HISTORIA CAMBIO

No obstante, los atentados del 11 de septiembre cambiaron la vision
sobre el concepto de seguridad en general para volver a escenarios mas
geopoliticos de enfrentamiento entre actores de forma multipolar, abando-
nando asi concepciones de la seguridad propias del soft power que habian
predominado en los enfoques desde la caida del Muro. Ese dia de 2001 el
mundo cambio su vision, y un nuevo paradigma de seguridad se asento de-
jando a un lado enfoques mas inclusivos tales como todas las teorias rela-
tivas a la seguridad humana amparadas por Naciones Unidas y que ponian
el acento en el desarrollo humano social y econémico como factor central
en la consecucion de la paz y la estabilidad en el mundo. Esos felices afios
noventa del pasado siglo concluyeron con una nueva preocupacion; todas
las politicas de seguridad se planteaban nuevamente bajo la optica de la
lucha contra el terrorismo .

Desde un punto de vista no solo realista sino liberal cooperativo la
seguridad nacional no puede entenderse como algo ajeno o distinto de la
seguridad colectiva y sus mecanismos, ya que en el mundo actual las alian-
zas, pactos y acuerdos contribuyen a mantener la paz internacional y por
ello a favorecer la propia seguridad nacional de los Estados. Por tanto,
cualquier intento de abordar el concepto con la sola perspectiva nacional
esta condenado a ser al final incompleto y carente de perspectiva y, por
ello, de profundidad.

En definitiva, se pude considerar el moderno concepto de seguridad na-
cional como un concepto de seguridad ampliado respecto a los anteriores.
Alterar el objeto referente de la seguridad tiene un impacto inmediato sobre
el modo en que esta puede conseguirse. Desde el prisma tradicional de la
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seguridad nacional, si el Estado sigue siendo este objeto referente, los ejér-
citos y las fuerzas de seguridad son los instrumentos predominantes. Sin
embargo, desde el punto de vista de una seguridad ampliada existen otros
objetos referentes, como las personas, las sociedades o el propio planeta.
Para los que preconizan esta ultima vision, y teniendo en consideracion
el conjunto de nuevas amenazas, la seguridad solo puede ser conseguida
equilibrando todos los instrumentos de la politica del Estado.

3. EL CONCEPTO JURIDICO DE SEGURIDAD NACIONAL EN
ESPANA

EL CONCEPTO LEGAL

El concepto legal de seguridad nacional viene determinado y delimi-
tado en la Ley 36/2015, de 28 de septiembre, de Seguridad Nacional. Esta
ley vino a cubrir un vacio legal que era necesario llenar una vez que duran-
te 2013 se fueron creando érganos como el Consejo de Seguridad Nacional
o se aprobo la propia Estrategia de Seguridad Nacional. Era preciso dotar
de cobertura legal a la actuacion de estos mecanismos y 6rganos y era ne-
cesario hacerlo por ley.

Segun el articulo 3 de LSN, este concepto puede ser definido
como: «La accidn del Estado dirigida a proteger la libertad, los dere-
chos y bienestar de los ciudadanos, a garantizar la defensa de Espana
y sus principios y valores constitucionales, asi como a contribuir junto
a nuestros socios y aliados a la seguridad internacional en el cumpli-
miento de los compromisos asumidosy.

No obstante, tras esta definicion que intenta reducir a una formulacion
comprensible una realidad juridica y politica compleja, lo que se vislumbra
es parte de la esencia misma de lo que se considera la obligacion principal
de los Estados: la proteccion de la vida y los derechos de sus ciudadanos.
No existe sociedad libre si previamente no se ha garantizado su seguridad.

La seguridad es el elemento central que permite la preservacion, la
estabilidad y la continuidad del Estado, y como consecuencia el progreso
y el bienestar de sus ciudadanos. No en vano, nuestra propia Constitucion
de 1978 recoge en su preambulo, en concreto en su primer parrafo, que «la
nacion espaiiola, deseando establecer la justicia, la libertad y la seguridad y
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promover el bien de cuantos la integran, en uso de su soberania, proclama
su voluntad...».

Ahora bien, ese concepto de seguridad es una categoria juridica social
y politica que ha ido variando a través del tiempo, del mismo modo que
han evolucionado los valores sociales y las propias amenazas a la segu-
ridad de esas sociedades. En definitiva, se trata de una evolucion que ha
ido en consonancia con los avances geopoliticos, sociales y tecnoldgicos,
que en los ltimos quince afios han derivado en realidades que no podrian
haber sido ni imaginadas con anterioridad.

EL NUEVO CONTEXTO

Si algo caracteriza a este nuevo contexto es precisamente la pulsion de
este mundo globalizado hacia un cambio constante que obliga a revisar pe-
riodicamente conceptos, categorias y actuaciones por parte de los Gobier-
nos. Nuevos actores no estatales, amenazas terroristas globales, cambio
climatico, energia, la seguridad econémica, los retos migratorios, ciber-
seguridad y otras muchas cuestiones han ido entrando en el &mbito de la
seguridad desde otras coordenadas por ser amenazas claras a la seguridad
de los Estados. Ello determina otra de las caracteristicas centrales de este
nuevo paradigma que es la constante interrelacion entre todas estas mate-
rias que inciden como vectores independientes pero interconectados en el
valor central de la seguridad.

La defensa desde el origen mismo del Estado ha sido orientada hacia la
proteccion de los Estados frente a las agresiones armadas en conflictos con
otros Estados. Este ya no es el tinico riesgo o amenaza potencial que puede
afectar a una sociedad en la actualidad. La defensa debe hacer frente a nue-
vos retos de naturaleza esencialmente transnacional que se retroalimentan
y que son potencialmente peligrosos.

Por ello, la nueva realidad juridica y politica de la seguridad nacional
debe ser una herramienta que pueda proteger a los ciudadanos de amenazas
proteicas, variables, interconectadas y mutantes en el sentido de que varian
sus contornos constantemente. La proteccion que debe desplegar la seguri-
dad nacional y uno de sus componentes que es la defensa no se ciiie ya solo
a la proteccion del territorio nacional frente a una agresion exterior. A esta
mision se afiaden otras. Por esta razon también las acciones de los Estados
deben ser adoptadas mediante un enfoque multidisciplinar y conjunto. Esa
actividad coordinada debe sumar todos los esfuerzos de los distintos acto-
res. Por una parte, las Administraciones Publicas de forma coordinada, una
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necesidad especialmente mas acuciante en un Estado autonémico como el
espaiol, el mas descentralizado de Europa, pero también con la incorpora-
cion de otros actores del ambito privado cuando ello sea necesario, como
es el caso del ambito de la ciberseguridad.

Este esfuerzo colectivo en realidad no se trata de una nueva competen-
cia del Estado o una nueva politica ptblica, sino que tal y como ha sefala-
do la STC de 3 de noviembre de 2016, que resuelve el recurso interpuesto
por la Generalitat de Cataluia contra la Ley de Seguridad Nacional, de lo
que se trata es de concebir la seguridad nacional como un espacio de actua-
cion publica, enfocado a la armonizacion de objetivos, recursos y politicas
ya existentes en materia de seguridad. Por otra parte, siendo clara la com-
petencia estatal tanto en materia de Defensa como en materia de Seguridad
Publica no tendria sentido que en un ambito como la seguridad nacional,
tan estrechamente vinculado a ambas hasta el punto de identificarse sus
fines y objetivos, la competencia estatal pasara a ser puramente residual.

En definitiva, la seguridad nacional no es una competencia nueva, sino
que se integra en las competencias estatales de Defensa y Seguridad Publi-
ca. Se trata de dar un enfoque integral a la seguridad, que se convierte en
prioridad nacional, que tiene como expresion la formulacion e implemen-
tacion de una politica publica de seguridad integradora de distintas mate-
rias y ambitos de actuacion. Esas actividades tienen por objeto proteger la
libertad, los derechos y el bienestar de los ciudadanos, y garantizar la de-
fensa de Espaiia, de sus principios y valores constitucionales, y de la propia
Constitucion como norma suprema en el marco del Estado democratico de
derecho que nace de ella.

4. EL MARCO JURIDICO DE LA DEFENSA Y LA SEGURIDAD
NACIONAL EN ESPANA

LA CONSTITUCION

La Constitucion es la norma de la que debemos partir. El articulo 8 de
la Constitucion sefiala los fines constitucionales de la Defensa Nacional.
Asi, este articulo establece que:

1. Las Fuerzas Armadas, constituidas por el Ejército de Tierra, la Ar-
mada y el Ejército del Aire, tienen como mision garantizar la soberania e
independencia de Espafia, defender su integridad territorial y el ordena-
miento constitucional.
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2. Una ley organica regulara las bases de la organizacién militar con-
forme a los principios de la presente Constitucion.

La mision esencial de las Fuerzas Armadas es la defensa ultima del
Estado constitucional. En este caso seria el mecanismo de defensa ultimo
del sistema de derechos fundamentales del individuo, y por ello de los
principios democraticos, que son los que dotan de legitimacion a la exis-
tencia misma del Estado. Debe senalarse que el Estado, desde su concep-
cion inicial, es la paz y la seguridad, bienes tan ansiados por el ser humano.
Pero no es una paz y seguridad cualquiera, sino la paz de los derechos
fundamentales y, por tanto, la paz de la democracia. Por tanto, para ese
Estado constitucional, las cuestiones relacionadas con su defensa y segu-
ridad adquieren el mas alto rango, ya que ese Estado no puede ser un ente
politico débil, sino que debe contar en caso de necesidad con los medios
adecuados para su seguridad.

El hecho de que la Constitucion recoja el término garantizar seiala
con claridad el mandato defensivo militar de preservar la propia existencia
del Estado y su capacidad de autodeterminacion, lo cual supone una conti-
nua preparacion y vigilancia de las Fuerzas Armadas, asi como una defensa
activa frente a las agresiones externas por parte de otros Estados. Es indi-
ferente la forma que adopten esas agresiones, bien sea una agresion fisica
con medios ofensivos, digamos tradicionales, o bien sea una agresion de
caracter cibernético o informatico que ponga en riesgo los bienes consti-
tucionalmente protegidos como la soberania e independencia de Espafia y
su ordenamiento constitucional. Por ello, la ciberdefensa, una nueva forma
de guerra y, por tanto, un medio en el cual pueden tener lugar auténticos
enfrentamientos militares, es una competencia incluida entre las misiones
constitucionales de las Fuerzas Armadas en su vertiente de defensa del
Estado contra agresiones llevadas a cabo por las fuerzas armadas de otros
Estados. Cambian los medios, cambian las formas de las agresiones y de la
defensa frente a ellas, pero la mision constitucional de defender a Espafia
y a los espaiioles sigue siendo la misma.

Esta afirmacion también tienen su correlato en la otra cara de la mone-
da, es decir, del mismo modo cabria inferir que, siguiendo los parametros
de legalidad internacional en los cuales se enmarca por expreso deseo de
la Constitucion esta capacidad de defensa, solo seria legitima esta defensa
en caso de que esas actuaciones no menoscaben o pongan en peligro la paz
internacional, ya que segiin el ordenamiento juridico espafiol solo cabe
acudir a una guerra en supuestos de estricta legitima defensa frente a agre-
siones exteriores, de conformidad con la Carta de Naciones Unidas. Que-
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darian asi proscritas acciones militares expansionistas o basadas en puros
intereses estatales opuestos a la genérica finalidad de paz entre los Estados.
En definitiva, nuestra Constitucion acogeria una vision anticlausewitziana
de la realidad internacional y eminentemente defensiva. No obstante, si
serian posibles acciones que superen la estricta defensa del Estado y la
integridad territorial, y que pretendan también la defensa de los diversos
intereses estratégicos espafioles que tengan que ver con el mantenimiento
y defensa del orden internacional, y siempre en el marco de la preserva-
cion de la estabilidad internacional o de la participacion en un sistema de
defensa colectivo.

Por otra parte, para tener una visiéon de conjunto e integradora de la
regulacion constitucional de la defensa es necesario acudir al articulo 97
de la Carta Magna. Este articulo determina dentro del Estado qué 6rgano
constitucional de relevancia es el responsable de dirigir la seguridad y de-
fensa del Estado. En este caso, es evidente que el articulo 97 de la Consti-
tucion nos indica la responsabilidad del Gobierno de la nacion respecto a
la direccion de la politica interior y exterior y la defensa del Estado. Una
responsabilidad que, ademas, es competencia exclusiva del Gobierno de la
nacioén por lo establecido en el articulo 149.4 de la Constitucion, que fija
como competencia exclusiva del Estado, la defensa y las Fuerzas Armadas.
Mas concretamente, el articulo 2.2.f) de la Ley 50/1997 del Gobierno se-
fiala que corresponde al presidente del Gobierno la direccion de la politica
de defensa.

Asi el tenor literal de este articulo 97 establece que «El Gobierno dirige
la politica interior y exterior, la Administracion civil y militar y la defen-
sa del Estado. Ejerce la funcion ejecutiva y la potestad reglamentaria de
acuerdo con la Constitucion y las leyes».

Esta funcion de direccion politica o del Estado que el Gobierno lleva
a cabo junto con otros organos de naturaleza constitucional se ejerce tanto
sobre las Fuerzas Armadas como sobre las Fuerzas y Cuerpos de Seguridad
del Estado. Es el Gobierno quien tiene el mando efectivo de la defensa del
Estado y también de su seguridad, que corresponde, por tanto, al Poder
Ejecutivo. Se establece asi con absoluta nitidez la supremacia civil sobre
la administracion militar y la defensa del Estado. Esta es una actividad
juridificada, como no podria ser de otra manera en el Estado de derecho,
pero que también ha sido conceptuada como una de las actividades extraor-
dinarias del Estado. Asi, se considera que esta funcion no es legislativa ni
administrativa ni jurisdiccional. Se trata de una actividad factica que se
desarrolla en el marco de las normas internas de los Estados y del derecho
internacional.

Revista Esparniola de Derecho Militar. Num. 107, enero-junio 2017 37



Vicente Moret Millas

Por otra parte, en este bloque constitucional regulador de la seguridad
y de la Defensa Nacional es necesario referirse al articulo 104 de la Cons-
titucion. Este articulo recoge la regulacion de la seguridad ciudadana en el
marco contexto constitucional.

1. Las Fuerzas y Cuerpos de seguridad, bajo la dependencia del Go-
bierno, tendran como mision proteger el libre ejercicio de los derechos y
libertades y garantizar la seguridad ciudadana.

2. Una ley organica determinara las funciones, principios basicos de
actuacion y estatutos de las Fuerzas y Cuerpos de seguridad.

Este articulo marca los fines de los cuerpos policiales, que son sustan-
cialmente distintos a los sefnalados en el articulo 8 de las Fuerzas Armadas.
Las Fuerzas y Cuerpos de Seguridad tendran como mision proteger el libre
ejercicio de los derechos y libertades y garantizar la seguridad ciudadana.
El mantenimiento de la seguridad publica o, en términos del articulo 104.1,
la proteccion del libre ejercicio de los derechos y libertades y la garantia
de la seguridad ciudadana constituye un verdadero servicio publico cuyo
titular es el Estado, tal y como se dispone en el articulo 1.1 de la Ley
Organica 2/1986, de 13 de marzo, de Fuerzas y Cuerpos de Seguridad.
Dicha competencia exclusiva no obsta para que las comunidades auténo-
mas coadyuven a garantizar la seguridad publica a través de la posibilidad
prevista en el propio articulo 149.1.29% Asi se recoge en la Ley Organica
2/1986. Tras declarar, como se ha destacado, que la Seguridad Publica es
competencia exclusiva del Estado, afiade que las comunidades autonomas
y las Corporaciones Locales participaran en el mantenimiento de la Seguri-
dad Publica en los términos establecidos, respectivamente, en sus Estatutos
de Autonomia y en la Ley Reguladora de las Bases de Régimen Local, todo
ello en el marco de lo dispuesto en la propia Ley Organica 2/1986. Dada
esta situacion, la consecuencia logica para lograr una actuacion coherente
de los poderes publicos sera articular la necesaria coordinacion entre las
distintas Fuerzas y Cuerpos de Seguridad y que estos ajusten su actuacion
al principio de cooperacion reciproca y coordinacion, debiendo prestarse el
auxilio necesario en la investigacion y persecucion de los delitos previstos
legalmente.

El principio de coordinacion reconocido en el articulo 103.1 de la
Constitucion como principio rector de las actuaciones de las Administra-
ciones Publicas adquiere especial relevancia e intensidad en el ambito de
la preservacion de la seguridad ciudadana. En esta materia se esta actuan-
do administrativamente con respecto a los derechos fundamentales y las
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libertades publicas de los ciudadanos, es decir, el fin Gltimo al que sirve el
Estado. Sintetizando, la institucion de Seguridad Ciudadana se conforma
como bien constitucionalmente protegido, cuyos titulares se concretan, por
una parte, en cuanto al sujeto activo, en el Gobierno como sujeto activo
primario, y por otra, en las Fuerzas y Cuerpos de Seguridad como sujeto
activo secundario; los ciudadanos, en su calidad de participantes en la vida
de la comunidad, constituyen el sujeto pasivo.

LA COMPLEJA COORDINACION DE COMPETENCIAS EN EL ESTADO AUTONOMICO

Un aspecto relevante en este marco constitucional regulador de la se-
guridad y la defensa es el reparto competencial en nuestro complejo Estado
autonomico. A este respecto debe afirmarse con rotundidad la competencia
exclusiva del Estado respecto a la defensa del Estado y en cuanto a la pro-
teccion de los derechos y libertades fundamentales de los ciudadanos que
se recoge en el articulo 149.1.29. Asimismo, el articulo 149.1.1 también
fundamenta esta competencia exclusiva del Estado a la hora de configu-
rar la regulacion de las condiciones basicas que garanticen la igualdad de
todos los espafioles en el ejercicio de los derechos y el cumplimiento de
los deberes constitucionales. Se trata de un titulo habilitante transversal
que permite fijar por el Estado unas condiciones basicas comunes a todos
los ciudadanos con respecto a los derechos y deberes fundamentales en si
mismos considerados, y no de los sectores materiales en los cuales esos de-
rechos y deberes se insertan. Por ello, el articulo 149.1.1 presta cobertura a
la actuacion del Estado respecto al establecimiento de las condiciones que
guarden estrecha relacion con los derechos fundamentales y, en este caso,
es evidente que la proteccion de estos derechos y, en definitiva, dotar de
un adecuado nivel de seguridad nacional a los ciudadanos espafioles es la
tarea mas relevante y por ello la mas necesaria y obligatoria para cualquier
Estado.

La LEy OrGANICA 5/2005, DE 17 DE NOVIEMBRE, DE LA DEFENSA NACIONAL

Por lo que aqui interesa, esta ley (LODN) que da cumplimiento al man-
dato constitucional del articulo 8.2 por el cual una ley organica regulara
la organizacion de la defensa nacional. Es la ley basica que regula en la
actualidad la organizacion de la Defensa Nacional, asi como sus misiones.
En el texto legislativo se hace referencia constantemente a la seguridad en
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el ambito internacional como un bien a proteger, pero no se hace ninguna
referencia como tal a la seguridad nacional en el sentido integrador y tota-
lizador antes descrito. No obstante, ya se observa esa apertura de los fines
y el objeto de la defensa que se desarrollara con el paso de los afos porque
en su articulo 15, que define las misiones de las FAS, se anaden a las ya
conocidas del articulo 8 de la Constitucion otras tres nuevas misiones que
derivan de las atribuidas constitucionalmente. Estas son:

» La actividad de las FAS como instrumento de la accion exterior del
Estado y como contribucion militar a la seguridad y defensa de Es-
pafia y de sus aliados en el marco de las organizaciones internacio-
nales, en este caso la OTAN principalmente. Y el mantenimiento de
la paz, la estabilidad y la ayuda humanitaria.

» La participacion de las Fuerzas Armadas para preservar la seguri-
dad y bienestar de los ciudadanos en los supuestos de grave riesgo,
catastrofe, calamidad u otras necesidades publicas. Esta mision se
inscribiria de lleno en lo que mas tarde se define como actuacion
enmarcada en la politica publica de seguridad nacional, que permite
aunar recursos de todo tipo de forma coordinada para evitar o paliar
alguna amenaza contra la vida o derechos de los ciudadanos. Esta es
la apoyatura juridica de la creacion de la UME.

» La participacion en misiones de evacuacion de los residentes espa-
fnoles en el extranjero cuando circunstancias de inestabilidad en un
pais pongan en grave riesgo su vida o sus intereses. Se recoge asi ex-
presamente una nueva mision que se inscribe en la configuracion de
una herramienta de accion exterior y al mismo tiempo de proteccion
de los ciudadanos espaiioles alli donde se encuentren.

LLAS NUEVAS MISIONES

Para desarrollar mas este principio de actuacion de las Administracio-
nes Publicas esta el articulo siguiente, el 16, que detalla al maximo todas
esas posibles misiones y operaciones que permitirian la participacion de
las FAS en actuaciones de interés publico no estrictamente definidas como
defensa nacional desde un punto de vista tradicional, permitiendo asi su-
mar los inmensos recursos materiales y humanos de las FAS al esfuerzo
colectivos cuya meta es procurar la defensa de los intereses publicos.

El cumplimiento de las misiones de las Fuerzas Armadas y el desa-
rrollo de su contribuciéon complementaria o subsidiaria de interés publico

40 Revista Esparniola de Derecho Militar. Num. 107, enero-junio 2017



La Defensa Nacional y la Ley de Seguridad Nacional: un nuevo entorno juridico para la defensa

requiere realizar diferentes tipos de operaciones, tanto en territorio nacio-
nal como en el exterior, que pueden conducir a acciones de prevencion de
conflictos o disuasion, de mantenimiento de la paz, actuaciones en situa-
ciones de crisis y, en su caso, de respuesta a la agresion. En particular, las
operaciones pueden consistir en:

a) La vigilancia de los espacios maritimos como contribucién a la ac-
cion del Estado en la mar, la vigilancia del espacio aéreo y el control del
espacio aéreo de soberania nacional y aquellas otras actividades destinadas
a garantizar la soberania e independencia de Espafa, asi como a proteger
la vida de su poblacion y sus intereses.

b) La colaboracion en operaciones de mantenimiento de la paz y es-
tabilizacion internacional en aquellas zonas donde se vean afectadas, la
reconstruccion de la seguridad y la administracion, asi como la rehabili-
tacion de un pais, region o zona determinada, conforme a los tratados y
compromisos establecidos.

c¢) El apoyo a las Fuerzas y Cuerpos de Seguridad del Estado en la
lucha contra el terrorismo y a las instituciones y organismos responsables
de los servicios de rescate terrestre, maritimo y aéreo en las tareas de bus-
queda y salvamento.

d) La respuesta militar contra agresiones que se realicen utilizando ae-
ronaves con fines terroristas que pongan en peligro la vida de la poblacion
y sus intereses. A estos efectos, el Gobierno designara la autoridad nacio-
nal responsable, y las Fuerzas Armadas estableceran los procedimientos
operativos pertinentes.

e) La colaboracion con las diferentes Administraciones Publicas en los
supuestos de grave riesgo, catastrofe, calamidad u otras necesidades publi-
cas, conforme a lo establecido en la legislacion vigente.

f) La participacion con otros organismos nacionales e internacionales
para preservar la seguridad y el bienestar de los ciudadanos espafioles en el
extranjero, de conformidad con los criterios de coordinacion y de asigna-
cion de responsabilidades que se establezcan.

Por lo que aqui interesa nos conformaremos con sefialar estos aspectos
de la LODN para resaltar que, ya desde su aprobacion, la defensa nacional
amplia su ambito saliendo de los tradicionales margenes de las capacida-
des militares de defensa del territorio frente a amenazas exteriores para
sefalar otros ambitos de actuacion que ya hoy tras la regulacion de la se-
guridad nacional en la Ley 36/2015 se consideran propios de esta politica
publica que aglutina todos los aspectos de la accion del Estado que tengan
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que ver con la defensa de los derechos y libertades de los ciudadanos, asi
como de su bienestar.

La LEy 36/2015, DE 28 DE SEPTIEMBRE, DE SEGURIDAD NACIONAL

Como ya se ha indicado, proporcionar seguridad a sus ciudadanos es
uno de los objetivos principales de la accion publica de cualquier Estado,
si no el principal, porque sin seguridad nada es posible; ni la estabilidad de
las estructuras politicas y economicas ni los derechos individuales y las li-
bertades publicas. Como afirma la propia exposicion de motivos de la Ley
(LSN) «La seguridad constituye la base sobre la cual una sociedad puede
desarrollarse, preservar su libertad y la prosperidad de sus ciudadanos, y
garantizar la estabilidad y buen funcionamiento de sus instituciones».

UN ENFOQUE INTEGRADOR DE LA SEGURIDAD

No obstante, los conceptos y categorias que concebian la seguridad
como compartimentos estancos, separados y atribuidos como ambitos de
responsabilidad a distintos departamentos sin aparente conexion entre si
ya no son eficaces. Este enfoque integral ha sido el que ha conducido a que
en los ultimos afios se hayan aprobado por distintos paises estrategias de
seguridad nacional y se hayan creado 6rganos y estructuras administrati-
vas para reforzar esa accion coordinada necesaria ante los retos de seguri-
dad que se plantean en las sociedades globales. Ya no es suficiente con la
asignacion de competencias a las distintas autoridades y Administraciones
Publicas. Este modelo se ha demostrado valido hasta ahora y ha permi-
tido hacer frente a las necesidades de seguridad de una sociedad abierta,
libre y democratica como la espafiola. Pero en este contexto actual aparece
el campo de la seguridad nacional como un espacio de actuacion publica
nuevo, enfocado a la armonizacion de objetivos, recursos y politicas ya
existentes en materia de seguridad.

Y esta integracion es competencia del Estado, como ha sefialado la
reciente STC de 3 de noviembre de 2016 que falla a favor del Estado en
el recurso interpuesto contra esta ley por la Generalitat de Cataluna en
relacion con distintos aspectos competenciales de la LSN. Se pretende una
integracion de las actuaciones del Estado, las comunidades autonomas, los
entes locales y los drganos constitucionales —en especial las Cortes Ge-
nerales—, el sector privado y la sociedad civil, cuando sea necesario, con
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un objetivo compartido, ya que los desafios para la seguridad nacional que
afectan a la sociedad revisten en ocasiones una elevada complejidad que
desborda las fronteras de categorias tradicionales como la defensa, la se-
guridad publica, la accion exterior y la inteligencia, asi como de otras mas
recientemente incorporadas a la preocupacion por la seguridad como el
medio ambiente, la energia, los transportes, el ciberespacio y la estabilidad
econémica, como afirma la exposicion de motivos de la citada LSN.

TRANSVERSALIDAD

La nocion central que preside esta nueva linea de actuacion del Estado
es la transversalidad, ya que el superior interés nacional requiere mejo-
rar la coordinacion de las diferentes Administraciones Publicas buscando
marcos de prevencion y respuesta que ayuden a resolver los problemas que
plantea una actuacion compartimentada, organizando a diversos niveles y
de manera integral la accion coordinada de los agentes e instrumentos al
servicio de la seguridad nacional. Se trata de una competencia exclusiva-
mente atribuible al Gobierno de la nacion, guardian ultimo de la defensa
de los intereses generales de todos los ciudadanos con independencia de
las competencias atribuibles a otras Administraciones, aunque contando
con su participacion en este esfuerzo colectivo que es una responsabili-
dad compartida. Por esta razon los titulos competenciales habilitantes del
Estado estan recogidos en la ley, en los articulos 149.1.4.%, que atribuye al
Estado la competencia exclusiva en defensa y Fuerzas Armadas, y 29.%,
que atribuye al Estado la competencia exclusiva en seguridad publica, sin
perjuicio de la posibilidad de creacion de policias por las comunidades
auténomas en la forma que se establezca en los respectivos estatutos en el
marco de lo que disponga una ley organica.

Por esta razon, y por la preocupacion fundamental del legislador con-
sistente en asegurar la coordinacion imprescindible en situaciones de cri-
sis, la LSN establece que los principios que deben presidir las actuaciones
en materia de seguridad nacional son, segun el articulo 4 de la LSN, los
siguientes:

* Unidad de accion,

 anticipacion,

* prevencion,

e eficiencia,

e sostenibilidad en el uso de los recursos,
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» capacidad de resistencia y recuperacion,
» coordinacién y colaboracion.

La Estrategia de Seguridad Nacional, por otra parte, es el marco politi-
co estratégico de referencia de la politica de seguridad nacional. Contiene
el analisis del entorno estratégico, concreta los riesgos y amenazas que
afectan a la seguridad de Espana, define las lineas de accion estratégicas en
cada ambito de actuacion y promueve la optimizacion de los recursos exis-
tentes. Se elabora a iniciativa del presidente del Gobierno, quien la somete
a la aprobacion del Consejo de Ministros, y se revisard cada cinco afos o
cuando lo aconsejen las circunstancias cambiantes del entorno estratégico.
Una vez aprobada, sera presentada en las Cortes Generales en los términos
previstos en esta ley.

COMPONENTES Y AMBITOS DE LA SEGURIDAD NACIONAL

La ley sefiala como componentes fundamentales de la seguridad nacio-
nal en el articulo 9 tres ambitos:

e La defensa nacional.
» La seguridad publica.
e La accion exterior.

Ademas, dentro de esta aproximacion a la materia se sefialan una serie
de ambitos de especial interés de la seguridad nacional en el articulo 10,
los cuales constituyen la mejor muestra de esa transversalidad en la materia
de seguridad nacional. Son aquellos que requieren una atencion especifica
por resultar basicos para preservar los derechos y libertades, asi como el
bienestar de los ciudadanos, y para garantizar el suministro de los servicios
y recursos esenciales. Estos son entre otros:

* La ciberseguridad.

» La seguridad econémica y financiera.

* La seguridad maritima.

» Laseguridad del espacio aéreo y ultraterrestre.
» La seguridad energética.

* La seguridad sanitaria.

» La preservacion del medio ambiente.
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LA ORGANIZACION

Por otra parte, la ley procede a establecer toda una organizacion ad-
ministrativa a la que atribuir esa responsabilidad derivada de esta nueva
politica publica. Asi, los 6rganos competentes serian, segun los articulos
12 a 17, los siguientes:

Las Cortes Generales. Con independencia de las funciones que la
Constitucion y las demas disposiciones legales asignan a las Cortes Gene-
rales, les corresponde en este nuevo esquema debatir las lineas generales
de la politica de seguridad nacional, a cuyos efectos el Gobierno presentara
a estas, para su conocimiento y debate, la Estrategia de Seguridad Nacio-
nal, asi como las iniciativas y planes correspondientes. En este sentido, la
ESN se instituye asi como el documento marco central que debera guiar la
actuacion del Ejecutivo y de todas las demas Administraciones Publicas en
esta materia durante su periodo de vigencia.

Esta participacion de las Cortes Generales se llevara a cabo mediante
una Comision Mixta Congreso-Senado de Seguridad Nacional, siguien-
do para ello lo dispuesto en los reglamentos de las camaras, con el fin
de que las camaras tengan la participacion adecuada en los ambitos de la
seguridad nacional y dispongan de la mas amplia informacion sobre las
iniciativas en el marco de la politica de seguridad nacional. En el seno de
esta comision mixta comparecera anualmente el Gobierno, a través del re-
presentante que designe, para informar sobre la evolucion de la seguridad
nacional en dicho periodo de referencia. El cumplimiento de este mandato
del articulo 13 de la ley se ha llevado a cabo con la constitucion de la citada
comision el pasado 16 de noviembre de 2016.

Su creacion se llevo a cabo mediante Resolucion de las Mesas del Con-
greso de los Diputados y del Senado, reunidas en sesion conjunta, el 17 de
febrero de 2016. La composicion actual, segun determina la Resolucion de
las Mesas del Congreso y del Senado adoptada en reunidn conjunta el 27
y 28 de septiembre de 2016, esta formada por treinta y siete miembros, de
los que ocho diputados y nueve senadores fueron designados por el Grupo
Popular; cinco diputados y cuatro senadores por el Grupo Socialista; tres
diputados y dos senadores por el Grupo Confederal de Unidos Podemos-
En Comu Podem En Marea; dos diputados por el Grupo Parlamentario
Ciudadanos; un diputado por el Grupo Parlamentario de Esquerra Repu-
blicana; un diputado por el Grupo Parlamentario Vasco (EAJ-PNV), y un
senador por el Grupo Mixto.

En el seno de esta comision mixta comparecera anualmente el Gobier-
no para la presentacion del Informe Anual de Seguridad Nacional, cuya
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aprobacion corresponde al Consejo de Seguridad Nacional. Asi, se produjo
la comparecencia del director del Gabinete del presidente del Gobierno y
secretario del Consejo de Seguridad, acordada por la citada comision, para
presentar, al amparo del apartado 2 del articulo 13 de la Ley 36/2015 de 28
de septiembre de Seguridad Nacional, el Informe Anual de Seguridad Na-
cional 2015 y el Informe Anual de Seguridad Nacional 2016. Dicho tramite
se sustancio en sesion de la Comision del pasado 21 de febrero de 2017.

La comision mixta estd llamada a convertirse en foro parlamentario de
debate de todas las cuestiones relacionadas con la seguridad nacional y a
ser espacio de encuentro entre las distintas fuerzas politicas con el objeto
de acordar politicas de Estado en relacion con esta materia. No obstante,
su principal funcién constitucional sera la de controlar la actuacion del
Gobierno.

Por tanto, las competencias de esta comision mixta concretamente des-
critas segun la ley y sin perjuicio de las generalmente atribuidas a cualquier
comision parlamentaria segtn los reglamentos de las Camaras son:

» La comparecencia anual del Gobierno para informar sobre la evolu-
cion de la seguridad nacional a través del representante que designe
para informar sobre la evolucion de la seguridad nacional en dicho
periodo de referencia.

» La presentacion de la Estrategia de Seguridad Nacional y sus revi-
siones.

El Gobierno de la nacion es sin duda el érgano central que determina
la politica de seguridad nacional y asegura su ejecucion. Como establece
la LSN, el Gobierno aprueba la Estrategia de Seguridad Nacional, y efec-
tua la declaracion de recursos de interés para la seguridad nacional. Es el
presidente del Gobierno el responsable de dirigir la politica de seguridad
nacional y el Sistema de Seguridad Nacional. A €l le corresponde proponer
la Estrategia de Seguridad Nacional y sus revisiones, asi como proceder a
declarar la situacion de interés para la seguridad nacional. Con esta atribu-
cion de funciones el legislador ha querido dotar a la direccion de la Segu-
ridad Nacional del maximo nivel institucional posible, ya que ninguna otra
figura dentro de la Administracion General del Estado encarna mejor esa
vision como politica de Estado de la maxima relevancia que la LSN quiere
hacer valer como objetivo final.

Por otra parte, los ministros ejecutaran la politica de seguridad nacio-
nal en sus respectivos ambitos de competencias segin la materia siguiendo
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el esquema general establecido en el articulo 4 de la Ley 50/1997 de 27 de
noviembre del Gobierno, el cual dispone que:

«Los ministros, como titulares de sus departamentos, tienen com-
petencia y responsabilidad en la esfera especifica de su actuacion, y les
corresponde el desarrollo de la accidon del Gobierno en el ambito de su
departamento, de conformidad con los acuerdos adoptados en Consejo
de Ministros o con las directrices del presidente del Gobierno. Ademas,
a ellos les corresponde ejercer la potestad reglamentaria en las materias
propias de su departamentoy.

EL CoNSEJO DE SEGURIDAD NACIONAL

Mencion especifica merece la creacion del Consejo de Seguridad Na-
cional en el articulo 17 de la LSN, el cual asistira al presidente del Gobier-
no en la direccion de la politica de seguridad nacional y del Sistema de
Seguridad Nacional. Actila como Comision Delegada del Gobierno para la
Seguridad Nacional. Se le atribuyen, entre otras, las siguientes funciones:
dictar directrices en materia de planificacion y coordinacion de la politica
de seguridad nacional; dirigir y coordinar las actuaciones de gestion de
situaciones de crisis; supervisar y coordinar el Sistema de Seguridad Na-
cional; verificar el grado de cumplimiento de la Estrategia de Seguridad
Nacional; promover e impulsar la elaboracion de estrategias de segundo
nivel y aprobarlas en su caso, y aprobar el Informe Anual de Seguridad
Nacional antes de su presentacion en las Cortes Generales.

La composicion del Consejo de Seguridad Nacional refleja la relevan-
cia de la materia de la que se ocupa, y la diversidad de agentes y de intere-
ses que se encuentran implicados. Su composicion es la siguiente:

» El presidente del Gobierno, que lo presidira, excepto cuando S. M. el
rey asista a sus reuniones, en cuyo caso le correspondera presidirlo.
Ademas, se debe tener en cuenta que, conforme establece la disposi-
cion adicional tercera del propio real decreto antes citado, con caracter
general, en caso de ausencia, vacante o enfermedad del presidente de
la Comision Delegada correspondiente, la presidencia sera asumida
por la vicepresidenta del Gobierno y ministra de la Presidencia.

» La vicepresidenta del Gobierno y ministra de la Presidencia.
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* Los ministros de Asuntos Exteriores y de Cooperacion, de Defensa,
de Hacienda y Administraciones Publicas, del Interior, de Fomento,
de Industria, Energia y Turismo, y de Economia y Competitividad.

» El director del Gabinete de la Presidencia del Gobierno, que hara las
funciones de secretario; el secretario de Estado de Asuntos Exterio-
res; el jefe de Estado Mayor de la Defensa; el secretario de Estado de
Seguridad y el secretario de Estado y director del Centro Nacional
de Inteligencia, y el director adjunto del Gabinete de la Presidencia
del Gobierno y responsable del Departamento de Seguridad Nacio-
nal.

Por otra parte, se sefala que este 6rgano podra, en su caso, celebrar
sus reuniones sin convocar a todos sus miembros, pudiendo, para un ade-
cuado ejercicio de sus funciones, y a decision del presidente del Gobierno,
convocar unicamente a los miembros con competencias mas directamente
relacionadas con los temas a tratar en el orden del dia.

Los COMITES ESPECIALIZADOS

Se es consciente de la dificultad de abarcar todo el ambito de la segu-
ridad mediante la actividad de un solo 6rgano, siendo necesaria la especia-
lizacion en algunas materias que por su relevancia merecen una atencion
especial. Por ello, el Real Decreto 1886/2011, de 30 de diciembre, por el
que se establecen las Comisiones Delegadas del Gobierno, tras la reforma
en 2013, contempla la creacion por iniciativa del CSN, de comités especia-
lizados como 6rganos de apoyo en los ambitos de actuacion identificados
en la ESN, o cuando circunstancias propias de la gestion de crisis lo exijan.
La creacion, composicion y funciones de estos comités seran especificadas
en las disposiciones que los regulen.

Esta es la razon por la cual se han ido creando desde 2013 comités es-
pecializados, 6rganos nacidos en el seno del CSN, que emanan de él, y que
estan por tanto subordinados en los trabajos que realicen a las directrices
que marque este ultimo. Hasta el momento se han creado:

» El Consejo Nacional de Ciberseguridad, que hace las funciones de
comité especializado en materia de ciberseguridad, con el objeto de
llevar a cabo relaciones de coordinacion, colaboracion y coopera-
cion entre las distintas Administraciones Publicas con competencias
en materia de ciberseguridad, asi como entre los sectores publicos
y privados, y facilitar la toma de decisiones del propio consejo me-
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diante el analisis, estudio y propuesta de iniciativas tanto en el am-
bito nacional como en el internacional.

* El Comité Especializado de Seguridad Maritima, cuya funcion
consiste en reforzar las relaciones de coordinacion, colaboracion y
cooperacion entre las distintas Administraciones Publicas con com-
petencias en materia de seguridad maritima, asi como entre los sec-
tores publicos y privados, y facilitar la toma de decisiones del propio
consejo mediante el analisis, estudio y propuesta de iniciativas tanto
en el ambito nacional como en el internacional.

* EIl Comité Especializado de Inmigracion, cuya funciéon es reforzar
a nivel politico y estratégico los esfuerzos del conjunto de las Ad-
ministraciones Publicas y demas actores implicados para atender el
fenémeno de la inmigracion con un enfoque omnicomprensivo en el
que la dimension de la seguridad sea abordada de manera que, entre
otros objetivos, favorezca la promocion de la plena integracion de
los extranjeros en la sociedad espafola.

» El Comité Especializado de Situacion es convocado por el presiden-
te del Gobierno y apoya al Consejo de Seguridad Nacional en su fun-
cion de dirigir y coordinar las actuaciones de gestion de situaciones
de crisis, asi como en las demas funciones del consejo, reforzando
la actuacion coordinada del conjunto de autoridades de las distintas
Administraciones Publicas implicadas con competencias en materia
de gestion de crisis, con vision anticipatoria y de respuesta integral.

* El Comité de Seguridad Energética tiene entre sus funciones fomen-
tar las relaciones de coordinacion, colaboracion y cooperacion entre
las distintas Administraciones Publicas con competencias en el am-
bito de la seguridad energética, asi como entre los sectores ptblico y
privado. En este sentido, incentivara la participacion de la sociedad
civil cuando su contribucion sea relevante y con el objetivo de edifi-
car una cultura de seguridad energética.

Un aspecto muy relevante de la configuracion del CSN como comision
delegada del Gobierno es que la propia Ley 50/1997, del Gobierno, faculta
al Consejo de Ministros para delegar el ejercicio de funciones de caracter
administrativo propias en favor de las comisiones delegadas. Esto supone,
de facto, la posibilidad del ejercicio de importantisimas funciones admi-
nistrativas propias del Consejo de Ministros por parte de estos 6érganos. De
entre estas funciones delegables hay que sefalar la capacidad para dele-
gar en las comisiones delegadas desde el Consejo de Ministros la potestad
contemplada en el articulo 5.1.j) de la ley antes citada, referida a «adoptar
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programas, planes y directrices vinculantes para todos los 6rganos de la
Administracion General del Estado». Tiene relevancia referirse a esta po-
sibilidad, ya que es la norma que ampar6 la adopcion por parte del Consejo
de Seguridad Nacional de la Estrategia de Ciberseguridad Nacional, que
fue aprobada el 5 de diciembre de 2013 por el CSN, al mismo tiempo que
fue aprobada también en la misma reunién y por el mismo 6rgano la Estra-
tegia de Seguridad Maritima, en ambos casos antes de que fuese aprobada
la propia LSN.

En conclusion, el articulo 3 del Real Decreto 1886/2011, de 30 de di-
ciembre, por el que se establecen las comisiones delegadas del Gobierno,
tras la reforma en 2013, supone la creacion y al mismo tiempo la regula-
cion del régimen de funcionamiento de este CSN, que se convierte asi en
el maximo 6rgano coordinador de la accion del Gobierno en materia de
seguridad nacional. Por tanto, el 6rgano de cabecera del Sistema de Segu-
ridad Nacional, esta formado por este consejo y los comités especializados
seglin materia que se vayan constituyendo. Este articulo 3, que regula in
extenso por comparacion con la regulacion de las demas comisiones dele-
gadas el régimen juridico de este CSN, supone de hecho un marco regula-
dor concreto y detallado que permite al 6rgano en cuestion desarrollar sus
funciones y ejercer sus competencias, las cuales aparecen bien delimitadas.

Debe senalarse, ademas, que conforme a lo que establece el articulo
6 de la Ley 50/1997, de 27 de noviembre, de organizacion, competencia
y funcionamiento del Gobierno, las deliberaciones en el seno de estos or-
ganos tienen el caracter de secretas, lo cual es especialmente conveniente
para el debate y discusion en una materia tan sensible para el interés nacio-
nal como es la seguridad nacional.

Por otra parte, debe sefialarse que ademas de las funciones antes cita-
das el CSN posee las genéricas de cualquier comision delegada del Gobier-
no. Estas funciones genéricas, que se recogen en el articulo 6.4 de la Ley
50/1997, del Gobierno, como comunes a todas las comisiones delegadas son:

a) Examinar las cuestiones de caracter general que tengan relacion
con varios de los departamentos ministeriales que integren la comision.

b) Estudiar aquellos asuntos que, afectando a varios ministerios, re-
quieran la elaboracion de una propuesta conjunta previa a su resolucion
por el Consejo de Ministros.

c) Resolver los asuntos que, afectando a mas de un ministerio, no
requieran ser elevados al Consejo de Ministros.

d) Ejercer cualquier otra atribucion que les confiera el ordenamiento
juridico o que les delegue el Consejo de Ministros.
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En teoria, los acuerdos y decisiones del CSN adoptaran la forma de
orden ministerial. Esto supone que un documento de caracter tan relevante
como la Estrategia de Seguridad Nacional deberia haber sido aprobado por
el CSN como una orden ministerial de la ministra de la Presidencia, aun-
que en realidad no se siguio esta formula. Ello es dificilmente justificable,
dado que la norma fija con claridad cual es el modo de nacer en el mundo
juridico de esta ESN como acuerdo emanado de una comision delegada
del Gobierno. Ademas, la adopcion de la forma juridica de orden minis-
terial tiene otro efecto muy positivo, su pertenencia formal al conjunto de
normas juridicas que obligan a la Administracion del Estado, y por otra
parte, su publicacion en el BOE, con las garantias que ello supone para
la seguridad juridica y, sobre todo, para el general conocimiento en una
materia como esta, en la cual se pretende generar el mayor conocimiento.
Ello, ademas, posibilita la incorporacion de las disposiciones emanadas de
las comisiones delegadas del Gobierno en el esquema de garantias juris-
diccionales que pone a disposicion de los interesados. Asi, la Ley 29/1998,
de 13 de julio, reguladora de la Jurisdiccion Contencioso-administrativa,
establece en su articulo 12.a) que es la Sala de lo Contencioso del Tribu-
nal Supremo la que conocera en Unica instancia los recursos interpuestos
contra los actos y disposiciones de las comisiones delegadas del Gobierno.

EL ConNsEjo DE DEFENSA NACIONAL

Por ultimo, cabe sefialar respecto a este 6rgano que la Ley Organica
5/2005, de 17 de noviembre, de defensa nacional, regula el Consejo de
Defensa Nacional como 6rgano colegiado, coordinador, asesor y consul-
tivo del presidente del Gobierno en materia de defensa. Este es un 6rgano
muy relevante, ya que en caso de conflicto armado y en la gestion de las
situaciones de crisis que afecten a la defensa asistira al presidente del Go-
bierno. Esto ya plantea un primer supuesto de necesidad de deslindar com-
petencialmente las funciones de este consejo respecto de las funciones del
Consejo de Seguridad Nacional, en el hipotético caso de que una agresion
contra Espana sea calificada como de operacion militar, o que la reaccion
de las Fuerzas Armadas espafiolas ante una hipotética agresion exterior
sea, asimismo, objeto de la calificacion de operacion militar.

Entre sus funciones, reguladas por la Ley Organica de Defensa Nacio-
nal 5/2005, estan la asistencia al presidente del Gobierno en la direccion
de los conflictos armados y en la gestion de las situaciones de crisis que
afecten a la defensa, asi como asesorarlo en la actuacion de las Fuerzas
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Armadas en el ambito nacional e internacional. También emitira informes
sobre las grandes directrices de la politica de defensa y ofrecera al Gobier-
no propuestas sobre asuntos relacionados con esta.

El Consejo de Defensa Nacional esta formado por el presidente del Go-
bierno, los vicepresidentes, los ministros de Defensa, del Interior, de Asuntos
Exteriores y Cooperacion, y de Economia y Hacienda. Ademas del jefe del
Estado Mayor de la Defensa, los jefes de Estado Mayor del Ejército de Tie-
rra, Ejército del Aire, de la Armada, el director general del Centro Nacional
de Inteligencia y el director del Gabinete de la Presidencia del Gobierno.

Por su parte, el Consejo Ejecutivo estara compuesto por el presidente
del Gobierno, los ministros de Defensa e Interior, y de Asuntos Exteriores
y Cooperacion, el jefe del Estado Mayor de la Defensa, el director del
CNl y el director del Gabinete de la Presidencia del Gobierno. Para poder
ejercer sus funciones, el Consejo Ejecutivo contara con la Comision Inter-
ministerial de Defensa, adscrita al departamento, como érgano de trabajo
permanente que se encarga de la ejecucion de los acuerdos adoptados por
el Consejo de Defensa Nacional y el estudio y propuesta de temas a ser
considerados por este. El Real Decreto 1310/2007, de 5 de octubre, reguld
el funcionamiento del Consejo de Defensa Nacional y la composicion y
funciones de la Comision Interministerial de Defensa.

En cuanto a la relacién de competencia entre el Consejo de Seguridad
Nacional y el Consejo de Defensa Nacional debe sefialarse que en caso
de crisis es el primero el competente, salvo en caso de conflicto armado y
durante el estado de sitio, situaciones en las cuales el competente sera el
Consejo de Defensa Nacional, segtin se deduce del articulo 25 de la LSN.

5. EL SISTEMA DE SEGURIDAD NACIONAL

Todos estos organos conforman lo que la ley denomina el Sistema de
Seguridad Nacional. Se define el Sistema de Seguridad Nacional como el
conjunto de drganos, recursos y procedimientos que permite a los 6rganos
competentes en materia de seguridad nacional ejercer sus funciones. Le
corresponde evaluar factores y situaciones que puedan afectar a la segu-
ridad nacional, proporcionar informacion y medidas sobre planificacion y
coordinacion, garantizando la disponibilidad y el funcionamiento de los
recursos del sistema. Componen el Sistema de Seguridad Nacional el pre-
sidente del Gobierno, que lo dirigira asistido por el Consejo de Seguridad
Nacional, el Departamento de Seguridad Nacional y los 6rganos de apoyo
del Consejo de Seguridad Nacional.
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LA GESTION DE CRISIS

Capitulo aparte merece como pieza central de este disefio establecido
en la LSN la gestion de crisis. Se define la gestion de crisis como el con-
junto de actuaciones dirigidas a detectar los riesgos y amenazas para la
seguridad nacional, facilitar la toma de decisiones y asegurar una respuesta
optima de los recursos del Estado. Se activara en la situacion de interés
para la seguridad nacional y servira para la gestion de los estados de alarma
y excepcion.

Consecuencia directa de lo anterior es la creacion de una nueva figura
administrativa en nuestro ordenamiento que se contemplada en el articulo
23, la denominada situacion de interés para la seguridad nacional. Se defi-
ne como aquella en la que, por la gravedad efectiva o potencial de sus efec-
tos, requiere de la coordinacion reforzada de las autoridades competentes,
bajo la direccion del Gobierno y en el marco del Sistema de la Seguridad
Social. Se afrontara con los poderes y medios ordinarios sin que en ningun
caso suponga la suspension de los derechos fundamentales y libertades
publicas prevista para la declaracion de los estados de excepcion y sitio.
Sera declarada por el presidente del Gobierno mediante real decreto que
incluird necesariamente la definicion de la crisis, el ambito geografico del
territorio afectado, asi como la duracién y, en su caso, su posible prorroga.
Necesariamente supondra, como en toda situacion de crisis extraordinaria,
la concentracion del poder en una sola instancia de decision que supondra
el nombramiento, en su caso, de una autoridad funcional y la determina-
cion de sus competencias para dirigir y coordinar la crisis.

Ademas, se impone al Gobierno el deber de informar al Congreso de
los Diputados de las medidas adoptadas y de la evolucion de la situacion
de interés para la seguridad nacional. Esta comparecencia para dar cuentas
y, por tanto, someter a control al Gobierno, aunque nada dicen los regla-
mentos de Congreso y Senado, es logico que se desarrolle ante la Comision
Mixta de Seguridad Nacional convocada al efecto a la mayor brevedad.
Se trata pues de una nueva figura que no se incluye dentro del derecho
de excepcion derivado de la Ley Organica 4/1981, de 1 de junio, de los
Estados de Alarma, Excepcion y Sitio. Se trata de una concentracion de
facultades que segin el TC esta plenamente justificada y amparada por la
Constitucion en cuanto al reparto y ejercicio de competencias por parte de
las comunidades auténomas.

Asi, la STC 184/2016, de 3 de noviembre de 2016, ha sefialado que
esta situacion de interés para la seguridad nacional no es sino una mani-
festacion del sistema de coordinacion reforzada que se pretende lograr,
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dirigido a conseguir la accion conjunta de las autoridades en la gestion
de una situacion de crisis especialmente relevante y en el ejercicio de sus
respectivas competencias. Se sefiala que no se vulneran las competencias
autonomicas sobre proteccion civil o seguridad publica puesto que, tal y
como la situacion de interés para la seguridad nacional aparece configu-
rada, estas competencias siguen siendo ejercitadas por las comunidades
auténomas con sus propios recursos, si bien en el marco de una situacion
de mayor coordinacion, justificada por la envergadura y relevancia de la
crisis que debe afrontarse, se exige una movilizacion unitaria de los medios
disponibles.

Concluye el TC afirmando que la Ley 36/2015 configura la situacion
de interés para la seguridad nacional como un mecanismo de coordinacion
reforzada en el desempefio por cada Administracion de sus atribuciones
ordinarias, por lo que no altera el marco competencial.

No obstante, a los efectos de determinar el marco juridico de la seguri-
dad nacional hay que atender a dos documentos de excepcional relevancia
en este ambito y cuya calificacion juridica no siempre es clara: la Estrate-
gia de Seguridad Nacional y la Directiva de Defensa Nacional.

La Estrategia de Seguridad Nacional es definida en el articulo 4.3 de la
LSN como el marco politico estratégico de referencia de la politica de se-
guridad nacional. Contiene el analisis del entorno estratégico, concreta los
riesgos y amenazas que afectan a la seguridad de Espaiia, define las lineas
de accion estratégicas en cada ambito de actuaciéon y promueve la optimi-
zacion de los recursos existentes. Se elabora a iniciativa del presidente del
Gobierno, quien la somete a la aprobacion del Consejo de Ministros, y se
revisara cada cinco afios o cuando lo aconsejen las circunstancias cam-
biantes del entorno estratégico. Una vez aprobada, sera presentada en las
Cortes Generales en los términos previstos en esta ley.

No obstante, a los efectos de determinar el marco juridico de defen-
sa hay que atender a la Directiva de Defensa Nacional de 2012 en vigor,
aprobada en julio de ese afio, la cual permite conocer cuales van a ser los
objetivos del Gobierno en el marco de la politica de defensa. Esta definida
en la Ley Organica 5/2005, de 17 de noviembre, de la Defensa Nacional,
en concreto en el articulo 6.3.a) como una competencia del presidente del
Gobierno en cuanto a su formulacién, sehalando que es el documento en
el cual se estableceran las lineas generales de la politica de defensa y las
directrices para su desarrollo.

Por otra parte, la Ley Organica 5/2005, de 17 de noviembre, de De-
fensa Nacional, regula el Consejo de Defensa Nacional como 6rgano co-
legiado, coordinador, asesor y consultivo del presidente del Gobierno en
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materia de defensa. Este es un 6rgano muy relevante, ya que en caso de
conflicto armado y en la gestion de las situaciones de crisis que afecten a la
defensa, asistira al presidente del Gobierno. Esto ya plantea un primer su-
puesto de necesidad de deslindar competencialmente las funciones de este
consejo respecto de las funciones del Consejo de Seguridad Nacional en el
hipotético caso de que una agresion contra Espafia sea calificada como de
operacion militar, o que la reaccion de las Fuerzas Armadas espafiolas ante
una hipotética agresion exterior sea, asi mismo, objeto de la calificacion de
operacion militar. La actualmente en vigor fue aprobada en julio de 2012
y permite conocer cuales van a ser los objetivos del Gobierno en el marco
de la politica de defensa.

Se ha planteado por la doctrina si estas disposiciones tienen o no ca-
racter normativo, es decir, si tiene fuerza juridica de obligar a los 6rganos
administrativos o por el contrario, tiene un mero valor programatico o poli-
tico. Lo mismo se plantea respecto a los demas documentos que conforman
la politica de seguridad nacional, como la Estrategia de Ciberseguridad
Nacional (ECN) aprobada en 2013. En nuestra opinion estos documentos
contienen notas que permiten hablar de su valor juridico y no solo politico.

Si se atiende a la obligatoriedad, tienen valor juridico, y por ello es-
tan dotadas de fuerza de obligar desde el punto de vista interno de las
Administraciones Publicas y de los sujetos obligados a llevar a cabo sus
mandatos. Es cierto que todos estos documentos son de caracter orientador,
fijan directrices generales, pero también contienen obligaciones concretas
y mandatos a los poderes publicos a los que se dirigen. Por ello, estos do-
cumentos, que podrian ser calificados de normas internas, se incluirian en
el concepto de disposiciones dictadas por la autoridad administrativa, en
este caso el presidente del Gobierno, con el fin genérico de dirigir la activi-
dad de los d6rganos y funcionarios. Son disposiciones de alcance y eficacia
restringidos al ambito interno de la organizacion administrativa, aunque
puedan contener alguna mencion a la colaboracidon con otras instituciones
o personas ajenas al sector publico. Estas instrucciones internas se funda-
mentan en el poder jerarquico de los niveles superiores, y podrian tener
tres caracteres segun la finalidad que persigan: caracter informativo, me-
diante las cuales los superiores transmiten a los inferiores datos de hecho u
opiniones o recomendaciones de algin tipo, siendo esta una técnica sutil de
direccion; caracter directivo, que impone a los inferiores objetivos a lograr,
y por ultimo caracter preceptivo, es decir, que indiquen lineas concretas de
actuacion en un momento determinado.

Esta claro que los documentos de los que ahora nos ocupamos cum-
plirian con los dos primeros caracteres, ya que tienen un claro caracter
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informativo y directivo. Se puede considerar a estas normas internas como
auténticas normas juridicas; no en sentido estricto, dado que carecen de los
rasgos caracteristicos de estas, sino normas internas que poseen eficacia
juridica, ya que gozan de eficacia constitutiva y habilitante, aunque no pa-
rece que puedan servir para ser parametros vinculantes para el control de
legalidad de los actos que se dicten en aplicacion de estas normas internas.
Debe tenerse en cuenta que la organizacion de la Administracion no es algo
ajeno al derecho, sino justamente el origen mismo de la actuacion adminis-
trativa, y por ello de lo juridico, ya que en un Estado de derecho, con pleno
sometimiento a la ley y al derecho de la actividad de la Administracion tal
y como establece el articulo 103 de la Constitucion no cabe que la activi-
dad de este se lleve a cabo al margen del ambito de lo juridico.

6. LA DEFENSA NACIONAL EN LA LEY DE SEGURIDAD
NACIONAL

El articulo 9 de la LSN considera a la defensa nacional como uno de los
componentes fundamentales de la seguridad nacional, junto con la seguri-
dad publica y la accion exterior, que se regulan por su normativa especifi-
ca. Para poder comprender este concepto de defensa nacional es necesario
acudir a la LO 5/2005, de 17 de noviembre, de la Defensa Nacional, cuyo
articulo 2 la define como

«La politica de defensa tiene por finalidad la proteccion del con-
junto de la sociedad espafiola, de su Constitucion, de los valores supe-
riores, principios e instituciones que en esta se consagran, del Estado
social y democratico de derecho, del pleno ejercicio de los derechos
y libertades, y de la garantia, independencia e integridad territorial de
Espafa. Asimismo, tiene por objetivo contribuir a la preservacion de
la paz y seguridad internacionales, en el marco de los compromisos
contraidos por el Reino de Espaiiay.

En el marco de la Estrategia de Seguridad Nacional, la defensa nacio-
nal se plantea como garantia frente a los conflictos armados que se puedan
producir como consecuencia tanto de la defensa de los intereses o valores
exclusivamente nacionales como de la defensa de intereses y valores com-
partidos en virtud de nuestra pertenencia a organizaciones internacionales
tales como la ONU, la OTAN o la UE, en cuyo caso se intervendria confor-
me a sus tratados constitutivos junto con otros aliados o socios.
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Las lineas de accion estratégica que propone para alcanzar este objeti-
vo son las siguientes:

* Provision de capacidades militares que permitan el cumplimiento
de las misiones asignadas y un nivel de disuasion creible. En todo
caso, la defensa nacional mantendra las capacidades necesarias para
reaccionar y neutralizar cualquier riesgo o amenaza de orden militar.

* Mantenimiento del compromiso de Espafia con el sistema de seguri-
dad colectiva, sobre la base de la integracion en las organizaciones
internacionales y mediante la activa participacion en operaciones en
el exterior, que se conjugara con la defensa de los intereses nacio-
nales. Se llevaran a cabo actuaciones que contribuyan a la accion
exterior del Estado y a la posicion internacional de Espafia.

* Mantenimiento por parte de las Fuerzas Armadas del esfuerzo de
adaptacion a las nuevas realidades y retos mediante un proceso de
transformacion continua que permita un uso eficiente de los recursos
y dedique especial atencion a las personas.

* Adecuacion del esfuerzo de adaptacion a la actual situacion de crisis
econémica. Se compartiran capacidades con nuestros aliados, en el
ambito de las organizaciones internacionales de seguridad, sin afec-
tar al cumplimiento de las misiones asignadas.

* Fomento de la conciencia y cultura de defensa, pilares del apoyo
de la sociedad espafiola a la defensa nacional, prestando especial
atencion a la juventud.

» Fortalecimiento del tejido industrial espafiol de Defensa mediante
las acciones de fomento, proyeccion y colaboracion con las capa-
cidades nacionales que, salvaguardadas las necesidades operativas
propias, se estimen necesarias. Se potenciaran los vinculos entre los
actores que conforman la arquitectura optima en esta materia (In-
dustria, Universidad y Defensa).

Ahora bien, es cuando se desciende al detalle de los ambitos que sefala
la ley como de interés para la Seguridad Nacional cuando se puede com-
prender en toda su extension la relevancia que a politica de defensa nacio-
nal le otorga la LSN. Esta ley sefiala la defensa nacional, la seguridad ma-
ritima y la seguridad aérea como ambitos de especial interés en su articulo
10.Y a este respecto es evidente la preponderancia de las Fuerzas Armadas
a la hora de asegurar la proyeccion del poder del Estado y de la proteccion
de los intereses nacionales espafioles en dos ambitos tan especificos como
el medio maritimo y aéreo. Son las Fuerza Armadas casi las tnicas entida-
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des estatales en condiciones de vigilar y mantener la seguridad en ambos
dominios, el aéreo y el maritimo, recayendo sobre ellas el grueso de las
tareas enmarcadas en contexto de Seguridad Nacional, tanto por compe-
tencias como por medios materiales y humanos. Lo mismo se puede decir
respecto a todas aquellas operaciones que supongan proyectar la accion del
Estado en el exterior en misiones que contribuyan a la seguridad mundial
y en algunos contextos en misiones que supongan proyeccion de la fuerza
con el objeto de proteger ciudadanos e interese espafioles fuera de nuestras
fronteras. El rol que juegan las FAS en estos escenarios es absolutamente
preponderante respecto a otros mecanismos de actuacion del Estado.

Por todo lo anterior, la defensa nacional en el nuevo esquema estable-
cido por la Estrategia de Seguridad Nacional se subsume en ese concepto
mas amplio de Seguridad Nacional, como por otra parte ya se establecia en
la Directiva de Defensa Nacional de 2008. Esta delimit6 que «la Directiva
de Defensa Nacional se debe enmarcar en una Estrategia de Seguridad
Nacional», que integre bajo el liderazgo del presidente del Gobierno las
distintas politicas sectoriales, con un enfoque mas amplio e integral. Como
es bien sabido, en 2011 se aprobo esa primera Estrategia Espafiola de Se-
guridad.

A este respecto debe sefalarse que se ha producido una evolucion en
el ambito de extension de los conceptos de seguridad nacional y de defen-
sa nacional que se refleja en la evolucion de las sucesivas directivas de
defensa nacional. Asi, se puede decir que las primeras directivas de de-
fensa respondian a un concepto de defensa que se ha ido perdiendo con el
tiempo. La defensa nacional era concebida con su contenido constitucional
tradicional correspondiente a una situacion de guerra en la que la necesidad
de coordinar todos los recursos subordinaba el resto de las politicas a las
de Defensa. A medida que el concepto de seguridad se fue ampliando, y
la dimension militar ya no era la dominante, perdio sentido que la politica
de Defensa siguiera liderando al resto de politicas implicadas en materias
tales como el terrorismo, la proliferacion de armamento o incluso el crimen
organizado, a pesar de que son actividades que no se pueden combatir efi-
cazmente desde la Defensa.

Y es que las sucesivas directivas de defensa nacional estaban cubrien-
do, con la mejor de las intenciones posibles, un vacio que no acababa de
llenar una inexistente estrategia o directiva de Seguridad Nacional, con
lo cual y de forma inevitable se producia un predominio de la cultura de
Defensa sobre el resto de los vectores implicados. La Directiva de 2008 ya
introdujo en concepto de seguridad nacional y empezo a limitar el ambito
de la directiva al ambito estrictamente de la Defensa, y la Directiva de
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2012 ya introdujo la nocion de una seguridad nacional como nocion amplia
frente a un enorme elenco de posibles actores nuevos y amenazas recientes
que exceden con mucho el ambito tradicional de la Defensa. La propia
directiva certifica la necesidad del paso de pagina hacia una nueva etapa de
Seguridad Nacional.

Por esa razon, la Estrategia de Seguridad Nacional actualmente en vi-
gor aprobada en 2013 define la mision de la defensa nacional como:

«Hacer frente a los conflictos armados que se puedan producir
como consecuencia tanto de la defensa de los intereses o valores ex-
clusivamente nacionales —en los que se intervendria de manera indivi-
dual— como de la defensa de intereses y valores compartidos en virtud
de nuestra pertenencia a organizaciones internacionales tales como la
ONU, la OTAN o la UE en los que se intervendria conforme a sus tra-
tados constitutivos junto con otros aliados o socios».

No obstante, es cierto que en todos los documentos que hasta ahora
se han citado se aprecia una cierta confusién de conceptos que deberian
diferenciarse con claridad si queremos tener un panorama teorico despe-
jado que permita acciones concretas eficaces y eficientes. Los términos
Seguridad y Defensa suelen utilizarse Gltimamente juntos sin reparar en
que no son complementarios, sino que el primero es la finalidad a conse-
guir y el segundo, el conjunto de instrumentos, medidas y acciones para
garantizarla. Con este enfoque de utilizacion conjunta se pretende crear
un concepto mas amplio y moderno. En este sentido parece mas preciso
conceptualmente entender que, como ya decia la Doctrina del Ejército de
Tierra (DO1-001) del afo 2003, «La Seguridad se define como el estado
deseado por una sociedad, en el que pueda desarrollarse y prosperar libre
de amenazas», mientras que «La Defensa es la adopcion practica de me-
didas conducentes a mantener la seguridad deseada». Esta es la diferencia
que permite al mismo tiempo entender la Defensa Nacional no como el
objetivo, sino como el medio un medio consistente en disponer, integrar y
coordinar de todos los medios, potencialidades y energias de la nacion ante
cualquier amenaza inminente o agresion efectiva.

En todo caso, y dejando ya a un lado la cuestion de deslinde entre am-
bas materias, lo cierto es que la seguridad nacional y la defensa nacional,
deben considerarse como politicas de Estado. Esto es, unas politicas que
han de garantizar la continuidad de sus lineas de actuacion y que deben ser
respaldadas por el mayor consenso politico posible. Y unidas a ambas po-
liticas es irrenunciable ligar su desarrollo a la construccion de una politica
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de accion exterior del Estado, ya que las cuestiones relativas a la distincion
entre seguridad interior y exterior son cosa del pasado. Hoy ya no es po-
sible semejante separacion porque la propia realidad impide distinguir las
amenazas que acechan a nuestras sociedades siendo esto especialmente
cierto con respecto a los llamados conflictos asimétricos o en los casos de
las denominadas guerras hibridas.

7. CONCLUSIONES

Se puede decir sin lugar a dudas que el mundo esta cambiando a una
gran velocidad. Esta sensacion que puede haber sido compartida por los
seres humanos en otras épocas, en la nuestra es una realidad incontestable
que cabalga a lomos del cambio tecnologico, la economia digital y los
consiguientes cambios sociales; estamos viviendo sin exagerar una cuarta
revolucion industrial y un cambio de paradigma. Este contexto incierto
que se agrava con la complejidad del entorno geopolitico en los tltimos
afios, hace que estemos viviendo el inicio, seglin algunos, de una etapa ci-
vilizatoria dionisiaca frente a la anterior etapa de estabilidad apolinea que
comienza al finalizar la Segunda Guerra Mundial.

Proporcionar seguridad ante estos nuevos retos sigue siendo la obliga-
cion de los Estados en un entorno tan volatil en el cual aparecen constante-
mente nuevas amenazas contra los derechos y libertades de los ciudadanos
y contra la estabilidad y continuidad de los Estados mismos y sus estructu-
ras politicas juridicas y econdmicas. La ultima de las expresiones de estas
amenazas la constituyen los denominados conflictos hibridos. Y no sabe-
mos qué nos depara el futuro en forma de abiertos conflictos militares en
el ciberespacio. Lo cierto es que ante todas estas nuevas circunstancias
los conceptos de defensa y seguridad deben ser revisados. Esa revision
se ha ido operando en los paises de nuestro entorno mediante la sucesiva
aprobacion de estrategias o directivas de seguridad nacional a partir de las
cuales se han ido levantando los aparatos administrativos e institucionales
que permiten ejecutar politicas piiblicas mas inclusivas y de un mas amplio
espectro.

En definitiva y atendiendo a estos condicionantes, los Estados deberan
atender a sus necesidades de seguridad teniendo en cuenta que esta debera
ser concebida como:

* Dinamica. Porque se debe adaptar a cambios constantes y no perder
el paso a las nuevas amenazas.
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* Inclusiva. Debe incorporar los esfuerzos del maximo nimero de ac-
tores dentro de cada Estado.

* Poliédrica. Porque las amenazas son multiples y proteicas.

* Coordinada. Porque siempre debera existir una autoridad que en 0l-
timo extremo tome las decisiones.

» Flexible. El mayor reto de toda organizacion publica es precisamen-
te tener la capacidad de adaptarse al cambio.

* Creible. Porque solo un sistema de seguridad nacional bien coordi-
nado y eficaz tendra un efecto disuasivo frente a las amenazas.

En este sentido el cambio de paradigma se encarna perfectamente en
Espafia con la aprobacion de la Ley 36/2015 de Seguridad Nacional, la
cual se enmarca en esa tendencia general y responde a esa imperiosa nece-
sidad de afrontar con mayor rigor y seriedad el objetivo de garantizar que
Espaiia, los espaiioles, sus derecho y libertades y el ordenamiento consti-
tucional y juridico se encuentren perfectamente asegurados viviendo en
paz, en convivencia y con prosperidad, manteniendo con toda fortaleza el
axioma de que toda nacion debe aspirar a ser un proyecto sugestivo de vida
en comun como fundamento ultimo de existencia politica.

Esta evolucion de la realidad geopolitica ha hecho que los conceptos de
seguridad y defensa en Espaiia, en los Gltimos afios, hayan evolucionado
también siguiendo las tendencias de nuestro entorno, dando lugar a una
comun aceptacion del concepto de Seguridad Nacional. Esta nocion ha
extendido su alcance hasta materias antes insospechadas incluyendo bajo
su paraguas cualquier aspecto de la seguridad que pueda afectar a la po-
blacion de un territorio desde un enfoque poliédrico y multidisciplinar,
interconectado y transversal. Se superan asi politicas publicas antes neta-
mente separadas tales como la Defensa Nacional, la Seguridad Publica o la
Accion Exterior del Estado. Por primera vez en el marco politico espaiiol
se define la Seguridad Nacional de una forma integral y esta es enunciada
como una politica publica que, bajo la direccion y liderazgo del presiden-
te del Gobierno, es responsabilidad del Gobierno y coordina a todas las
Administraciones Publicas —estatal, autondémica y local—, ademas de a
otros actores publicos y privados. En definitiva, una tarea que implica el
esfuerzo coordinado de todos los ciudadanos, que deberan aumentar su
compromiso con este esfuerzo si se quiere lograr el éxito en la tarea.

Por otra parte, este es un esfuerzo que debe ser interdependiente con
respeto a los demas paises y especialmente respecto a los que son aliados
y con los que compartimos valores democraticos y occidentales. Esa inter-
dependencia es imprescindible para poder entender la necesidad imperiosa
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de colaboracion entre Estados en pro de una seguridad compartida. En este
mundo globalizado no es posible la seguridad nacional sin atender a las
necesidades de la seguridad internacional porque se han convertido en una
misma cosa. A este respecto es esencial entender la seguridad nacional en
el marco de las organizaciones internacionales que forman nuestras coor-
denadas geopoliticas, la OTAN, la UE y la OSCE. En el Concepto Estra-
tégico 2010 de la OTAN, aun en vigor, se afirma que la OTAN continuara
jugando su esencial papel de asegurar nuestra seguridad y defensa. En ¢l se
sefala que la OTAN defendera a las naciones aliadas, desplegando fuerzas
militares alli donde y cuando sean requeridas para proteger nuestra segu-
ridad y promover la seguridad comun de todos nuestros aliados alrededor
del mundo. Se puede decir que tanto la OTAN como la UE consideran
que los conceptos de seguridad y defensa constituyen un tinico &mbito que
incluye los elementos operativos necesarios para ser mas eficaces desde
un punto de vista de acciones integradas. En este sentido, la actual confi-
guracion de las normas que regulan la Seguridad Nacional en nuestro pais
va en esa linea de integracion, coordinacion y sinergias. Es decir, desde
la politica de seguridad y la politica de defensa, cada una con su propia
naturaleza e independencia, de cada pais, se participa en la politica comin
de seguridad y defensa, que pertenece a la Union Europea, asi como en el
marco de seguridad y defensa de la OTAN.

En esta misma linea debe tenerse en cuenta el nuevo entorno geopo-
litico, que no debe obviar la doble dimension que nuestro pais abraza to-
mando como punto de referencia su pertenencia a la OTAN, ya analizada,
pero también su pertenencia a un nuevo ambito geopolitico que se esta
reforzando ante los Gltimos acontecimientos, que es la de la Union Euro-
pea. Tan importante va a ser en los proximos afios la dimension atlantica
como la europea. En este sentido seria predicable una mayor proximidad
y alineamiento de la futura Estrategia Espafiola de Seguridad Nacional, ya
en fase de redaccion, con la Estrategia de Seguridad Europea Vision com-
partida, accion comun: una Europa mas fuerte, aprobada en 2016. Se trata
de un documento esencial en la nueva orientacion de la politica exterior y
de seguridad comun. Supone un importante cambio de filosofia respecto
de la Estrategia Europea de Seguridad de 2003, un nuevo contexto en el
cual Espaiia deberia figurar a la vanguardia para poder contar con la ayuda
necesaria de cara a controlar sus propios riesgos externos procedentes del
sur de Europa. La estrategia global determina cinco prioridades para la po-
litica exterior de la Unidn: la seguridad de la Uniodn; la resiliencia estatal y
social de los vecinos orientales y meridionales de la Union; la concepcion
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de un enfoque integrado en relacion con los conflictos; 6rdenes regionales
de cooperacion, y una gobernanza mundial para el siglo XXI.

No obstante, llegado este momento hay que defender la existencia den-
tro de este ambito generalista de la seguridad nacional de una configura-
cion independiente, aunque interdependiente de la defensa nacional como
parte de la seguridad nacional. La defensa nacional tiene rasgos propios
que la singularizan dentro de todas las demas actuaciones y actos del Esta-
do dentro de la politica publica de seguridad nacional. Se trata de politicas
de Estado separadas pero coordinadas que, por las propias caracteristicas
de la defensa nacional, hacen imposible diluir a esta dentro de un conjunto
superior como, por otra parte, si seria posible con otros de los ambitos
incluidos dentro de la seguridad nacional. No es lo mismo la defensa na-
cional que la seguridad inmigratoria o la seguridad alimentaria, por poner
ejemplos. Todos ellos son contemplados en la LSN como ambitos de esta
y aparentemente equiparados en cuanto a su relevancia, No se trata de que
sean ambitos mas 0 menos importantes, sino que son diferentes y no com-
parables en cuanto a su relevancia y configuracion. En ocasiones puede
darse el caso de que la propia supervivencia del Estado quede subordinada
a que la defensa nacional sea exitosa en su ejecucion, como ocurriria en
caso de conflicto bélico generalizado. En definitiva, los Estados siguen
teniendo politicas de seguridad y politicas de defensa separadas, con su
propio contenido, caracter y atributos.

Por otra parte, y de cara al futuro, se puede decir que la primera parte
de la tarea ya esta finalizada; habia que poner en pie desde lo previo un sis-
tema de seguridad nacional y esa labor ya se ha completado en los ultimos
afos. Ya existe un complejo entramado de normas y directivas que dotan a
la politica de seguridad nacional de cobertura juridica para poder desplegar
la accion del Estado, que ademas ha sido refrendada frente a una impugna-
cion sobre su constitucionalidad por el propio TC mediante sentencia. Ya
se ha creado el engranaje institucional necesario derivado de ese bloque
regulador; Cortes Generales y Gobierno de la nacion han creado esos orga-
nos encargados de dirigir y controlar esa accion del Estado en esta materia.
Quedan, no obstante, acciones por desarrollar, pero sobre todo queda por
llevar a cabo una accién derivada de esos fundamentos legales y organicos,
acciones que deben necesariamente conducir a la coordinacion sin palia-
tivos de todas esas potencialidades, atendiendo a la gran fragmentacion
competencial y administrativa de todos los actores estatales y no estatales
que coadyuvan a la accion en materia de seguridad.

Debe insistirse en la necesidad de poner en marcha en la realidad los
mecanismos de coordinacion ya en vigor para superar disfunciones, ine-
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ficiencias y compartimentaciones estériles. Se trata de poner en practica
la utilizacion conjunta de recursos materiales y humanos, de compartir la
informacion, en definitiva, de lograr una cooperacion leal, realista y efec-
tiva. Por otra parte, también es el momento de implicar mas a los actores
privados y a la sociedad en general. Es mucho el talento y las energias que
desde la sociedad civil y las empresas privadas se podria aportar a este es-
fuerzo colectivo de la seguridad y también de la defensa. Esa cooperacion
deberia plasmarse en una apuesta decidida y sin complejos, como ocurre
en paises de nuestro entorno, por potenciar la cultura de defensa y las for-
mas de colaboracion publico-privadas. Ademas, también es necesario per-
mitir una mayor participacion y encuentro en sectores tan propicios a esta
colaboracion como el de la ciberseguridad, el de la seguridad energética o
la alimentaria.

Solo asi se podra dotar al pais de un adecuado nivel de seguridad na-
cional que la situacion internacional y nacional demandara del Gobierno
que tenga la responsabilidad de salvaguardar a Espafia y a los espaioles de
cualquier amenaza futura.
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