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1. INTRODUCCION

Las nuevas tecnologias han supuesto una revolucion en la vida cotidia-
na de millones de personas en el mundo que han visto como sus habitos
diarios se han transformado con el uso de las mismas. Las ventajas que
la utilizacion de los medios telematicos y cibernéticos han supuesto en el
ambito de las comunicaciones, de las transacciones comerciales o en el
desarrollo de técnicas sanitarias resultan innegables. Sin embargo, también
se ha podido constatar, en recientes incidentes, que el uso malicioso de
estas tecnologias ha puesto en riesgo la seguridad de las personas y de los
Estados a los que estas pertenecen y se ha revelado como una potencial
amenaza para la Defensa Nacional y la Seguridad Internacional.
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El uso de internet con fines bélicos no constituye hoy en dia una posibili-
dad imaginaria, sino una oportunidad real. Por ello, se hace preciso analizar
este medio desde el mismo prisma desde el que se estudian otras armas de
guerra, en tanto que ha quedado comprobado que puede ser utilizado como
tal. Una vez asumido este postulado, no puede obviarse que, como todo me-
dio de combate, habra de quedar sujeto a la regulacion juridica aplicable a
los conflictos armados, para lo que, indefectiblemente, habra que acudir al
estudio del Derecho Internacional Humanitario (en adelante DIH).

En el sentido expuesto, el empleo de las redes informaticas supone una
nueva configuracion de los conflictos bélicos actuales que concierne no
solo a las organizaciones internacionales y los Estados, sujetos de Derecho
Internacional, sino que, de forma muy evidente, representa un gran reto
para quienes, en primer lugar, estan sujetos al respeto y aplicacion de las
normas en ¢l contenidas: los Ejércitos en combate. Estos tienen, ante si, un
nuevo medio de guerra de cuya utilizacion responderan, en la manera en
que el sistema de responsabilidad del mando queda articulado por el DIH.

El uso de las tecnologias con fines bélicos no reviste una unica moda-
lidad. Antes bien, el estudio de supuestos reales pone de relieve que nos
encontramos ante lo que podrian considerarse tres categorias esenciales,
determinantes para la calificacion juridica de los hechos. En consecuencia,
el apartado segundo del presente trabajo atiende a las diversas manifesta-
ciones de los mismos, distinguiendo entre los conceptos de ciberguerra,
ciberoperaciones y ciberataques. Esta distincion implicara, necesariamen-
te, una diversa respuesta por parte del DIH a cada una de las formas de
uso del elemento cibernético. Las consecuencias de la inobservancia de las
normas de DIH por parte del mando (civil o militar) se articularan siempre
en funcion del principio de responsabilidad del mando definido por el DIH.
Evidentemente, esta se exigira tanto en el caso de que el mismo se halle
conduciendo un conflicto armado cibernético o bien una ciberoperacion en
el transcurso de un conflicto armado convencional.

Por lo tanto, siendo ineludible la exigencia de dicha responsabilidad al
mando de la operacion de que se trate y teniendo en cuenta la novedosa y
compleja materia que se aborda, cabe plantearse cuales son los concretos
elementos que, en el presente contexto, componen esta responsabilidad.
En este sentido, el apartado tercero del trabajo examina la tradicional cons-
truccion de la teoria de la responsabilidad, elaborada a partir de las normas
Convencionales y Consuetudinarias de DIH y, sobre todo, de las decisio-
nes jurisprudenciales que se han considerado mas ilustrativas. Dicho exa-
men lleva a la conclusion de que los distintos elementos constitutivos de
esta teoria resultan plenamente trasladables a los casos en que los crimenes
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de guerra sean cometidos a través de operaciones conducidas por medios
informaticos y que de ellos respondera quien se encuentre al mando de
dichas operaciones. Esta responsabilidad sera exigible, en consecuencia,
tanto en el caso de que se ordene la comision de crimenes de guerra, como
en los supuestos en que el mando debiera haber conocido que los subordi-
nados realizaban actividades de tal indole.

Trasladando pues la tradicional teoria a la nueva modalidad de com-
bate, se pone de manifiesto la creciente importancia del adiestramiento en
la materia, al objeto de cumplir con una de las esenciales obligaciones
impuestas por el DIH en este aspecto, como es la de prevencion de estos
crimenes. El adiestramiento imprescindible en materia de DIH debera, por
lo tanto, incluir el elemento cibernético de forma que sea transmitido de
una manera adecuada y eficaz a través de la cadena de mando.

Llegados a este punto, se hace necesario abordar el principio de res-
ponsabilidad indirecta (o por omision) del mando en la conduccion de las
operaciones durante la ciberguerra. En relacion con la responsabilidad por
omision, la necesidad de ofrecer y controlar el adiestramiento de los subor-
dinados asume un protagonismo especial. Consecuentemente, sera preciso
atender a los elementos que integran el principio de la responsabilidad de
mando por omision. En este estudio se tendra en cuenta tanto la ausencia
de un adiestramiento como la insuficiencia del adiestramiento ofrecido a
los subordinados, en claro perjuicio para la eficacia de la aplicabilidad de
las operaciones cibernéticas, en situaciones, o no, de ciberguerra.

2. LANUEVA CONFIGURACION DE LOS CONFLICTOS

A pesar de que la alerta sobre el elemento cibernético ya se habia puesto
de manifiesto afios antes', los ataques de esta naturaleza sufridos por Esto-
nia y otras Republicas balticas, en los afios 2007 y siguientes, evidenciaron
la fragilidad de la seguridad interna de esos Estados. La virulencia de esos
ciberataques, la naturaleza de los objetivos que resultaron atacados, unido
a la imposibilidad, practicamente absoluta, de identificar a sus autores y
llevarlos ante la justicia, hicieron que la doctrina internacional se planteara
cual habia de ser la respuesta que, desde el punto de vista juridico, deberia
darse a esta nueva forma de amenaza.

' Como recuerda Feliu Ortega, en la Revision Estratégica de la Defensa del afio 2003
ya se habia puesto de manifiesto que los «ciberataques» constituyen un riesgo para la segu-
ridad. FELIU ORTEGA, L., «La ciberseguridad y la Ciberdefensa», en CESEDEN, E! Ciberes-
pacio. Nuevo escenario de confrontacion, Monografias, n.° 126, febrero de 2012, pp. 37-69.
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A partir de ese momento, diversas organizaciones internacionales to-
maron la iniciativa en el estudio y ofrecimiento de soluciones juridicas en
esta nueva materia. No puede obviarse, en este punto, la labor realizada
por la OTAN, cuyos esfuerzos han originado la creacion del Centro de
Excelencia de Ciberdefensa, con sede, precisamente, en Tallin (Estonia),
cuyo patrocinio ha dado lugar a la publicacion de The International Law
Applicable to Cyberwarfare, también conocido como Manual de Tallin.

Naturalmente, el CIRC no ha permanecido ajeno a este debate. Desde
un primer momento, se dejo sentado que, sin duda alguna, el DIH se aplica
a los nuevos armamentos y tecnologias empleados en la guerra, tal y como
se reconoce, en el articulo 36 del Protocolo Adicional 1. En palabras de su
experta en asuntos legales, el DIH resulta aplicable, en situaciones de con-
flicto armado, «cuando las partes recurren a medios y métodos de guerra
basados en operaciones cibernéticas»?.

Sin embargo, como acertadamente indicaria Schmitt, la delimitacion
de los principales conceptos involucrados en esta nueva situacion, de cuya
definicion depende la aplicacion del DIH, quedaba pendiente®.

2.1. LA CIBERGUERRA

La XXXI Conferencia Internacional de la Cruz Roja y de la Media
Luna Roja* concluyo que uno de los desafios para la aplicacion del DIH,
en relacion con los conflictos armados contemporaneos, estaba constituido
por lo que dio en llamarse ciberguerra. El documento resultante de dicha
conferencia puso de relieve el hecho de que cualquier medio, conectado
a internet, puede convertirse en un objetivo que puede ser atacado, desde
cualquier parte del planeta. Por lo tanto, las redes informaticas de uso mi-
litar pueden constituir el objetivo de un ataque informatico y, a la vez, un
medio para atacar.

Aunque la delimitacion entre ciberseguridad, ciberdefensa y cibergue-
rra ha querido trazarse de forma muy clara desde el principio por parte

2 www.icrc.org/spa/resources/documents/interview/2011/cyber-warfare-interview.

3 Scumrrt, M. N., «La guerra de la informacion: los ataques por via informatica y el jus
in belloy, en Revista Internacional de la Cruz Roja, de 30 de junio de 2002, disponible en
el sitio web http://www.icrc.org.

4 La XXXI Conferencia Internacional de la Cruz Roja y de la Media Luna Roja se
celebré en Ginebra, entre noviembre y diciembre de 2011, cuyos resultados pueden ser
consultados en http://www.icrc.org/spa/index.jsp.
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de la doctrina’, en realidad, la linea que separa estos conceptos es a veces
exigua y siempre difusa. No obstante, puede aseverarse que nos encontra-
remos ante un supuesto de ciberguerra en aquellos casos en que el conflicto
se desarrolle, exclusivamente, a través de este medio. Si bien hasta la fecha
han sido verificados en la practica distintos supuestos de ciberataques y
ciberoperaciones, sin embargo, no ocurre lo mismo con la ciberguerra, de
la que no se tiene constancia factica hasta la fecha.

Para confirmar la existencia de un conflicto que pueda calificarse
como ciberguerra, habra que analizar, en primer lugar, la definicion que
el DIH proporciona de conflicto armado. EI DIH distingue entre dos tipos
de conflictos armados: los llamados internacionales, en los que se en-
frentan dos o mas Estados, y los no internacionales, entre fuerzas guber-
namentales y grupos armados no gubernamentales, o entre esos grupos
unicamente. Esta distincion se deriva del contenido del articulo 3 comun
a los Convenios de Ginebra de 1949 y, en el caso de los conflictos ar-
mados no internacionales, de la definicion contenida en el articulo 1 del
Protocolo Adicional II.

Desde el punto de vista juridico, por tanto, no existe ningtin otro tipo
de conflicto armado, aunque siempre habra que tener presente que una si-
tuacién puede evolucionar de un tipo de conflicto armado a otro, segtin los
acontecimientos que se registren.

En adicion a lo anteriormente expuesto, el articulo 2, comun a los Con-
venios de Ginebra de 1949, establece:

«Aparte de las disposiciones que deben entrar en vigor ya en tiem-
po de paz, el presente Convenio se aplicard en caso de guerra declarada
o de cualquier otro conflicto armado que surja entre dos o varias Altas
Partes Contratantes, aunque una de ellas no haya reconocido el esta-
do de guerra. El Convenio se aplicard también en todos los casos de
ocupacion total o parcial del territorio de una Alta Parte Contratante,
aunque tal ocupacion no encuentre resistencia militar».

Un conflicto armado internacional es, por lo tanto, aquel en que se
enfrentan las «Altas Partes Contratantes», es decir, cuando son Estados
los que sostienen el enfrentamiento. En un conflicto armado internacional
uno o mas Estados recurren a la fuerza armada contra otro Estado, sin que
sean trascendentes aqui las razones o la intensidad del enfrentamiento. Las

5 En este sentido, HatHaway, M. E. y KLIMBURG, A., Preliminary considerations: on
national cyber security. National cyber security framework manual, NATO Cooperative
Cyber Defence Centre of Excellence, pp. 1-43. Disponible en http// www.ccdcoe.org.
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normas pertinentes del DIH son de aplicacion, aun cuando no haya hosti-
lidades abiertas y sin que sea necesaria una declaracion de guerra oficial o
un reconocimiento de la situacion. De igual modo, resulta irrelevante a los
efectos de la definicion que se aborda, la duracion del conflicto. El Proto-
colo Adicional I amplia la definicion de conflicto armado internacional a
aquellos conflictos armados en que los pueblos luchan contra la domina-
cion colonial y la ocupacién extranjera y contra los regimenes racistas, en
el ejercicio del derecho de los pueblos a la libre determinacion (guerras de
liberacion nacional).

Por otra parte, la definicion de conflicto armado no internacional se
infiere de lo expuesto en el articulo 3 comtn a los Convenios de Ginebra
de 1949 y en el articulo 1 del Protocolo Adicional II. En virtud del articulo
3, comun, dicha definicion se aplica a un «conflicto armado que no sea de
indole internacional y que surja en el territorio de una de las Altas Partes
Contratantes». Por lo tanto, en él pueden participar uno o mas grupos ar-
mados no gubernamentales y podran darse hostilidades entre las Fuerzas
Armadas gubernamentales y grupos armados no gubernamentales o entre
€s0s grupos unicamente.

La diferencia entre un conflicto armado en el sentido del articulo 3
comun y otras formas menos graves de violencia, como las tensiones y
los disturbios interiores, vendra dada por el llamado umbral de enfrenta-
miento. Para determinar cual haya de ser este, se utilizan generalmente dos
criterios: por un lado, las hostilidades deben alcanzar un nivel minimo de
intensidad. Por otro, los grupos no gubernamentales que participan en el
conflicto deben ser considerados «partes en el conflictoy», en el sentido de
que disponen de fuerzas armadas organizadas. Esto significa, por ejemplo,
que estas fuerzas tienen que estar sometidas a una cierta estructura de man-
do y tener la capacidad de mantener operaciones militares®.

El articulo 1 del Protocolo Adicional II, ofrece una definicion mas res-
tringida de conflicto armado no internacional, en tanto que este instrumen-
to se aplica a los conflictos armados «que se desarrollen en el territorio de
una Alta Parte Contratante entre sus fuerzas armadas y fuerzas armadas
disidentes o grupos armados organizados que, bajo la direccion de un man-
do responsable, ejerzan sobre una parte de dicho territorio un control tal
que les permita realizar operaciones militares sostenidas y concertadas y
aplicar el presente Protocolo». Esta definicion introduce la exigencia de
control territorial, al establecer que las partes no gubernamentales deben

¢ Al respecto, puede consultarse: Comité Internacional de la Cruz Roja, Documento de
opinion, elaborado en marzo de 2008. Documentacion disponible en http://www.icrc.org/
spa/assets/files/other/opinion-paper-armed-conflict-es.pdf.
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ejercer un control territorial «que les permita realizar operaciones militares
sostenidas y concertadas y aplicar el presente Protocolo». La restriccion
igualmente se fundamenta en el hecho de que el Protocolo Adicional II se
aplica unicamente a los conflictos armados entre Fuerzas Armadas esta-
tales y Fuerzas Armadas disidentes u otros grupos armados organizados
y no a los conflictos armados que se libran solo entre grupos armados no
estatales.

Desde el punto de vista conceptual, por lo tanto, la asimilacion de esta
forma de conflicto a la guerra convencional, es posible tal y como han
manifestado los autores del citado Manual de Tallin, que proponen la apli-
cacion del DIH a los supuestos de ciberguerra de la misma forma que se
aplica a los conflictos armados hasta ahora conocidos’. Esta aplicabilidad
se justifica por la asuncion del principio que afirma que el hecho de que una
actividad militar no esté concretamente regulada, no significa que pueda
desarrollarse sin restricciones, antes bien, los Estados y otras partes invo-
lucradas en un conflicto armado estan obligados a respetar y hacer respetar
el DIH.

La obligacion descrita se extiende a los estados y otras partes que re-
sultan compelidos, ademas, a utilizar su influencia para prevenir y poner
fin a las infracciones del mismo, asi como a abstenerse de alentar la comi-
sion de infracciones por otras partes.

El respeto y la efectiva implementacion del DIH se revelan esenciales
en el desarrollo y conduccion de los conflictos armados, ya se traten estos
de guerras tradicionales entre estados o de conflictos armados internos, de
caracter no internacional.

En el caso de la ciberguerra tampoco puede obviarse la posibilidad de
que se produzca como un conflicto no internacional. Un claro ejemplo de
ello lo constituyen los ataques sufridos por Bielorrusia. El Centro de Ex-
celencia de Ciberdefensa de OTAN, en su estudio Cyberincidents. Legal
considerations®, examino este supuesto como uno de los que las Republi-
cas balticas sufrieron a finales de la década pasada. En este caso se dio la
circunstancia de que la poblacion civil de Bielorrusia fue objeto de ataques
informaticos procedentes, con toda seguridad, de agentes de su propio Es-
tado. Los mismos se produjeron en un contexto en el que la poblacion,
contraria a la actuacion del Gobierno, acusaba a este de haber desatendido

7 En este sentido se expresa el Manual en su conjunto y mas especificamente en su
Norma 20. Scamitt, M. Manual on the International Law Applicable to Cyber Warfare,
Cambridge University Press, 2013, pp. 68-70.

8 Tk, E. International Cyberincidents. Legal Considerations, Tallin (Estonia), 2010,
pp. 36-47. Disponible en www.ccdcoe.org.
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a las victimas de la catastrofe de Chernobil. En esas circunstancias, una
emblematica emisora de radio (Radio Free-Radio Liberty), lider6 la emi-
sion de los mensajes de protesta, siendo, como consecuencia, atacada su
pagina web hasta el punto de dejarla inoperativa. No puede decirse que
este caso desencadenara una ciberguerra, pero si resulta ejemplificador de
hasta qué punto, la ciberguerra puede desarrollarse como un conflicto no
internacional.

En ninglin caso, por lo tanto, puede entenderse que la ciberguerra quede
al margen de la regulacién Convencional de estos principios, tal y como se
dispone en el articulo 1, comtn a los Convenios de Ginebra y al Protocolo
Adicional I. Esta declaracion cumple la funcion adicional de contribuir a
la constitucion de un orden publico internacional. En la actualidad, este
orden publico puede verse amenazado por una ciberguerra de la misma
forma que se ve alterado diariamente por la conduccion de conflictos que
podriamos calificar de convencionales.

No puede obviarse, por otra parte, el compromiso y la responsabilidad
de los estados que son parte en los principales Tratados Humanitarios, por
cuanto quedan obligados a tomar las medidas imprescindibles para garan-
tizar el respeto del derecho humanitario, incluso, por parte de un tercer
estado (en particular si este es parte en un conflicto armado).

Asumida, por tanto, la posibilidad de que nos encontremos ante una
ciberguerra y dando por sentado que a la misma sera de aplicacion el DIH,
es preciso traer a colacion la definicion del término «ataque», y examinar
si resulta adecuada al nuevo contexto. El Protocolo Adicional I y el DIH
consuetudinario contienen una definicion especifica del término, en cierto
modo divergente de la ofrecida por otras ramas del Derecho. En virtud
del articulo 49.1 del Protocolo Adicional I, se entiende por «ataques» los
actos de violencia contra el adversario, sean ofensivos o defensivos. La
expresion «actos de violencia» ha sido entendida como aquella que denota
fuerza fisica’. Sobre la base de esta interpretacion, las operaciones ciber-
néticas que, por medio de virus, causan un dafio fisico a las personas o los
objetos mas alla de los programas informaticos o los datos atacados, han
de ser calificadas como «actos de violenciay, es decir, ataques en el sentido
del DIH. Expresamente, el Articulo 49, al definir los ataques establece:

«1. Se entiende por ataques los actos de violencia contra el adver-
sario, sean ofensivos o defensivos.

° En este sentido, es interesante la reflexion aportada por: HucHEs, R.,« Towards a
Global Regime for Cyber Warfare», en Christian Czosseck y Kenneth Geers (eds.), The
Virtual Battlefield: Perspectives on Cyber Warfare, Amsterdam, 2009, pp. 106-117.
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2. Las disposiciones del presente Protocolo respecto a los ataques
seran aplicables a todos los ataques en cualquier territorio donde se
realicen, inclusive en el territorio nacional que pertenezca a una parte
en conflicto, pero que se halle bajo el control de una parte adversa.

3. Las disposiciones de la presente Seccion se aplicaran a cualquier
operacion de guerra terrestre, naval o aérea que pueda afectar en tierra
a la poblacion civil, a las personas civiles y a los bienes de caracter
civil. Se aplicaran también a todos los ataques desde el mar o desde
el aire contra objetivos en tierra, pero no afectaran de otro modo a las
normas de derecho internacional aplicables en los conflictos armados
en el mar o en el aire.

4. Las disposiciones de la presente Seccion completan las normas
relativas a la proteccion humanitaria contenidas en el IV Convenio,
particularmente en su Titulo II, y en los demas acuerdos internacio-
nales que obliguen a las Altas Partes contratantes, asi como las otras
normas de derecho internacional que se refieren a la proteccion de las
personas civiles y de los bienes de caracter civil contra los efectos de
las hostilidades en tierra, en el mar o en el aire».

En conexion con lo anterior, los ataques que tengan lugar en la con-
duccion de la ciberguerra se veran sujetos, al menos, a las mismas restric-
ciones y obligaciones que se imponen al desarrollo de los conflictos hasta
ahora conocidos. Consecuentemente, estos ataques solo podran dirigirse
contra los objetivos militares y. por ende, los bienes civiles no podran ser
objeto de ataque, sin que la definicidon de objetivos militares dependa del
tipo de guerra ante el que nos encontremos. Por lo tanto, el mando que
dirigiera una operacion hacia un objetivo civil, en el contexto de una ciber-
guerra, deberia ser objeto de la exigencia de responsabilidad en virtud del
DIH, de igual modo que lo hubiera sido en el caso de que ese objetivo civil
se hubiera atacado en una guerra convencional.

El Protocolo Adicional I estipula no solo la aludida obligacion de limi-
tar los ataques estrictamente a los «objetivos militares» y de no dirigirlos
contra la poblacién civil o los objetos de caracter civil, sino también la
prohibicion de los ataques indiscriminados, esto es, aquellos que previsi-
blemente puedan causar victimas o dafios civiles incidentales, asi como la
obligacion de tomar las precauciones necesarias para garantizar que las dos
normas anteriores sean respetadas (en particular la obligacion de reducir
al minimo los dafios civiles incidentales y la obligacion de abstenerse de
decidir ataques que serian excesivos en relacion con la ventaja militar con-
creta y directa que se espera obtener).
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La mencion a la prohibicion de los ataques indiscriminados constituye
una tarea desafiante, en lo que a la ciberguerra concierne. La interconecti-
vidad de redes civiles y militares y la posibilidad de actuar desde cualquier
parte del mundo contra la red u objetivo presente en otro Estado distinto del
que envia el ataque, hace que esta norma cobre un especial protagonismo.
No cabe duda de que una de las ventajas que presentan los ataques informa-
ticos es la posibilidad de elegir con precision el lugar, momento de inicio,
de finalizacion del ataque y efectos a conseguir. Por ello y también porque
los ataques indiscriminados se presentan como sumamente faciles en su lan-
zamiento, conviene tener presente la absoluta aplicabilidad de esta norma.

Sin embargo, si retomamos la definicion de ataque, anteriormente cita-
da, parece conveniente sefialar que la ausencia de destruccion fisica no de-
beria impedir la aplicacion del DIH. Habra que tener presente que, en caso
de ciberconflicto, el ataque lanzado desde una red militar contra una red
civil, de forma indiscriminada, no deberia impedir la aplicacion del DIH
por mas que, a priori, no cause dafios fisicos. Si con ese ataque se pone en
peligro, por ejemplo, una via de comunicacion de emergencias sanitarias
para la poblacion civil, la posibilidad de que se sufran dafios fisicos por
parte de la misma no resulta remota, aunque no sea ese el primer resultado.
Consecuencia inevitable de la afirmacion anterior sera la exigencia de res-
ponsabilidad a quien, encontrandose al mando de una operacion, hubiera
ordenado ese ataque o debiera haber conocido que se estaba produciendo
por parte de un subordinado.

De igual forma, el DIH prohibe los ataques desproporcionados. En este
sentido, se plantea la cuestion de si, en la practica, es posible anticipar to-
talmente las consecuencias o los efectos secundarios que un ataque, dirigi-
do contra un objetivo militar legitimo, pueda tener en la poblacion y bienes
civiles. Respetar los principios de distincion y proporcionalidad significa,
inevitablemente, tomar algunas precauciones en la conduccion del ataque,
concretamente las contempladas en el articulo 57 del Protocolo Adicional
1. Esto incluye la obligacion de seleccionar los medios y métodos de ataque
que permitan evitar y, en cualquier caso, reducir al minimo las victimas y
dafios civiles incidentales. Como ya se ha mencionado, precisamente sera
en la ciberguerra donde resulte mas factible el cumplimiento de esta nor-
ma, por cuanto la propia naturaleza del conflicto y del arma lo permiten!®.

10 Las precauciones que establece el articulo 57 del Protocolo Adicional I; son las siguien-
tes: «1. Las operaciones militares se realizaran con un cuidado constante de preservar a la po-
blacion civil, a las personas civiles y a los bienes de caracter civil. 2. Respecto a los ataques, se
tomaran las siguientes precauciones: a) quienes preparen o decidan un ataque deberan: i) hacer
todo lo que sea factible para verificar que los objetivos que se proyecta atacar no son personas
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Por ultimo, el Protocolo Adicional I exige tomar las precauciones necesa-
rias para garantizar que las dos normas anteriores sean respetadas (en particu-
lar la obligacion de reducir al minimo los dafios civiles incidentales y la obli-
gacion de abstenerse de decidir ataques que serian excesivos en relacion con la
ventaja militar concreta y directa que se espera obtener). De nuevo la cuestion
relativa a la responsabilidad del mando vuelve a cobrar protagonismo. Las me-
didas tendentes a garantizar el respeto a estas normas pasan inevitablemente
por la adecuada formacion y adiestramiento del personal que le esté subordi-
nado y haya de cumplir sus 6rdenes. En el aspecto que ahora se aborda resulta
evidente que una inadecuada formacion del personal encargado de la conduc-
cion de la ciberguerra podria conducir a la comision de crimenes de guerra. Si
el adiestramiento en materia de DIH resulta incuestionable en el ambito de los
conflictos tradicionales, con mayor motivo, deberia ofrecerse a quienes sean
responsables de la conduccion de esta nueva modalidad de guerra.

2.2. LLAS OPERACIONES CIBERNETICAS

La naturaleza de los conflictos actuales conlleva que, en ciertos casos, las
armas cibernéticas puedan utilizarse en combinacion con operaciones ciné-
ticas tradicionales. En este caso, la existencia de un conflicto armado es in-
dudable y, por tanto, la aplicacion del DIH resulta, igualmente, inexcusable.

civiles ni bienes de caracter civil, ni gozan de proteccion especial, sino que se trata de objetivos
militares en el sentido del parrafo 2 del articulo 52 y que las disposiciones del presente Protocolo
no prohiben atacarlos; ii) tomar todas las precauciones factibles en la eleccion de los medios y
métodos de ataque para evitar o, al menos, reducir todo lo posible el nimero de muertos y de
heridos que pudieran causar incidentalmente entre la poblacion civil, asi como los dafios a los
bienes de caracter civil; iii) abstenerse de decidir un ataque cuando sea de prever que causara
incidentalmente muertos o heridos en la poblacion civil, dafios a bienes de caracter civil, o am-
bas cosas, que serian excesivos en relacion con la ventaja militar concreta y directa prevista; b)
un ataque serd suspendido o anulado si se advierte que el objetivo no es militar o que goza de
proteccion especial, o que es de prever que el ataque causara incidentalmente muertos o heridos
entre la poblacion civil, dafios a bienes de caracter civil, o ambas cosas, que serian excesivos en
relacion con la ventaja militar concreta y directa prevista; ¢) se dard aviso con la debida antela-
cion y por medios eficaces de cualquier ataque que pueda afectar a la poblacion civil, salvo que
las circunstancias lo impidan. 3. Cuando se pueda elegir entre varios objetivos militares para
obtener una ventaja militar equivalente, se optara por el objetivo cuyo ataque, seglin sea de pre-
ver, presente menos peligro para las personas civiles y los bienes de caracter civil. 4. En las ope-
raciones militares en el mar o en el aire, cada parte en conflicto debera adoptar, de conformidad
con los derechos y deberes que le corresponden en virtud de las normas de derecho internacional
aplicables en los conflictos armados, todas las precauciones razonables para evitar pérdidas de
vidas en la poblacion civil y dafios a bienes de caracter civil. 5. Ninguna de las disposiciones
de este articulo podra interpretarse en el sentido de autorizar ataque alguno contra la poblacion
civil, las personas civiles o los bienes de caracter civil».
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Inicialmente, las operaciones cibernéticas fueron definidas!' como
aquellas que consisten en operaciones realizadas contra un ordenador o
mediante un ordenador o un sistema informatico, utilizando para ello el
flujo de datos. De la amplitud de esta definicion puede inferirse una serie
de consecuencias que manifiestan la complejidad en la regulacion de este
nuevo método de guerra. Si por operacion cibernética se entiende cualquier
operacion realizada contra un ordenador, habra que tener en cuenta que, a
diferencia de otro tipo de armamento, este puede hallarse en manos casi de
cualquier individuo, por lo que resultara especialmente necesario preservar
la distincion entre civiles y combatientes a la que obliga el DIH.

La segunda parte de la definicion, que entiende por operacion ciberné-
tica la que se realice mediante un ordenador o sistema informatico, exige
que se excluyan determinadas actuaciones que, pudiendo ser consideradas
ciberataques, sin embargo, no revisten la entidad de operaciones cibernéti-
cas. Probablemente, radique aqui una de las mayores dificultades concep-
tuales en esta materia.

Hasta el momento, la distincion entre ambos conceptos Unicamente
ha podido realizarse con claridad atendiendo al contexto en que se han
producido. Uno de los ejemplos en relacion con las ciberoperaciones que
puede traerse a colacion es la sufrida por Georgia en el afio 2008. En este
caso, la imposibilidad de establecer comunicaciones por parte del Ejército
de Georgia, como consecuencia de un ataque cibernético, no ofrece duda
sobre la categoria de la operacion que este Estado sufrio. Como pone de
manifiesto el Centro de Excelencia de OTAN en el estudio que realizo de
este caso'?, todos los datos apuntan a que la ciberoperacion fue lanzada por
el Ejército ruso. Es incuestionable que la operacion cibernética fue lanzada
en un contexto bélico por cuanto Georgia se hallaba en situacion de guerra
(librada por medios que podemos llamar convencionales) con Rusia, como
consecuencia de la contienda relativa a la region de Osetia.

Como consecuencia de esta posibilidad de conducir ciberoperaciones,
en el contexto de conflictos armados que no son catalogados como ciber-
guerra, ha de resaltarse la preocupacion que, desde una perspectiva hu-
manitaria, supone el uso este tipo de medios. A través de ellos, resultara
posible la manipulacion de sistemas de trafico aéreo, oleoductos, centrales
nucleares y todo tipo de infraestructuras criticas del enemigo. Por ello con-
viene recordar la imperatividad de las normas ya vistas en el apartado an-
terior de cuya observancia, respondera el mando de la ciberoperacion. Esa

"' La XXXI Conferencia Internacional de la Cruz Roja ..., op. cit.
12 TIKK, Eneken. International Cyberincidents... ..., doc. cit., pp. 66-89.
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exigencia no viene delimitada exclusivamente por la posibilidad material
de su aplicacidn, sino, ante todo, por las devastadoras consecuencias que,
en la poblacion civil, podria tener obviarla.

Una de las dificultades que se ha puesto de manifiesto'? a la hora de
determinar la aplicacion del DIH a las operaciones cibernéticas ha sido la
imposibilidad, en la mayoria de las ocasiones, de rastrear la autoria de las
mismas, habida cuenta del anonimato que garantiza el ciberespacio. Toda
vez que, el sistema de exigencia de responsabilidad, articulado por el DIH
y ratificado por la practica consuetudinaria, demanda la atribucion de una
actividad, bien a un Estado, bien a un individuo que actiie como agente de
aquel, el desconocimiento de dicha autoria, complica la labor de la atribu-
cion de una conducta. Todo ello dificulta la tarea de determinar la forma de
aplicacion del DIH a una ciberoperacion.

De cualquier modo, siempre habra que tener presente que la dificultad
de indagacion de la autoria, en nada puede mermar la determinacion en la
aplicacion del DIH. En todo caso, correspondera a los Estados, la implan-
tacion de medios técnicos que permitan el rastreo de dicha autoria y, en
ocasiones, de medidas legales internas que, en el &mbito procesal, faciliten
dicha actuacion.

Por lo tanto, también en el ambito de las ciberoperaciones, hay que
resaltar la inexcusable aplicacion del DIH, en virtud de la que los Esta-
dos y otras partes involucradas en un conflicto armado estan obligados a
respetarlo y hacerlo respetar. Esta obligacion se extiende a los Estados y
otras partes, que se ven compelidos a utilizar su influencia para prevenir y
poner fin a las infracciones del mismo, asi como a abstenerse de alentar la
comision de infracciones por otras partes.

La practica de los Estados y de las organizaciones internacionales, res-
paldada por las conclusiones jurisprudenciales y la doctrina, en torno a la
interpretacion del articulo 1, comun a los Convenios, lo configura como
una norma de obligado cumplimiento «en todas las circunstanciasy», es
decir, de forma incondicional y en ninglin caso sujeta a la restriccion de
reciprocidad.

Es evidente, pues, la obligacion para las Fuerzas Armadas de acata-
miento del DIH. Conviene en este punto recordar que dicha norma no resul-
ta imperativa exclusivamente en el desarrollo de operaciones en Territorio
Nacional, sino también cuando dichas Fuerzas se encuentran en situacion
de combate en el extranjero'®. Esta ultima situacion puede producirse debi-

13 XXXI Conferencia Internacional..., doc.cit.
14 La decision del Tribunal Penal Internacional para la antigua Yugoslavia (TPAY) en
el caso «Dusko» Tadic ejemplifica el argumento expuesto, al dictaminar que un Estado
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do a que las Fuerzas Armadas en cuestion se hallen en el contexto de opera-
ciones de mantenimiento o establecimiento de la paz y con independencia
de que esas operaciones se hayan emprendido directa o indirectamente por
las Naciones Unidas. Cuando tales acciones son autorizadas por el Consejo
de Seguridad de Naciones Unidas, las Fuerzas Armadas contintian bajo el
mando y control del Estado al que pertenecen y, obviamente, la obligacion
de acatar el DIH, recae plenamente en ese Estado. No obstante, se impone
a las Naciones Unidas el deber de asegurarse de que una operacion que se
desarrolle con su respaldo y conforme a sus intereses se lleve a cabo con
arreglo a los dictados del Derecho Internacional, de forma que, como sefala
Pérez Gonzalez, la Organizacion de Naciones Unidas, «viene a erigirse en
una suerte de gendarme mundial de la paz»'3. Los contingentes nacionales,
que conforman dichas Fuerzas, siguen siendo entidades de su respectivo
Estado, de manera que el Estado no renuncia al control sobre los mismos y
mantiene, como minimo, el «mando disciplinario» sobre su personal. Este
vinculo, dispuesto de forma dual y complementaria, implica, por tanto, una
responsabilidad de doble via, en lo que respecta al acatamiento del DIH.
En definitiva, la obligacion contenida en los Convenios de Ginebra es
aplicable dondequiera que operen las Fuerzas Armadas de un Estado y no
unicamente en el territorio de ese Estado!®. Por lo que no cabe la menor
duda de que la obligacion de respetar y de hacer respetar los principios hu-
manitarios en todas las circunstancias ha adquirido una categoria especial

es responsable de las violaciones del DIH cuando sus Fuerzas Armadas en el extranjero
infringen las normas humanitarias o cuando los culpables, independientemente de su na-
cionalidad, son personas que actuan bajo el mando y control del Estado, incluso aunque no
pertenezcan a sus Fuerzas Armadas. Esta decision impone un control efectivo de caracter
general y no considera necesario determinar, para cada violacion, el control especifico de
un 6rgano del Estado en cuestion o la orden precisa emanada de dicho 6rgano. Judgement,
The Prosecutor vs. Dusko Tadic, Case n.° IT-94-1-A, ICTY Appeals Chamber, 15 de julio
de 1999.

15 PErEZ GONZALEZ, M. «Las Naciones Unidas y el mantenimiento de la paz: cincuenta
afios de esfuerzos». Cuadernos de Historia Contemporanea, n.° 17 (ejemplar dedicado a la
Organizacion de Naciones Unidas), Servicio de Publicaciones. Universidad Complutense,
Madrid, 1995, p. 61.

16 La Sentencia del 14 de enero de 2000, del TPAY recalc6 que «[como] consecuencia
de su caracter absoluto, estas normas de derecho internacional humanitario no plantean
obligaciones sinalagmaticas, es decir, obligaciones de un Estado respecto de otro Estado.
Mas bien [...] establecen obligaciones hacia la comunidad internacional en su conjunto, lo
que tiene como consecuencia que cada miembro de la comunidad internacional tiene un
“interés juridico” en su observancia y, por consiguiente, tiene el derecho legitimo a exigir
el respeto de dichas obligaciones». The Prosecutor vs. Zoran Kupreskic and others, TPIY,
Sala de primera instancia, sentencia, La Haya, 14 de enero de 2000, caso no IT-95-16-T,
parr. 519.
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no solo en el derecho de las Naciones Unidas, sino también, de manera mas
general, en el orden juridico internacional.

2.3. LoS CIBERATAQUES

El cumplimiento de las normas establecidas en el DIH resulta evi-
dente cuando se examinan supuestos en los que el elemento cibernético
constituye, bien una modalidad de conflicto, bien un medio de combate
que puede ser utilizado en combinacion de otros en un contexto, igual-
mente bélico.

Sin embargo, conviene recordar que los ataques cibernéticos mas re-
presentativos no se han producido en este tipo de situaciones. Es el caso,
por ejemplo, de los ciberataques que han sido objeto de examen en la pu-
blicacion de OTAN International Cyberincidents. Legal considerations.
Dejando al margen el supuesto ya visto de la ciberoperacion de la que fue
objeto Georgia y el ataque a bienes civiles en Bielorrusia, en la citada obra
se atiende a los ataques sufridos por Estonia y Lituania en los afios 2007
y 2008. Como consecuencia de los mismos, determinados servicios, tanto
naturaleza publica como privada, se vieron alterados durante varios dias.
Asimismo, los ciberatacantes impidieron el funcionamiento de algunas de
las entidades bancarias y dejaron a Estonia sin posibilidad de ofrecer in-
formacion al exterior por cuanto también perturbaron el funcionamiento
de diversos medios de comunicacion. En todos ellos, el contexto bélico era
inexistente, por lo que no pueden valorarse como supuestos de ciberguerra
ni de ciberoperaciones y, en principio, pudiera parecer improcedente el
planteamiento de la aplicacion del DIH.

La misma reflexion puede hacerse en relacion con el lanzamiento del
virus STUXNET, (presuntamente por parte de Israel y Estados Unidos)
contra las centrales nucleares de Iran, en el afio 2010. En este caso, a través
de la introduccién de este virus, la amenaza de guerra nuclear por parte
de Iran quedé materialmente anulada al interferir en el desarrollo de su
tecnologia nuclear!”.

17 Al respecto, véanse: GOMEZ DE AGREDA, A., «El ciberespacio como escenario del
conflicto. Identificacion de las amenazasy, en El Ciberespacio nuevo escenario de confron-
tacion, Monografias CESEDEN, n.° 126, febrero de 2012, pp. 202-203; y JOYANES AGUILAR,
L., «Introduccion. Estado del arte de la ciberseguridad», en Ciberseguridad. retos y ame-
nazas a la seguridad nacional en el ciberespacio, Instituto Espafiol de Estudios Estratégi-
cos Instituto Universitario «General Gutiérrez Mellado», Cuadernos de Estrategia,n.® 149,
diciembre de 2010, pp. 13-46.
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Sin embargo, atendidas la naturaleza y efectos de los ataques aqui plan-
teados, parece conveniente reflexionar sobre una eventual aplicacion del
DIH a supuestos semejantes que puedan darse en el futuro. Esta reflexion
se justifica desde el momento en que surge la duda de si podria calificarse
de conflicto armado, en el sentido de los Convenios de Ginebra y de otros
tratados de DIH, aquel en el que los primeros o los Unicos actos «hosti-
les» se perpetran por medio de una operacion cibernética. En este sentido,
no parece aventurado afirmar que cualquier actividad, cometida por me-
dios informaticos, que pueda ser asimilada a un acto hostil y produzca las
mismas consecuencias que hubieran podido producirse por un medio con-
vencional, pueda calificarse como susceptible de originar la aplicacion del
DIH. Con independencia de que el contexto en que se produzcan sea ini-
cialmente bélico o no, a la vista del potencial del armamento cibernético,
no puede descartarse que este origine un conflicto de aquella naturaleza.
Por lo expuesto resulta plenamente factible que los ciberataques, de los que
a diario se tiene constancia, puedan desencadenar una ciberguerra o, en su
caso, un conflicto bélico de otra naturaleza que se inicie como consecuen-
cia de que el Estado atacado responda a ese primigenio ataque, utilizando
otros métodos de combate.

Los resultados que pueden lograrse a través de un ciberataque pueden
llegar a ser seriamente destructivos. Desde el momento en que, a través de
un ataque informatico, pueda interferirse, por ejemplo, en el sistema finan-
ciero de un Estado, no cabe duda de que la potencial capacidad de causar
dafios a través de un ataque informatico es, cuando menos, igual que la
de un arma convencional. En una hipotética situaciéon como la sefialada,
los efectos que pudieran producirse resultarian absolutamente demoledo-
res incluso en tiempo de paz y podrian originar el desencadenamiento de
hostilidades.

En estos casos, no obstante, la exigencia de responsabilidad en el man-
do de una operacion, seria sumamente dificil. En primer lugar porque ha-
bria que determinar si el ataque proviene de un componente de las Fuerzas
Armadas de un Estado y, en ese caso, probar, igualmente, que el mismo
actuaba cumpliendo una orden y no a titulo particular. Unicamente en el
primer supuesto podria exigirse tal responsabilidad, condicionada, igual-
mente a que el Estado «atacante» asumiera esa actividad como propia, en
cuyo caso nos encontrariamos ante el supuesto analizado en el apartado
anterior's,

18 ReNauT, C., «The impact of military disciplinary sanctions on compliance with in-
ternational humanitarian lawy, en International Review of the Red Cross, vol. 90, n.° 870,
junio de 2008, pp. 319-326.
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3. EL PRINCIPIO DE LA RESPONSABILIDAD DEL MANDO
EN LA CONDUCCION DE LAS OPERACIONES DURANTE LA
CIBERGUERRA.

El principio de la responsabilidad del mando atiende a la posibilidad de
que los superiores puedan resultar responsables directos (cuando ordenan su
comision) o indirectos (cuando no impiden o no sancionan la conducta de los
subordinados) de comision de crimenes. Este principio tradicional del DIH,
recogido en los articulos 86 y 87 del Protocolo Adicional I, ha sido interna-
cionalmente consagrado, como lo demuestra su inclusion en el articulo 6 del
Proyecto de Cédigo de Crimenes contra la Paz y Seguridad Internacionales
de la Comision de Derecho Internacional (en adelante, CDI); en el articulo
28 del Estatuto de la Corte Penal Internacional (CPI); asi como en los Tri-
bunales Penales ad hoc constituidos para el enjuiciamiento de los crimenes
cometidos durante los conflictos armados desarrollados en el territorio de la
antigua Yugoslavia y de Ruanda (articulo 7 del TIPAY y 6 del TPR)".

El articulo 86.2 del Protocolo Adicional I dispone, como ya se ha co-
mentado con anterioridad, que el hecho de que la infraccion de las obliga-
ciones que imponen los Convenios haya sido cometida por un subordinado
no exime a los superiores de su propia responsabilidad por la supervision y
el control. En esta disposicion se reconoce que la responsabilidad del man-
do incluye la obligacion de garantizar que sus subordinados no comentan
actos que impliquen violaciones graves del DIH. Dado que la conducta
de los subordinados no ha de consistir en la comision de una infraccion
calificada de «violacion grave» del DIH, conviene recordar, siguiendo a
Cherif Bassiouni, los elementos necesarios para que una infraccion pueda
ser calificada como tal:

«1) Suponer una violacion de prohibiciones en los Convenios o
Protocolo I. 2) Encontrar cabida en el concepto de infraccion grave de
los articulos comunes 50/51/130/147 de los Convenios o articulos 11 u
85 del Protocolo I. Ellos exigen la concurrencia de un acto u omision,
y el hecho de que el afectado por la infraccidon sea una victima o bienes
protegidos contra infracciones graves»?.

19 El Consejo de Seguridad fue el impulsor, conforme a los poderes conferidos en vir-
tud del Capitulo VII de la Carta de las Naciones Unidas, de la creacion de sendos tribunales
penales ad hoc, a través de la emision de sendas resoluciones. El Tribunal Penal para la anti-
gua Yugoslavia se creo a través de la Resolucion 808, de 22 de febrero de 1993. El Tribunal
Penal para Ruanda, mediante la Resolucion 955, de 8 de noviembre de 1994.

20 Cuerir Bassiount, M., Derecho penal Internacional. Proyecto de Codigo Penal In-
ternacional, Madrid, 1984, p. 118.
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Parece claro que las «infracciones graves» contenidas en los cuatro
Convenios de Ginebra de 1949 y en su Protocolo Adicional I tendrian que
verse incluidas en los estatutos de los tribunales penales internacionales
mencionados. No en vano, como indicaba Pignatelli, las cuatro convencio-
nes ginebrinas son normas de DIH y constituyen el nucleo aplicable en los
conflictos armados, pues en cada una de esas convenciones «se contiene
una disposicion en que enumeran las infracciones que pueden considerarse
“violaciones graves” o delitos de guerra»?'.

La responsabilidad del superior por crimenes de guerra, tal y como se
deduce del contenido de los citados documentos, puede ser originada por
una actuacion directa o indirecta (por omision)?.

En el Manual de Tallin se atendera también a ambos tipos de respon-
sabilidad en la norma 24. En relacion con la responsabilidad por omision
establecera, en su apartado b) que:

«El mando también es criminalmente responsable si conocia o de-
bido a las circunstancias del momento debia conocer que sus subor-
dinados estaban cometiendo o a punto de cometer o habian cometido
crimenes de guerra y fracasa en tomar todas las medidas razonables y
posibles para prevenir su comision o castigar a los responsablesy.

Si tenemos en cuenta que la responsabilidad por omision Gnicamente
puede establecerse si el individuo que se ha abstenido de actuar tenia el
deber de dicha actuacion?’, debemos plantearnos si la ausencia o la inade-
cuacion de un adiestramiento en la materia podria ocasionar la rendicion
de cuentas en virtud del principio de responsabilidad del mando por omi-
sion?, Para ello se atendera a los tres elementos?® que componen el referido

21 PIGNATELLT y MECA, F., «Consideraciones acerca del establecimiento del Tribunal In-
ternacional para el enjuiciamiento de los presuntos responsables de violaciones graves del
Derecho Internacional Humanitario cometidas en el territorio de la ex-Yugoslavia, a partir
de 1991», en Revista Espaiiola de Derecho Militar, nimero 64, julio-diciembre, 1994; pp.
41-146 (en particular, p. 84).

22 La naturaleza juridica omisiva de este tipo de responsabilidad del mando fue estable-
cida desde el conocido caso Yamashita.

23 Véase SaNDoz, Y. et al. (eds.), Commentary on the Additional Protocols of 8 June
1977 of 12 August 1949, CICR-Martinus Nijhoff Publishers, Ginebra- Dordrecht, 1987,
paragrafo 3537, p. 1010.

24 Ejemplos de violaciones por omision podemos encontrarlas, a modo de ejemplo, en
el Protocolo Adicional I, arts. 44-45, 73, 75 y 85.

25 Estos tres elementos han sido recogidos por las normas consuetudinarias y conven-
cionales (articulos 86 y 87 del Protocolo Adicional I) de Derecho Internacional Humanitario;
asi como en los Estatutos de los Tribunales Penales Internacionales (en concreto, articulo 28
del Estatuto de la Corte Penal Internacional; articulo 7.3 del Estatuto del Tribunal Penal para
la ex-Yugoslavia (TIPAY); y articulo 6.3 del Estatuto del Tribunal Penal para Ruanda (TPR).
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principio: la existencia de un vinculo de subordinacion, la obligacion del
saber del superior y la obligacion del superior de actuar.

3.1. LA EXISTENCIA DE UN VINCULO DE SUBORDINACION

La exigencia de responsabilidad contenida en las normas del DIH, re-
feridas tanto al personal civil como militar, impide que el mando u otros
superiores eludan su responsabilidad criminal, cuando las ciberoperacio-
nes constituyan un crimen de guerra, aunque estos no hayan cometido,
personalmente, el acto que constituye tal crimen internacional.

Esta norma esta contemplada en el Protocolo Adicional Iy en los res-
pectivos estatutos de la CPI 'y del TIPAY. Asimismo, se ha visto confirmada
por la labor jurisprudencial desarrollada por el TIPAY?¢, en varios asuntos
sometidos en los que se incluyen, ademas de la investigacion y la denuncia
(objeto de atencion en el punto 3.3.2 del presente estudio), los siguientes
elementos:

a) Autoridad civil. Sobre la base de la responsabilidad de los superiores
jerarquicos, la responsabilidad de los crimenes de guerra puede recaer, no
solo en el personal militar, sino también en el civil.

b) Relacion entre el superior y el subordinado. La relacion entre el
superior y el subordinado no ha de ser necesariamente directa, de iure.
Basta la responsabilidad del superior de facto. Este principio se reconoce
en varias sentencias emitidas por el TIPAY y el TPR. Estos Tribunales ad
hoc han considerado que el criterio fundamental que hay tener en conside-
racion es el control efectivo de los actos de los subordinados, en el sentido
de la capacidad material de evitar que se cometan crimenes y castigar a los
responsables. En el articulo 25 del Estatuto de la CPI se atiende a la misma
nocion.

c¢) Los jefes o mandos superiores sabian o deberian haber sabido. La
practica confirma que la responsabilidad no se limita a situaciones en las
que el jefe o superior jerarquico tiene un conocimiento real de los crime-

26 Se han desarrollado profundos estudios por parte de la doctrina en relacion con esta
labor jurisprudencial vinculada a la responsabilidad del mando, entre los que han de desta-
carse los siguientes: DoMiNGUEZ MaTES, R., «La doctrina de la responsabilidad del mando a
la luz de la actual jurisprudencia del Tribunal Penal Internacional para la Ex Yugoslaviay,
en Revista Espaiiola de Derecho Militar, n.° 91, enero-junio de 2008; pp. 17-42; Ptrez-
LeoN Acevepo, J. P., «La responsabilidad del superior “sensu estricto” por crimenes de
guerra en el Derecho Internacional Contemporaneo», en Revista Colombiana de Derecho
Internacional, n.° 10, Bogota (Colombia), noviembre de 2007, pp. 153-198.
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nes cometidos o que iban a cometer sus subordinados, sino que basta un
conocimiento inferido. Esta nocion se expresa en varias fuentes con for-
mulaciones, ligeramente diferentes, que cubren, basicamente, el concepto
de conocimiento inferido. Por lo que concierne a los superiores que no
sean jefes militares, el Estatuto de la CPI emplea el siguiente lenguaje:
«deliberadamente hubiere hecho caso omiso de informacidon que indicase
claramente [...]».

En el contexto de una ciberguerra, por tanto, se impone la responsabi-
lidad criminal a cualquier mando militar u otro superior (incluidos civiles)
que ordene ciberoperaciones que constituyan un crimen de guerra. Esta
responsabilidad se extiende a través de la cadena de mando, de forma que
el que ordena el cumplimiento de una orden emitida por un superior que
implique cometer un crimen de guerra, resulta responsable de dicha orden
y su ejecucion. Asi, el mando que reciba una orden y la traslade a sus su-
bordinados para que lancen un ciberataque contra personas o lugares pro-
tegidos, serd individualmente responsable de los ataques. Como ya se ha
sefialado, este tipo de responsabilidad seria directa. No obstante, este vin-
culo entre mando y subordinado se extiende a la responsabilidad indirecta
o por omision, cuando no se hayan adoptado las medidas de prevencion,
necesarias y razonables, para evitar la comision del acto criminal por parte
del subordinado.

Todo ello no viene mas que a ratificar lo que en Derecho interno ya se
contenia, al menos, en Espafia. El Real Decreto 96/2009, de 6 de febrero,
por el que se aprueban las Reales Ordenanzas para las Fuerzas Armadas?’,
en su articulo 56, al tratar la responsabilidad penal grave del mando mi-
litar, en relacion con los delitos cometidos contra el Derecho Internacio-
nal Humanitario, taxativamente, establece: «Sera consciente de la grave
responsabilidad que le corresponde y asume para evitar la comision, por
las fuerzas sometidas a su mando o control efectivo, de los delitos de ge-
nocidio, lesa humanidad y contra las personas y bienes protegidos en caso
de conflicto armadoy, sin que quepa, tampoco aqui, realizar interpretacion
alguna respecto de la plena aplicacion de la norma transcrita.

El concepto de la responsabilidad que aqui se invoca fue estableci-
do hace décadas en relacidon con los crimenes de guerra que, finalmente,
se imputaron al General Yamashita?®, Tras la Segunda Guerra Mundial, la
Corte Suprema de los Estados Unidos sostuvo que el mencionado general

2T BOE, n.° 33, de 7 de febrero de 2009.
28 Corte Suprema de Estados Unidos, caso Yamashita, decision de 4 de febrero de
1946.
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fracaso en el ejercicio del «control efectivo» sobre algunas de sus fuer-
zas subordinadas, de forma que estas cometieron atrocidades que fueron
consideradas crimenes de guerra. Entendié que el Derecho de la Guerra
presupone que la violacion del mismo ha de ser evitada, a través del control
de las operaciones de guerra, por los mandos. Estos son, de alguna mane-
ra, por extension, responsables de sus subordinados, de conformidad con
lo dispuesto en el Anexo al Cuarto Convenio de La Haya de 1907; en el
articulo 19 del Décimo Convenio; en el articulo 26 de la Convencion de la
Cruz Roja de Ginebra y, por ultimo, en el articulo 44 del Anexo al Cuarto
Convenio de La Haya.

El articulo 28 del Estatuto de Roma establece una articulacion contem-
poranea de este principio y prevé que el mando militar o la persona que
actue, de facto, como tal sera criminalmente responsable por los crimenes
que hayan sido cometidos bajo su efectivo mando o su efectiva autoridad y
control, como resultado de su fracaso en ejercer el apropiado control sobre
sus fuerzas. En el caso Celebici, el TIPAY se pronunciara sobre la posi-
bilidad de establecer una relacion de subordinacion a través del ejercicio
de mando de facto: « [...] individuals in positions of authority, whether
civilian or within military structures, may incur in criminal responsibility
under the doctrine of command responsibility on the basis of their de facto
as well as de iure positions as superiors»?’. No obstante, como se indicara
en el referido caso, en la relacion entre superior y subordinario se requiere,
ademas, la existencia de una cadena de mando.

El principio de responsabilidad del mando, tal y como el DIH Con-
suetudinario pone de relieve, goza de una tradicion y afianzamiento en
la practica que, dificilmente, podria verse alterada por el empleo de un
especifico método de guerra, por novedoso que este resulte. Sin embargo,
ello lleva a incidir, una vez mas, en la posibilidad de aplicacion del DIH de
caracter consuetudinario, y, en este especifico supuesto, en la necesidad de
adopcion de medidas legislativas internas que faciliten la investigacion de
la autoria de los hechos que pudieran originar dicha responsabilidad.

Por otra parte, no debemos olvidar que son los propios jefes militares
quienes han de garantizar que sus subordinados conozcan sus obligaciones
a la luz de las normas del DIH, tal y como se recoge en el articulo 87.2 del
Protocolo Adicional 1. Ese control se efectuara teniendo en cuenta las res-
ponsabilidades que se derivan de los articulos 82 y 83 del referido Proto-
colo para los jefes de acuerdo a su grado de responsabilidad. Del contenido

2 Prosecutor vs. Delalic y otros (caso Celebici), Caso 1T-96-21-T, sentencia de 16 de
noviembre de 1998; paragrafo 354.
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de estos articulos, cabe concluir que tales criterios seran los aplicables a la
instruccion de la tropa, de manera que el jefe de unidad sera responsable
de la instruccion de sus hombres, a través de los oficiales y suboficiales
que se encuentren bajo su mando. En el ambito que nos ocupa, el mando
tendra que garantizar que la necesaria formacion en ciberoperaciones es
recibida por el personal a sus 6rdenes, en la adecuada medida a sus concre-
tas responsabilidades. Efectivamente, habra que distinguir entre el adies-
tramiento que deba ofrecerse a la tropa en el teatro de operaciones del que
deba darse a los responsables de la Seccion CIS (Sistemas de Informacion
y Telecomunicaciones). La labor de adiestramiento del mando, por tanto,
se extiende a lo largo de toda su cadena de mando y, a la vez, se amplia en
relacion con este nuevo método de combate en el sentido de sensibilizar
a todo subordinado que tenga a su alcance dicho método al objeto de que
se evite la comision de crimenes de guerra en el uso del mismo y, a la vez,
esta pueda ser detectada en relacion con los ataques que provengan de
otros Ejércitos.

3.2. LA OBLIGACION DE SABER DEL SUPERIOR

El articulo 28 del Estatuto de la CPI exige este deber, aunque, como
senala Pérez-Leon, desde distintos niveles de intensidad. Mientras que
dentro del ambito militar, como indica este autor, se puede generar respon-
sabilidad del jefe militar «incluso por el simple deber de conocer (should
have known)», mientras que fuera del ambito castrense, «el Estatuto limita
la responsabilidad exclusivamente a las conductas que implican una im-
prudencia consciente que va mas alla de una mera imprudencia»?’.

El Derecho Internacional consuetudinario establece que «Los jefes y
otros mandos superiores son plenamente responsables de los crimenes de
guerra cometidos por sus subordinados si sabian, o deberian haber sabido,
que estos iban a cometer o estaban cometiendo tales crimenes y no toma-
ron todas las medidas razonables y necesarias a su alcance para evitar que
se cometieran o, si ya se habian cometido, para castigar a los responsables»
(norma 153). Seglin se desprende de los comentarios a dicha norma es
suficiente con que ese conocimiento sea un conocimiento inferido, como
se ha querido dejar patente con la utilizacion de una variada terminologia:
«Tenian razones para saber», «[los superiores] sabian o poseian la informa-
cion que les permitiera concluir, en las circunstancias del momentoy, «es

30 PEREZ-LEON ACEVEDO, J. P., «La responsabilidad...», op. cit., p. 156.
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responsable de no haber estado al corriente» y era «culpable de negligencia
penal por no haber sabido»?!.

Este elemento fue objeto de atencion por el TIPAY en el ya menciona-
do caso Celebici, atendiendo a las normas del Derecho Internacional con-
suetudinario. Sin embargo, resulta de especial interés su pronunciamiento
en el caso Blaskic, en el que el TIPAY determiné que un superior siempre
ha de estar informado sobre la manera en que sus subordinados desarrollan
sus funciones, asi como adoptar las medidas necesarias de prevencion de
crimenes internacionales?®2.

Es evidente que, como se viene indicando, la complejidad técnica de
las operaciones cibernéticas dificulta el conocimiento y alcance de las mis-
mas*. Sin embargo, el hecho de que una ciberoperacion pueda ser técnica-
mente complicada, no releva al mando o a cualquier otro superior de ejer-
cer el control sobre sus subordinados. Desde el punto de vista juridico, el
mando militar debera estar en posesion del mismo nivel de conocimiento
que, razonablemente, pueda tener en otra operacion que se desenvuelva en
un contexto similar. En cualquier caso, el nivel de conocimiento ha de ser
el suficiente para permitir que se cumpla con la obligacion legal de actuar
para identificar, prevenir o detener la comision de un crimen de guerra ci-
bernético. No se puede, por tanto, dejar de poner de relieve la necesidad de
adiestramiento al mando militar y, por extension, a todo participante en un
conflicto bélico, de las previsiones del Derecho Internacional Humanitario
y la necesidad de respetarlas, con independencia, nuevamente, del método
de guerra que se emplee durante ese conflicto.

Como acertadamente apunta Dominguez Matés, el elemento clave a
tener en consideracion en relacion con la responsabilidad del mando no
radica en el conocimiento real que pudiera tener el superior, sino en «que
su responsabilidad deriva de haber tenido “razones para conocer” a través
de la informacién que, en virtud de su posicion y segliin sus competencias,
pudiera tener sobre lo que estuviera a punto de pasar o acabase de pasar»**.
En relacion con el tipo de informacion que pudiera tener el superior, esta
autora, atendiendo a la labor jurisprudencial desarrollada por el TIPAY en
el asunto Naser Oric, destaca la irrelevancia de la forma en la que sea

31 HENCKAERTS, J. M. y DoswaLD-Beck, L., El Derecho Internacional Humanitario
Consuetudinario, vol. I, Normas, Comité Internacional de la Cruz Roja, Buenos Aires (Ar-
gentina), octubre de 2007, pp. 632-636. Disponible en www.icrc.org.

32 Prosecutor vs. Blaskic, caso 1T-95-14T, sentencia de 3 de marzo de 2000, paragrafo 325.

3 Véase al respecto Scumitt, M., «Rule 24. Criminal Responsibility of Commanders
and Superiors», en Manual on the International Law Applicable to Cyber Warfare, Cam-
bridge University Press, 2013.

3 DomiNGUEZ MATES, R., «La doctrina de la responsabilidad del Mando...», op. cit., p. 33.
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suministrada la misma al superior (oral u escrita) y ejemplos de cauces
por los que los superiores pueden tener conocimiento de conductas de sus
subordinados que pudieran derivar en la comision de un crimen internacio-
nal. Entre estos ejemplos, el TIPAY incluira «el grado de formacion o en-
trenamiento del subordinado»®, sus habitos o el desarrollo de su caracter.

El deber de los estados de impartir cursos de formacion en DIH a sus
Fuerzas Armadas se encuentra recogido en las cuatro Convenciones de Gi-
nebra de 1949 y en sus Protocolos Adicionales; en la Convencion de la
Haya para la proteccion de los bienes culturales y su Protocolo II; en la
Convencion sobre ciertas armas convencionales, especificando que dicha
ensefianza se ha de aplicar tanto en tiempo de paz como en tiempo de
conflicto armado; asi como en la norma consuetudinaria nimero 142. Sin
embargo, como se recoge en el comentario de la referida norma consue-
tudinaria, la practica muestra «que no se exige que todos los miembros de
las fuerzas armadas conozcan al detalle el derecho internacional humani-
tario, sino que basta con que sepan las normas esenciales del derecho que
son pertinentes para sus funciones», por lo que la practica seguida por los
estados demuestra que «la mayor parte de la formacion se imparte, prin-
cipal o exclusivamente, mediante instrucciones escritas o en el aula, lo
cual no siempre es suficiente para garantizar un cumplimiento eficaz en las
complejas situaciones de combate [...] En circunstancias de combate, los
soldados no suelen tener tiempo para pensar en los principios del derecho
de los conflictos armados antes de actuar. Por lo tanto, no solo deben cono-
cer esos principios, sino también recibir instruccion para que la respuesta
apropiada en una situacion especifica sea espontanea»®®. Si se relaciona
esta obligacion de los estados y la obligacion de los superiores de tener un
conocimiento sobre el grado de formacion o entrenamiento de sus subordi-
nados, es evidente que se extiende a la obligacion de saber del superior si el
adiestramiento recibido por sus subordinados es lo suficientemente eficaz
como para aplicarlo en el desarrollo de las funciones que han de desempe-
far en el contexto de operaciones cibernéticas.

Por otra parte, si el superior no estuviese seguro sobre el grado de sufi-
ciencia y eficacia del adiestramiento recibido por sus subordinados, debe-
ria contar con el asesoramiento juridico apropiado. En este sentido, habria
que recordar otra obligacion estatal recogida en el articulo 82 del Protocolo
Adicional I, alcanzando valor consuetudinario: «Cuando sea necesario, los

35 Prosecutor vs. Naser Oric, Case 1T-03-68-T, Judgement, 30 de junio de 2006, pa-
ragrafo 323.

36 HENCKAERTS, J. M. y DoswaLD-BEck, L., El Derecho Internacional...., doc. cit., pp.
567-568.
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estados pondran asesores juridicos a disposicion de los jefes militares para
que les aconsejen, al nivel adecuado, sobre la aplicacion del derecho inter-
nacional humanitario» (norma consuetudinaria 141)37.

En consecuencia, no se deberia eximir de responsabilidad al superior
que, teniendo conocimiento de la insuficiencia del adiestramiento recibido
por sus subordinados, atendiendo al complejo campo (ciberoperaciones)
en el que desarrollaran sus funciones, no actte. El conocimiento del gra-
do de suficiencia y eficacia deberia ser evaluado por el propio superior,
requiriendo, si fuese menester del correspondiente asesoramiento de los
miembros del Cuerpo Juridico Militar.

3.3. LA OBLIGACION DEL SUPERIOR DE ACTUAR

Si atendemos al parrafo 1 del articulo 87 del Protocolo Adicional I,
relativo a los «Deberes de los jefes», se exige a los jefes militares que impi-
dan las infracciones de los Convenios ginebrinos y del Protocolo y que, en
caso necesario, repriman y denuncien dichas infracciones a las autoridades
competentes. En cuanto al «deber de impedir» que incumbe a un superior,
contenido en su parrafo 2, se requiere que los mandos tomen todas las
medidas necesarias y razonables* para impedir su infraccion y, en su caso,
sancionar a los culpables. La ya mencionada norma consuetudinaria de
DIH niimero 153 hace referencia a ese deber de impedir, al establecer que
los jefes y otros mandos superiores son penalmente responsables de los
crimenes de guerra cometidos por sus subordinados si no tomaron todas
las medidas razonables y necesarias a su alcance para evitar que se come-
tieran.

Consecuentemente, deberia determinarse, en primer lugar, si dentro de
las medidas necesarias y razonables de prevencion se podria incluir la au-
sencia o inadecuado adiestramiento en la materia que nos ocupa. Es decir,
determinar si el superior tomo todas las medidas necesarias y razonables
para impedir la comision del acto delictivo: la comision de un acto de ci-
berguerra que pueda ser incluido dentro de los actos prohibidos por el DIH.

37 Ibid., pp. 564-565.

3% En el caso Halilovic, La Sala de Apelaciones del TIPAY entendio por «medidas
necesarias» aquellas medidas adecuadas para que el superior cumpliera su obligacion de
impedir o castigar. Por su parte, consider6 como «medidas razonables» aquellas que se
encontraban razonablemente comprendidas en el ambito competencial del superior. Véase:
Prosecutor v. Sefer Halilovic, caso n.° IT-01-48-A, sentencia de 16 de octubre de 2007,
paragrafos 63-64.
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3.3.1. Medidas de prevencion y adiestramiento

Si, como se ha mencionado en el apartado II del presente estudio, re-
sulta un hecho innegable la aplicabilidad del DIH en las operaciones ciber-
néticas, la obligacion de ofrecer un adiestramiento sobre la materia resulta
evidente. Esta necesidad se revela obvia si tenemos en cuenta la pobla-
cion a la que habra de dirigirse, constituida eminentemente por personal
joven®’, con acceso a aplicaciones informaticas de ultima generacion, de
las que pueden hacer uso, a veces negligente, a través a de sus teléfonos
moviles particulares.

En este sentido, deberiamos atender, una vez mas, al Real Decreto
96/2009, de 6 de febrero, por el que se aprueban las Reales Ordenanzas
para las Fuerzas Armadas*’; en especial, su Capitulo VI «De la ética de las
operaciones», en el que se recoge la obligacion del militar de conocer, di-
fundir y aplicar, en el transcurso de cualquier conflicto armado u operacion
militar, las normas convencionales de DIH* (articulo 106, bajo el titulo
«Deberes en relacion con el Derecho Internacional Humanitario»). Con
independencia de la desafortunada ausencia de referencia alguna a las nor-
mas consuetudinarias de DIH, el articulo 106 nos permite deducir que en
cualquier conflicto armado, incluida la ciberguerra, asi como en cualquier
operacion militar, incluidas las operaciones cibernéticas de seguridad y de
defensa, deben aplicarse las normas oportunas del DIH. Ante este deber
cabe interrogarse sobre cuales serian las medidas necesarias y razonables
de prevencion de infracciones de las normas de DIH en el contexto de una
ciberguerra o de cualquier operacion cibernética. Sin lugar a dudas la res-
puesta no puede ser otra mas que la de ofrecer un adiestramiento adecuado.

La obligacion de difundir las normas pertinentes de DIH, se encuentra
recogida en el articulo 83 del Protocolo Adicional I, estableciendo que:

3 Atender a los factores de los subordinados resulta necesario, pues, como nos recuer-
da Bantekas, la Corte Militar Canadiense, establecida en Aurich (Alemania), caso Canada
vs. Kart Meyer, (veredicto del 28 de diciembre de 1945, p. 162) determiné que los superio-
res pueden ser considerador responsables por la conduccion de sus subordinados, si fallan
en tomar en consideracion factores que podrian haberles indicado conclusiones obvias,
como por ejemplo: la edad, el entrenamiento o experiencia de sus subordinados. Véase
BaNTEKAS, L., “The contemporary law of superior responsibility”, en American Journal of
International Law, vol. 93, n.° 2, 1999, p. 593.

40 Véase n. 27, supra.

4 En concreto, se hace mencion expresa a «los convenios internacionales ratificados
por Espafia relativos al alivio de la suerte de heridos, enfermos o naufragos de las fuerzas
armadas, al trato a los prisioneros y a la proteccion de las personas civiles, asi como los
relativos a la proteccion de bienes culturales y a la prohibicion o restricciones al empleo de
ciertas armasy.
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«1. Las Altas Partes contratantes se comprometen a difundir lo
mas ampliamente posible, tanto en tiempo de paz como en tiempo de
conflicto armado, los Convenios y el presente Protocolo en sus paises
respectivos y, especialmente, a incorporar su estudio en los programas
de instruccion militar y a fomentar su estudio por parte de la poblacion
civil, de forma que esos instrumentos puedan ser conocidos por las
fuerzas armadas y la poblacion civil.

2. Las autoridades militares o civiles que, en tiempo de conflic-
to armado, asuman responsabilidades en cuanto a la aplicacion de los
Convenios y del presente Protocolo deberan estar plenamente al co-
rriente de su textoy.

Si esta primera dimension del deber de prevenir la comision de cri-
menes de guerra de los subordinados (articulo 86.2* del Protocolo Adi-
cional [; articulo 7.3 del Estatuto del TPAY y articulo 6.3 del Estatuto del
TPR*), incluye la obligacion de difundir las normas pertinentes de DIH,
el segundo interrogante a resolver sera el atender a la adecuacion de dicho
adiestramiento.

Como ya se ha sefialado, las operaciones cibernéticas pueden ser in-
cluidas dentro de los medios y métodos de combate prohibidos por el DIH,
pudiendo ocasionar males superfluos o sufrimientos innecesarios o estar
dirigidos a producir graves perjuicios al medio ambiente, a la salud o, in-
cluso, a la propia supervivencia de la poblacion. Por otra parte, la obliga-
cion de no utilizacion de estos medios y métodos de combate se recoge en
el articulo 114 de las Reales Ordenanzas para las Fuerzas Armadas*, como
otra obligacion incluida en la ética de las operaciones. Si atendemos, ade-
mas, a las caracteristicas propias de esta nueva arma de guerra y al acceso
generalizado de las redes militares a la gran mayoria de los miembros de
las Fuerzas Armadas, se requiere que dicho adiestramiento sea ofrecido,
con caracter general, desde su incorporacion, formando parte de los planes
de estudio de todas las Academias castrenses y demas centros de forma-
cion. El tomar estas medidas necesarias y razonables desde el momento
mismo del ingreso en el correspondiente centro de formacion nos hace
reflexionar sobre el momento en el que comienza el deber de prevencion.
Al efecto, se puede recordar como en el ya mencionado caso Yamashita, se

42 Si no tomaron todas las medidas factibles que estuvieran a su alcance para impedir,
es infraccion.

4 El articulo 6.3 del Estatuto del TPR establece la responsabilidad penal del superior si
«(...).no adopto las medidas necesarias y razonables para impedir que se cometieran (...)».

# Véase n. 27, supra.
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determino que el deber de prevenir un crimen comienza cuando los man-
dos tienen una sospecha razonable sobre la comision de crimenes de guerra
por parte de sus subordinados, abarcando la responsabilidad del superior
un deber de controlar a sus tropas, incluso antes de que el deber de preven-
ci6n comience®. En ese caso, la Corte estadounidense constato el fracaso
del control por parte del general Yamashita, al no inspeccionar personal-
mente a sus tropas. En parangoén, podriamos deducir que se incluye, en la
responsabilidad del mando, la funcion de controlar que el adiestramiento
que se ofrece a los subordinados resulta adecuado.

Sin embargo, se planta un interrogante: ;como puede considerarse ade-
cuado un adiestramiento en una materia tan relevante como la que nos
ocupa? La adecuacion debera conseguirse a través de dos vias que, por
su conexion, no podran ser paralelas, sino concurrentes. En primer lugar,
habra que formar al subordinado en materias de DIH. Esta es una labor que
hasta ahora ha sido muy tenida en cuenta por los mandos de las Fuerzas
Armadas, pero en este momento, debera incluir la materia que nos ocupa
por constituir un nuevo medio de combate. Pero, adicionalmente, cuando
se ofrezca la capacitacion necesaria para el desarrollo técnico de las cibero-
peraciones, sera necesario alertar a quien haya de ordenarlas y conducirlas
materialmente de que el empleo de esta técnica queda sujeto a las normas
de DIH.

No obstante, como apunta Bantekas, los superiores pueden descargar
su responsabilidad respecto al deber de prevencion si emplean todos los
medios a su alcance para cumplir con esa obligacion*. Consecuentemen-
te, si se han tomado las medidas necesarias y razonables para ofrecer un
adiestramiento adecuado, el superior podria eximirse de responsabilidad
por omision, en el sentido que nos ocupa.

3.3.2. Investigacion y denuncia

Como se ha sefialado con anterioridad, la investigacion y denuncia
constituye otro elemento esencial de la responsabilidad del mando. El he-
cho de que no se castigue a los subordinados que cometen crimenes de
guerra puede deberse a que los presuntos crimenes de guerra no se inves-
tigan o no se denuncian a las autoridades superiores, como se establece en
el Protocolo Adicional I y en el Estatuto de la CPI. En su sentencia en el

4 Corte Suprema de Estados Unidos..., doc. cit., p. 327.
46 BANTEKAS, 1., «The contemporary...», doc. cit., p. 591.
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caso Blaskic, el TIPAY puntualizé que un jefe debe dar prioridad, cuando
sepa o tenga razones para saber que sus subordinados van a cometer un
crimen, a evitar que lo cometan y que «no puede subsanar su omision de
actuar castigando después a los subordinados». En la referida sentencia,
el Tribunal sostuvo que «en algunas circunstancias, un jefe puede cumplir
su obligacién de evitar o castigar un delito, comunicando el asunto a las
autoridades competentesy.

Por lo que respecta a la necesidad de prevision, en la legislacion in-
terna, de «sanciones penales efectivas para quienes cometan, u ordenen
cometer cualquiera de estos graves incumplimientosy, en el caso espafol,
serian de aplicacion los delitos contenidos en el Titulo XXIV del Libro 11
del Cddigo Penal, bajo la rabrica «Delitos contra la Comunidad Interna-
cional» (articulos 605 a 616 quater), sin que, en principio, la adopcion de
nuevos métodos de combate justifique una nueva interpretacion®’.

De acuerdo con lo previsto en esta normativa, el mando militar u otro
superior que conozca que una operacion cibernética puede haber produci-
do el resultado de un crimen de guerra esta obligado a tomar medidas para
asegurar que dicho crimen es investigado de la forma mas adecuada, siem-
pre teniendo en cuenta las circunstancias concurrentes. Asimismo, esta
obligado a informar a las autoridades judiciales y a aquellas que resulten
competentes para investigar. Sin embargo, como sefiala Tikk, en la practica
totalidad de los ciberataques estudiados por OTAN se comprobd que, in-
cluso estando previstas en los respectivos Codigos Penales las actividades
cometidas, la legislacion procesal resultd insuficiente para dar respuesta a
las especiales necesidades de indagacion de la autoria de los mismos*. En
concreto, la Ley de Vigilancia de Estonia, de 22 de febrero de 1994, impe-
dia el analisis de transmision de datos, al tiempo que la Ley Procesal solo
otorgaba validez a las pruebas, siempre que estas hubieran sido recogidas

47 En los apartados 1y 4 del articulo 615 bis de nuestro Codigo Penal se atribuye ex-
presamente a autoridades y jefes militares; a quienes actiian de facto como tales y a superio-
res no incluidos en las anteriores categorias, una posicion garante, resultado de considerar
«estructuralmente equivalentes la omision y la causacion activa del resultado en el supuesto
de que no adopten las medidas a su alcance para evitar la comision de los delitos menciona-
dos por las fuerzas sometidas a su mando o control efectivo o por sus subordinados, respec-
tivamentey, tal y como lo expresa con gran claridad Patricia Faraldo, quien afiadira que «no
es necesario acudir al articulo 11 CP, que regula la comision por omision, pues el legislador
ya ha equiparado la omision a la accidn en este supuesto». Véase FARALDO CABANA, P., «La
responsabilidad por mando en el Codigo Penal espaifiol», en Olasolo Alonso, H. y Cuenca
Curbelo, S., (coords.), Perspectiva iberoamericana sobre la justicia penal internacional,
vol. I, 2011, Valencia, 2012, pp. 171-185; en particular, p. 180.

Tk, E. International Cyberincidents..., op. cit.
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para la investigacion de un delito y de un hecho concreto, sin permitir una
investigacion de caracter colectivo o general.

En relacion con la materia objeto de atencion en el presente estudio,
resulta especialmente relevante la obligacion de «poner en conocimiento de
las autoridades competentesy, recogida en el Estatuto de la CPI. Obligacion
que permite su extension a superiores sin poder disciplinario o de sancion
penal de un crimen. Esta obligacion ya fue objeto de regulacion en el articulo
87.1 del Protocolo Adicional I, aunque referido a la obligacion de denunciar
(o deber de informar). Esta obligacion esta dirigida a denunciar o poner en
conocimiento de las autoridades competentes la comision de un crimen por
un subordinado. Sin embargo, si el superior es conocedor de la inexistencia
o la inadecuacion de un adiestramiento eficaz en las normas de DIH durante
la conduccion de operaciones en el desarrollo de una ciberguerra, ;esta obli-
gado a informar al respecto por considerar que dicha carencia o inadecuacion
puede originar la futura comision de un crimen de guerra?

Si las medidas preventivas (necesarias y razonables) que han de tomar-
se dependen del caso concreto (ciberataque como arma de guerra), habran
de ser consideradas de forma diferente, atendiendo a si el crimen aun no
se ha consumado o si ya se ha cometido, en cuyo caso las medidas nece-
sarias y razonables serian ya de caracter punitivo. La obligacion de infor-
mar ;podria extenderse tanto a las medidas preventivas como punitivas?
En relacion con las operaciones cibernéticas y la necesidad de ofrecer un
adiestramiento eficaz, parece ser necesaria la extension de la obligacion de
«poner en conocimiento de las autoridades competentes» tanto las medidas
preventivas como punitivas. No debemos olvidar, siguiendo a Pérez-Ledn,
que el deber de prevenir «debe basarse en la verosimilitud de que los cri-
menes de guerra ocurran»®, en el sentido de que no puede ser exigido
sobre la base de una prediccion de la conducta de los subordinados, sin
la existencia de indicios que puedan llevar a la comision de infracciones
graves del DIH.

En cualquier caso, tanto las medidas de prevencion como de sancion
son necesarias, sin olvidar, como establecio el TPR en el caso Bagilishe-
ma>, que no podra ser compensada la ausencia de medidas preventivas

4 PEREZ-LEON ACEVEDO, J. P., «La responsabilidad...», op. cit., p. 192.

50 E]l TPR determind que «(...) I’obligation faite au supérieur d’empécher ou de punir
le crime ne place pas I’accusé face a plusieurs options. Ainsi le supérieur qui savait ou avait
des raisons de savoir que ses subordonnés étaient sur le point de commettre des crimes et
qui ne les en a pas empéchés ne peut-il compenser ce manquement en punissant apres coup
les dits subordonnésy Prosecutor vs. Bagilishema, caso ICTR-95-1-T, sentencia del 7 de
junio de 2001, paragrafo 49.
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necesarias y razonables con medidas de sancion. Consecuentemente, no se
puede olvidar que la obligacion de ofrecer un adiestramiento eficaz consti-
tuye un elemento nuclear dentro de las medidas de prevencion necesarias
para evitar la comision de crimenes de guerra. Por lo tanto, el principio
de responsabilidad del mando no podra ser suficientemente atendido si se
obvia el aludido elemento relativo a la necesidad deadiestramiento.

4. CONCLUSIONES

Del examen realizado se concluye que la posibilidad de que una ciber-
guerra se declare en un futuro no excesivamente lejano hace que el régimen
juridico aplicable a esta haya de quedar clarificado de antemano. Ello pasa
por la ineludible aplicacion del DIH. Vista la definicion de conflicto que
aporta el DIH, resulta evidente que la ciberguerra no es sino una modalidad
de este, y ello implica que seran las normas de DIH las que determinen el
modo en que ha de conducirse un conflicto cibernético y las limitaciones
que se impongan al mismo, asi como la responsabilidad exigible al mando
de aquel. Es evidente que, con independencia del tipo de combate que se
libre, el personal al mando del mismo respondera de la comision de los
crimenes de guerra que pudieran cometerse en su transcurso. Por lo tanto,
el personal al mando de una ciberguerra debera ser consciente de que la
distincion entre objetivos civiles y militares tiene la misma vigencia que
en la guerra que podria denominarse convencional. De igual forma se le
impide la realizacion de ataques desproporcionados, o de aquellos que cau-
sen dafios indiscriminados, por cuanto la produccion de los mismos es tan
posible con la utilizacion de armas virtuales que con el uso de otras armas
de guerra.

Por ello, habida cuenta de los distintos elementos de la teoria de la
responsabilidad del mando, el adiestramiento en la materia resulta impres-
cindible. Dar a conocer al mando la trascendencia y consecuencias que
pueden llegar a tener las 6rdenes que el mismo emita en la conduccion de
una ciberguerra, es tan necesario como que ¢l mismo ofrezca ese adiestra-
miento al personal que se encuentre a sus 6rdenes. Unicamente asi podra
decirse que se encuentra en condiciones de asumir la tarea que esta moda-
lidad de combate le impone.

Por otro lado, puede darse la situacion de que ese mando se halle al
frente de un conflicto que podriamos considerar tradicional o convencio-
nal y en cuyo transcurso tenga a su alcance el desarrollo de operaciones
cibernéticas. En este caso, la conclusion alcanzada no difiere de la anterior.
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Tampoco aqui la novedad en cuanto a la modalidad de combate puede
eludir la aplicacion del DIH ni, por lo tanto, la responsabilidad del mando
en cuanto a su debido cumplimiento. El hecho de que las ciberoperaciones
sean lanzadas, en combinacion con otros medios de guerra, hace que la
aplicacion del DIH quede reforzada y que la necesidad de adiestramien-
to se vislumbre como todavia mas necesaria. Serd precisamente esta la
posibilidad en la que el mando de una operacion se encuentre con mayor
frecuencia. En ella debera tener en cuenta las limitaciones que el DIH im-
pone a todos los medios y métodos de combate y, por lo tanto, respondera
del uso de estos en el caso de que él o sus subordinados cometan crimenes
de guerra. De la misma forma que en el supuesto de ciberguerra, el mando
debera conocer las normas de DIH aplicables a estos métodos de combate
e instruir convenientemente a sus subordinados.

Por ultimo, del estudio de los ciberataques puede extraerse la conclu-
sion de su potencial peligrosidad. No en vano, constituyen un poderoso
medio de destruccion frente al que los Estados, en un momento dado, pue-
den llegar a dar una respuesta bélica. Si bien es cierto que la aplicacion del
DIH puede parecer a primera vista precipitada, no puede afirmarse que sea
improcedente. Esto es asi, una vez asumido que un ataque de esta indole
entra dentro del concepto de ataque tal y como se define por el DIH. Por
lo tanto, puede entenderse que la eventual respuesta bélica que al mismo
se dé podra desencadenar una ciberguerra u otro tipo de conflicto bélico,
en el transcurso de los que seran de aplicacion las limitaciones apuntadas.

Por lo tanto, cualquiera que sea la modalidad que revista un ataque
cibernético, sera posible la exigencia de responsabilidad al mando. Esta
podra originarse, bien directa, bien indirectamente, toda vez que el man-
do resulta responsable de los actos cometidos por sus subordinados, con
independencia de que los haya ordenado directamente o no, ya que esta
obligado a conocer. Las normas convencionales y consuetudinarias que
constituyen el DIH obligan al mando a identificar, prevenir o detener la
comision de un crimen de guerra y ello incluye, indefectiblemente, los
realizados por medios cibernéticos.

Pero ademas, impone la adopcion de la medida que resulte mas eficaz
para evitar esos crimenes. El adiestramiento, en este punto, resulta esen-
cial. Examinada la materia que nos ocupa no puede mas que concluirse que
el hecho de contar con un nuevo método de combate supone la necesidad
de adiestrar en el manejo de este, asi como en las consecuencias que dicho
uso puede originar. La formacion en DIH ha de incluir las consecuencias
que el uso del elemento cibernético puede tener desde el punto de vista del
respeto a las normas de DIH.
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El deber de saber que se impone a quien ejerza el mando de una opera-
cion se extiende al adiestramiento. Ello conlleva un ejercicio de reflexion
futuro al objeto de extender analdgicamente la labor desarrollada por los
Tribunales Penales Internacionales, en su labor interpretadora en la deter-
minacion de la norma aplicable de DIH a la hora de exigir responsabilidad
del superior por omision, en el campo de las operaciones cibernéticas. Para
que el adiestramiento recibido pueda considerarse adecuado y eficaz, al de-
terminar la exigencia de esta responsabilidad por omision, habra que aten-
der al conocimiento del nivel de suficiencia en el que es recibido por los
subordinados. El recurso a los Asesores Juridicos, por tanto, sera esencial
en numerosas ocasiones, en esa tarea de determinar el nivel de suficiencia.

Por otra parte, ha quedado expuesto que la ausencia de medidas pre-
ventivas necesarias y razonables no podra ser compensada con medidas
de sancion, por lo que puede concluirse que si la obligacion de prevenir
impuesta por el DIH implica necesariamente un eficaz adiestramiento, a su
vez, la ausencia o inadecuacion de este adiestramiento tendra como resul-
tado la posibilidad de exigir la correspondiente responsabilidad al mando.

Fuentes normativas y jurisprudenciales

Fuentes normativas
a) Nacionales

Codigo Penal y jurisprudencia, Aranzadi, 1.* edicion, Pamplona, 2013.

Real Decreto 96/2009, de 6 de febrero, por el que se aprueban las Rea-
les Ordenanzas para las Fuerzas Armadas (BOE, n.° 33, de 7 de febrero de
2009).

b) Internacionales

Convenio de Ginebra para mejorar la suerte de los heridos y enfermos
de las fuerzas armadas en campafia, Ginebra, 12 de agosto de 1949 (BOE
de 23 de agosto de 1952).

Convenio de Ginebra para la mejora de la suerte de los heridos, enfer-
mos y naufragos de las fuerzas armadas en el mar, Ginebra, 12 de agosto
de 1949 (BOE de 26 de agosto de 1952).

Convenio de Ginebra relativo a la proteccion de los prisioneros de gue-
rra, Ginebra, 12 de agosto de 1949 (BOE de 5 de septiembre de 1952).

Revista Espaiiola de Derecho Militar. Num. 100, enero-diciembre 2013 149



Susana de Tomas Morales y Ana Pilar Velazquez Ortiz

Convenio de Ginebra relativo a la proteccion de personas civiles en tiempo
de guerra, Ginebra, 12 de agosto de 1949 (BOE de 2 de septiembre de 1952).

Protocolo Adicional a los Convenios de Ginebra de 1949 relativo a la
proteccion de las victimas de los conflictos armados internacionales (BOE
de 26 de julio de 1989).

Protocolo Adicional a los Convenios de Ginebra de 1949 relativo a la
proteccion de las victimas de los conflictos armados sin caracter interna-
cional (BOE de 7 de octubre de 1989).

Estatuto de la Corte Penal Internacional, aprobado en Roma el 17 de
julio de 1998 y entrado en vigor el 1 de julio de 2002.

Estatuto del Tribunal Penal para la Antigua Yugoslavia, establecido
mediante Resolucion 827 (1993), adoptada por el Consejo de Seguridad en
sesion de 25 de mayo de 1993.

Estatuto del Tribunal Penal para Ruanda, establecido mediante Reso-
lucion 955 (1994), adoptada por el Consejo de Seguridad en su sesion de 8
de noviembre de 1994.

Sentencias y decisiones judiciales
a) De tribunales de ordenamientos extranjeros

Corte Militar Canadiense, caso Canada vs. Kart Meyer, veredicto del
28 de diciembre de 1945.

Corte Suprema de Estados Unidos, caso Yamashita, decision de 4 de
febrero de 1946.

b) De tribunales penales internacionales

Prosecutor vs. Delalic y otros (caso Celebici), caso IT-96-21-T, senten-
cia de 16 de noviembre de 1998.

Prosecutor vs. Dusko Tadic, Case n° IT-94-1-A, ICTY Appeals Cham-
ber, Judgement 15 de julio de 1999.

Prosecutor v. Zoran Kupreskic and others, TPIY, Sala de primera ins-
tancia, caso n.° IT-95-16-T, sentencia de 14 de enero de 2000.

Prosecutor vs. Blaskic, caso IT-95-14T, sentencia de 3 de marzo de 2000.

Prosecutor vs. Bagilishema, caso ICTR-95-1-T, sentencia del 7 de ju-
nio de 2001

Prosecutor vs. Naser Oric, caso IT-03-68-T, Judgement, 30 de junio
de 2006.

Prosecutor v. Sefer Halilovic, caso n.° IT-01-48-A, sentencia de 16 de
octubre de 2007.

150 Revista Espaiiola de Derecho Militar. Num. 100, enero-diciembre 2013



